
CCP Express 3.3
IPｖ４ACLの設定ガイド

※本資料は2017/02現在のハードウェア/ソフトウェアにおけるガイドです



通信に制限をかけないと 悪意のある通信から攻撃を受けたり
機密情報を取り扱っている情報が社外へ漏れたりとリスクがある。

アクセスコントロールリストを設定することによって
通信の許可や拒否を行い通信を選別することができる。

ACLが必要な理由



ACL（アクセスコントロールリスト）
通信機器（ルータなど）を通過するパケットについて、指定したIPアドレスや

TCP/UDPポート番号等を基にした、パケットのフィルタリング（拒否、許可）設定

ACLとは

AA B

例）
PC-Aからのパケットは許可（IPアドレス 192.0.2.1）
PC-Bからのパケットは拒否（IPアドレス 192.0.2.2 ）
PC-CからWEBアクセスは拒否（ポート番号 TCP80）

C

192.0.2.1 192.0.2.2



ACLには標準ACLと拡張ACLがある

標準ACL：送信元IPアドレスのみ利用できる

拡張ACL：送信元/宛先IPアドレス 送信元/宛先ポート番号 プロトコル番号など
柔軟な設定が可能

ACLの種類



PC-Aの通信の拒否の設定をする

送信元アドレスを指定して拒否

ACLの設定方法
標準ACL 設定例

AA

C

192.168.10.1

192.168.30.1

拒否



CCP Express3.3の
ホーム画面「ACL」を選択

ACLの設定方法
標準ACL 拒否設定-1



ACL画面の「追加」を選択

ACLの設定方法
標準ACL 拒否設定-2



ACL追加画面で以下を入力
IPv4タイプ
標準

ACL名
LAN_ACL

ACLルール
拒否

IPアドレス
192.168.10.1 0.0.0.0

ACLの設定方法
標準ACL 拒否設定-3

ワイルドカードマスクについて
は20ページにて

LAN_ACL



ACL画面に以下の通り追加される

ACLの設定方法
標準ACL 拒否設定-4



ACLの設定方法
標準ACL インターフェイス割り当て- 1

フィルタリングするリストを作成したので
割り当てるポートを選択する
ACL画面の「ACLマッピング」ボタンを選択



ACLのマッピング画面で
インターフェイスマッピング
方向：受信
インターフェイス名：GigabitEthernet0/4

＋を選択後 適用をクリック

ACLの設定方法
標準ACL インターフェイス割り当て-2

最後に＋を
忘れずに



PC-Aからは ルータへ通信不可（拒否設定）
PC-Cからは ルータへ通信不可（何も設定していない）

ACLの設定方法
標準ACL 設定結果

AA

C

192.168.10.1

192.168.30.1

拒否

ACLは設定した順から 実行される
設定されないものは拒否されるようになっている



ACLの設定方法
PC-Cが拒否されないようにするために

全てを許可する設定を
一番最後に追加する



ACLの処理ルール

ACLは設定した順に登録される 10,20,30…..

パケット処理も 登録の順にチェックされACLの条件に合致時点で実行される
下記の例では10～50までチェックをされ 最後まで合致しないパケットは
転送されず破棄される

(P12,13参照）



PC-A（経理部）について20.0.0.1宛てのサーバの通信を拒否する

絵の下に注釈
ポート番号など指定が可能

ACLの設定方法
拡張ACL 設定例

AA(経理部)

192.168.10.1
特定IPのみ拒否 Internet

20.0.0.1



ACLの設定方法
拡張ACL 拒否設定

ACLの設定画面のみ掲載します

ソースIP＝送信元IPアドレス になります



ACLの設定方法
拡張ACL その他設定項目-1

拡張ACLはその他細かい設定が可能
プロトコルは以下から選択

IP

ICMP

EIGRP

TCP

UDP



ACLの設定方法
拡張ACL その他設定項目-2

プロトコルをTCP/UDPを選択した場合は
以下から選択

eq (equal)等しい
neq (net equal)等しくない
it (lower than)より小さい
gt (greater than)より大きい



ACLの設定方法
拡張ACL その他設定項目-3

どのポートを指定するか選択

直接ポート番号を入力
（例） 23（telnet）

80 （HTTP）

キーワードで検索
入力枠内で上or下キー
（例） www

smtp



参考）サブネットマスク ワイルドカードマスクの表記の違い

IPアドレス サブネットマスク ワイルドカードマスク 備考

198.51.100.1 255.255.255.255 0.0.0.0 1つのIPアドレスを指定

198.51.100.0 255.255.255.0 0.0.0.255 198.51.100.0～
198.51.100.255 が対象

172.16.27.0 255.255.255.252 0.0.0.3 172.16.27.0～
172.16.27.3 が対象

以下が表記の例となります
ワイルドカードマスクを使うことで 利用するネットワークの範囲を指定できます




