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Conecte, Interactúe, 
¡Colabore! Premios Spotlight Awards

¡Destaca por tu esfuerzo y compromiso para mejorar 
la comunidad y ayudar a otros miembros!

Los Premios Spotlight se otorgan trimestralmente para 
reconocer a los miembros más destacados. 

Conoce a los ganadores de Agosto-Octubre 2024

¡Ahora también puedes nominar a un candidato! Haga clic aquí

Soluciones

Ayuda a otros usuarios a encontrar las respuestas correctas 
en el motor de búsqueda de la comunidad indicando que la 
duda fue resuelta al activar la opción “Aceptar como solución” 
u otórgales un voto de utilidad.

Votos de utilidad

¡Resalta el esfuerzo de otros miembros! 

Los votos útiles motivan a otros miembros que colaboran en 
la comunidad, a seguir ayudándonos a contestar las 
preguntas abiertas, y ofreciéndoles la oportunidad de ganar 
premios. ¡Reconoce su esfuerzo!

https://community.cisco.com/t5/blogs-general/premios-spotlight-awards-agosto-octubre-de-2023/ba-p/4981839
https://community.cisco.com/t5/documentos-ayuda-acerca-de-la-comunidad-help/comienza-un-nuevo-capítulo-de-los-premios-spotlight-awards/ta-p/4966301
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Team Captain Content Security

Fernando
Ramos

Se unió a Cisco en 2018 y desde entonces ha sido parte 
del equipo de Content Security. A lo largo de su carrera, 
se ha desempeñado en diferentes roles dentro del equipo 
de Content Security, y se ha especializado en temas de 
seguridad de correo electrónico. 

Actualmente, Fernando es Capitán del equipo de Content 
Security en México.

Nuestros 
expertos

Descarga la presentación https://bit.ly/CL3doc-mar24

https://bit.ly/CL3doc-mar24
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Technical Consulting Engineer 

Jesús 
Sánchez Méndez

Es Consultor de Seguridad con más de 10 años de 
trayectoria en el área de TI, destacándose por su enfoque 
en mejorar la satisfacción del cliente y promover mejoras 
operativas en seguridad. 

Ha liderado la implementación de soluciones de seguridad 
en diversos proyectos de TI para el Gobierno Federal y la 
iniciativa privada, aunado al dominio que posee de 
estándares de seguridad como el ISO 27001. 

Actualmente, se desempeña como el experto en el 
servicio de cifrado de correo electrónico en Cisco.

Nuestros 
expertos

Descarga la presentación https://bit.ly/CL3doc-mar24

https://bit.ly/CL3doc-mar24
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Escalation Engineer Content Security

José Luis 
Dávila Becerril

Se unió a Cisco en 2019, como Technical Consulting
Engineer en el equipo de Email Security, ayudando a 
clientes de Cisco alrededor del mundo. 

Actualmente, se desempeña como Escalation Engineer
para el equipo de Content Security, soportando múltiples 
tecnologías como Email Security, Web Security y Cisco 
Defense Orchestrator.

Nuestros 
expertos

Descarga la presentación https://bit.ly/CL3doc-mar24

https://bit.ly/CL3doc-mar24


© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public

66



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Public

7

Agenda

1. Planteamiento de problema

2. Configuración de correo electrónico de entrada 

3. Configuración de correo electrónico de salida 

4. Configuración de DNS

5. Probar correo entrada y salida

6. Revisión de logs y troubleshooting básico
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Planteamiento de problema

Introducción

Planteamiento de 
problema

9

Configuración de correo 
electrónico de entrada 

Configuración de correo 
electrónico de salida 

Configuración de DNS

Probar correo 
entrada y salida

Revisión de logs y 
troubleshooting básico
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La presente integración tiene como finalidad atender la necesidad
de implementar una solución integral y flexible que garantice la 

seguridad, la continuidad y la eficiencia en la comunicación
empresarial, adaptándose a las necesidades cambiantes del 

entorno empresarial.
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Cisco Cloud Security Email Gateway 
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Cisco Cloud Security Email Gateway 

Los prerrequisitos son:

• Tener permisos de administrador en todos los entornos (0365 / SEG / DNS)

• Acceso CLI en entorno SEG (Secure Email Gateway) preferentemente

• Contar con el correo de bienvenida por parte de Cisco (ya que se proporciona información 
técnica y de acceso a su servicio)
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TAC Tip
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Your Cisco Secure Email Cloud Gateway is using the port(s) 

3268 or 389 for LDAP communication. By default, there is no 

security provision for these ports, making you vulnerable to 

man-in-the-middle attacks.

Cisco will be closing and blocking these ports (3268 and 389) 

as of 2023-07-25 (July 25th, 2023), so you must work to ensure 

that Secure LDAP (LDAPS) is configured within your LDAP 

environment and that you modify

the LDAP configuration on your Secure Email Cloud Gateway to 

instead use port 3269 (for AD) or 636 (for OpenLDAP). If these 

ports are not changed by July 25th, 2023, then there may be an 

impact on your email flow

and additional settings and services.

Here is a resource that you can use as a guide for performing 

this change: https://docs.ces.cisco.com/docs/non-secure-ldap

NOTE: This session will expire if left idle for 30 minutes. 

Any uncommitted configuration changes will be lost. Commit the 

configuration changes as soon as they are made.

Warning!

You are currently using a demonstration certificate(Cisco ESA 

Certificate) which is not secure and is not recommended for 

general use. Create or import a certificate using the 

certconfig > CERTIFICATE option.

The features/services that are currently using the 

demonstration certificate are:

listener 'OutgoingMail'

(Machine esa1.hc5588-66.iphmx.com) (SERVICE)>

TAC Tip
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Configuración de correo 
electrónico de entrada

Configuración de correo 
electrónico de salida

Configuración de DNS

Probar correo 
entrada y salida

Revisión de logs y 
troubleshooting básico
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Pasos a realizar en Microsoft Office 365

1. Crear Regla

2. Crear Conector
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Microsoft Office 365  Crear Regla
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Microsoft Office 365 

1 2

3
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Microsoft Office 365  - Regla

1
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Microsoft Office 365  - Regla
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Microsoft Office 365 Crear Conector
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Microsoft Office 365  - Connector
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Microsoft Office 365  - Connector
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Microsoft Office 365  - Connector

1
2
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Pasos que realizar en Cisco Cloud Security Email 
Gateway 

1. Crear Destination Control

2. Crear registro en Recipient Access Table (RAT)

3. Creación de ruta SMTP
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Cisco Cloud Security Email Gateway 
Destination Control
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Cisco Cloud Security Email Gateway 
Destination Control
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Cisco Cloud Security Email Gateway 
Destination Control
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Cisco Cloud Security Email Gateway 
Destination Control

TAC Tip

• Si no se especifica un destination control , se utiliza el predeterminado
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Cisco Cloud Security Email Gateway 
Recipient Access Table (RAT)
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Cisco Cloud Security Email Gateway 
Recipient Access Table (RAT)

2

1
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Cisco Cloud Security Email Gateway 
Recipient Address Table (RAT)

TAC Tip

• Si no está en la Recipient Address Table, no te abre la puerta.

Ni siquiera sé quién eres
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Cisco Cloud Security Email Gateway 
SMTP Routes
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Cisco Cloud Security Email Gateway 
SMTP Routes

2

3
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Recomendaciones

• Welcome Letter siempre a la mano durante la integración (Confidencial)

• Contar con los permisos apropiados en todas las plataformas (SEG / O365 / 
DNS)

• Recuerda los registros MX

• El servicio de TLS hoy en dia se considera por defecto

• Recuerda que en los destination Control se puede ajustar tráfico de correo

• Si no está en la Recipient Address Table, no te abre la puerta

• 2 X 3   (2 en O365 y 3 en Security Email Gateway)

TAC Tip
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Cisco Cloud Security Email Gateway 
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TAC Tip

1. Sender Group: Asegurarse de utilizar/configurar el Listener 
correcto.

2. Sender Group: Utilizar nombre significativo.

3. Hostname SG: Usar el wildcard  .protection.outlook.com

Recomendaciones
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Microsoft Office 365 

1

2
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Microsoft Office 365 
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Microsoft Office 365 
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Microsoft Office 365 

Crear una regla de Flujo de correo

1. Para Aplicar esta regla si… The sender is located...

2. Para la ventana emergente, seleccionar la ubicación del remitente como: Inside the organization
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Microsoft Office 365 
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Message Filter TAC Tip
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TAC Tip

1. Conector de O365: Tener la Welcome Letter

2. Message Filter: Acceso al CLI de nuesto Cloud Secure 
Email Gateway. 

3. Message Filter: Evitar relay de algún otro Tenant

Recomendaciones
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DNS
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DNS
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Probar correo entrada y salida
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Configuración de correo 
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Configuración de DNS
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Correo de entrada: probando

2
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Correo de entrada: recibido

2
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Correo de salida: probando
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Correo de salida: Enviado
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Revisión de logs y 
troubleshooting básico
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Configuración de correo 
electrónico de entrada 

Configuración de correo 
electrónico de salida 

Configuración de DNS

Probar correo 
entrada y salida

Revisión de logs y 
troubleshooting básico
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¿Cómo podemos encontrar eventos de un mensaje?

Message tracking:

• Obtiene un reporte gráfico sobre el mensaje 

procesado. Puede consultarse de manera 

centralizada o local. 

• Podemos buscar un mensaje por: fecha, 

hora, remitente, etcétera, y exportarlos. 

• Es la primera opción para confirmar si un 

mensaje fue procesado por un SEG. 

Logs 

• Obtiene detalles específicos sobre el mensaje 

procesado. Se mantienen por SEG.

• Se encuentran en formato texto y pueden ser 

buscados con identificadores clave.

• Es la opción que permite un análisis más 

profundo sobre cómo un mensaje fue 

procesado. 
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¿Cómo identificar a un mensaje dentro del SEG?

Identificador de conexión

• Para cada conexión entrante, 

tendremos un ICID

• Para cada conexión saliente, tendremos 

un DCID

• Permiten obtener información de qué 

sucedió con una conexión, si fue 

exitosa o fallida. 

Identificador de Mensaje

• Para cada mensaje, tendremos un MID

• Permite conocer como fue procesado 

detalladamente un mensaje en los 

motores del SEG
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Rastreando un mensaje en Message Tracking
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Rastreando un mensaje en Message Tracking

2

1
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Rastreando conexiones en los logs del SEG

(Machine esa1.hc123.cisco.com) (SERVICE)> grep "ICID 2183260" mail_logs

Thu Mar 14 00:08:45 2024 Info: New SMTP ICID 2183260 interface Data 1 

(216.71.150.41) address 68.232.145.94 reverse dns host esa2.hc5588-

66.iphmx.com verified yes

Thu Mar 14 00:08:45 2024 Info: ICID 2183260 ACCEPT SG UNKNOWNLIST match 

68.232.145.94 SBRS None country United States

Thu Mar 14 00:08:46 2024 Info: ICID 2183260 TLS success protocol TLSv1.2 

cipher ECDHE-RSA-AES256-GCM-SHA384

Thu Mar 14 00:08:46 2024 Info: Start MID 4977611 ICID 2183260

Thu Mar 14 00:08:46 2024 Info: MID 4977611 ICID 2183260 From: 

<josedav@cisco.com>

Thu Mar 14 00:08:46 2024 Info: MID 4977611 ICID 2183260 RID 0 To: 

<josedavila@tacmexesa.com>

Thu Mar 14 00:08:51 2024 Info: ICID 2183260 close
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Rastreando conexiones en los logs del SEG

(Machine esa1.hc123.cisco.com) (SERVICE)> grep "DCID 17422384" mail_logs

Thu Mar 14 00:08:47 2024 Info: New SMTP DCID 17422384 interface 

216.71.150.41 address 52.101.10.8 port 25

Thu Mar 14 00:08:47 2024 Info: DCID 17422384 TLS success protocol TLSv1.2 

cipher ECDHE-RSA-AES256-GCM-SHA384 

Thu Mar 14 00:08:49 2024 Info: Delivery start DCID 17422384 MID 4977611 to 

RID [0]

Thu Mar 14 00:08:51 2024 Info: Message done DCID 17422384 MID 4977611 to 

RID [0] [('from', '"Jose Luis Davila Becerril (josedav)" 

<josedav@cisco.com>'), ('to', '"josedavila@tacmexesa.com" 

<josedavila@tacmexesa.com>')]

Thu Mar 14 00:08:56 2024 Info: DCID 17422384 close
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Rastreando un mensaje en los logs del SEG
(Machine esa1.hc123.cisco.com) (SERVICE)> grep "MID 4977612" mail_logs

Thu Mar 14 00:08:46 2024 Info: Start MID 4977612 ICID 2183260

Thu Mar 14 00:08:46 2024 Info: MID 4977612 ICID 2183260 From: 

<josedav@cisco.com>

Thu Mar 14 00:08:46 2024 Info: MID 4977612 SDR: Domains for which SDR is 

requested: reverse DNS host: esa2.hc5588-66.iphmx.com, helo: esa2.hc5588-

66.iphmx.com, env-from: cisco.com, header-from: Not Present, reply-to: Not 

Present

Thu Mar 14 00:08:46 2024 Info: MID 4977612 SDR: Consolidated Sender Threat 

Level: Favorable, Threat Category: N/A, Suspected Domain(s) : N/A (other 

reasons for verdict). Sender Maturity: 30 days (or greater) for domain: 

esa2.hc5588-66.iphmx.com

…

Thu Mar 14 00:08:49 2024 Info: Message finished MID 4977612 done
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• Obtén el reporte de message tracking para el mensaje que deseas buscar. 

TAC TipRecomendaciones



© 2024  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential

65

• Siempre conserva una suscripción de log local.

TAC TipRecomendaciones

2

1
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• Consulta los logs tan pronto como sea posible. 

TAC Tip

esa2.hc123.iphmx.com (SERVICE)> grep "Mar 19 11:11" mail_logs

Tue Mar 19 11:11:32 2024 Info: New SMTP DCID 8331163 interface 68.232.145.94 

address 68.232.130.237 port 7025

Tue Mar 19 11:11:32 2024 Info: DCID 8331163 TLS success protocol TLSv1.2 

cipher ECDHE-RSA-AES256-GCM-SHA384 the.cpq.host

Tue Mar 19 11:11:34 2024 Info: New SMTP ICID 2678183 interface Data 1 

(68.232.145.94) address 136.143.176.50 reverse dns host unknown verified no

Tue Mar 19 11:11:34 2024 Info: ICID 2678183 ACCEPT SG None match ALL SBRS 2.5 

country United States

Tue Mar 19 11:11:34 2024 Info: ICID 2678183 lost

Tue Mar 19 11:11:34 2024 Info: ICID 2678183 close

Recomendaciones
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• Observa el código resultante de la entrega del correo electrónico de salida.

TAC Tip

Mon Mar 18 20:56:47 2024 Info: Bounced: DCID 8330333 MID 12463381 to RID 0 -

Bounced by destination server with response: 5.3.0 - Other mail system 

problem ('554', ['Too many hops']) [('from', '"Jose Luis Davila Becerril 

(josedav)" <josedav@cisco.com>'), ('to', 'Jose Davila 

<josedavila@tacmexesa.com>')]

Recomendaciones
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• Cambia los logs a modo debug.  

TAC TipRecomendaciones

2

1
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Conociendo Message Tracking 
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Autor estadounidense

Robert Collier 

“El éxito es la suma de pequeños esfuerzos 
repetidos día tras día”
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Q&A
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Es el evento virtual definitivo para estudiantes de 
tecnología de todo el mundo. ¡Y es gratis!

Estamos trayendo la luz sobre los temas y las tecnologías más
importantes -desde los fundamentos y las mejores prácticas,
hasta las habilidades especializadas- mismas que generan las
principales tendencias e innovaciones actuales. Entérese de
las más recientes estrategias y tecnologías para conectar,
proteger y observar los entornos de red más complejos hoy
en día.

Explore más de 25 sesiones dirigidas por técnicos, líderes de
la industria y expertos de Cisco o tecnologías adyacentes, y
sumérjase en conferencias, talleres prácticos, presentaciones
a nivel experto ¡o las tres cosas!

Aprenda hoy, lidere mañana. Desarrolle las habilidades para
avanzar, destacarse y generar la próxima innovación para su
organización.

Únase a nosotros para nuestra primera transmisión en vivo de Cisco U.

Miércoles 24 de abril 2024 (*sesiones en inglés)

https://learningnetwork.cisco.com/s/cisco-u-spotlight?ccid=spotlight24&dtid=email&oid=cxcomms
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Responda a nuestra encuesta para… 

• Sugerir nuevos temas 

• Calificar a nuestros expertos y el contenido 

• Enviar sus comentarios o sugerencias

¡Ayúdenos respondiendo a 5 preguntas de opción 
múltiple!

Al término de esta sesión, se abrirá una encuesta en 
su navegador. 

Si hizo una pregunta en el panel de preguntas y 
respuestas o regresa a la comunidad en los días 
posteriores a nuestro webinar ¡Nuestros expertos aún 
pueden ayudarlo!

Participe en el foro Ask Me Anything (AMA) antes del 
viernes 5 de abril de 2024

https://bit.ly/CL3ama-mar24

¿Aún tiene dudas? Haga valer su opinión

https://bit.ly/CL3ama-mar24
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Nuestras 
Redes Sociales

LinkedIn 
Cisco Community

Twitter
@CiscoCommunity

YouTube
CiscoCommunity

Facebook 
CiscoCommunity

https://www.linkedin.com/showcase/cisco-community/
https://twitter.com/ciscocommunity
https://www.youtube.com/@CiscoCommunity
https://www.facebook.com/CiscoCommunity/
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