Revision de la GUI de ACI

Como acceder por GUI.
Abrir un Navegador soportado

e Chrome version 35 and higher on Mac and Windows
e Firefox version 26 on Mac, Linux, and Windows

e Internet Explorer version 11 or higher

e Safari7.0.3

Se puede acceder a la IP configurada de cualquier APIC. El Cluster trabaja en modo
activo/activo, La informacién de la fabrica es la misma en cualquier Controlador.
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| CiscoInternal My Work Zone - C... %/ ACI Training!l| % LANSW Bookmar... (% 633644015~ ATT... (% TopicSearch-I2f.. LK NPI: CiscoApplical.. B Cloud and System.. % Topic Search - hw... (s Page Unavailable ...

% Your connection is not secure

The owner of 10.88.247.3 has configured their website improperly. To protect your information from being
stolen, Firefox has not connected to this website.

Learn more...

Report errors like this to help Mozilla identify and block malicious sites

10.88.247.3 uses an invalid security certificate.

The certificate is not trusted because it is self-signed.
The certificate is not valid for the name 10.88.247.3.

Error code: SEC_ERROR_UNKNOWN_ISSUER

Add Exception...

Ya que el Certificado Web es self-signed por el Apic, debemos agregarlo como excepcién.



La siguiente es la pdgina de Login de ACI:
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Application Centric Infrastructure - ACI

Please sign in to connect to APIC

User ID:

Password:

Mode: Advanced| -
Advanced

Basic
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Dentro de los modos de la GUI se tienen 2, Advance* y Basic. La diferencia entre ambas
es el nivel de configuracion que se permite. Como su nombre lo indica, el Modo default,
Advance, permite configuraciéon a mayor detalle. El modo Basic simplifica la configuracién.

NOTA:

No es recomendable utilizar ambos modos para realizar configuraciones en la fabrica. Se
tiene que usar uno sobre él otro. Utilizar ambos modos puede provocar problemas en el
MIT (Management Information Tree). La guia continuara en el modo Advance.

En la parte inferior de la pantalla podemos ver la versidn actual del Apic.
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Por defecto la GUI muestra el Dashboard del Sistema. En esta vista podemos ver la Salud
total de la fabrica (98 en la figura) También se enlistan las Faults actuales por severidad.

En la parte superior derecha podemos ver el modo de configuracién que estamos usando.
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Debajo de “System Health” podemos observar como se ha comportado la salud de la
Fabrica durante un periodo de tiempo de un dia, en la parte marcada podemos acotar el
periodo de tiempo mostrado:
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QuickStart | Dashboard | Controllers | Faults | Config Zones

Controller - Apic i

W Quick Start
4 I Controllers General Faults Troubleshooting History
4 & Apict (Node-1
st o @
R Cluster as Seen by Node
B Interfaces Iatam-leaft latam-leaf2
- sorge = mm -
B NTP Details

M Equipment Fans

» I Power Supply Units
M Equipment Sensors
W Processes

T controller Poiicies

La siguiente vista nos muestra el Estado actual del(os) APIC(s). Vistas a tomar en cuenta:

System->Controllers-> ApicX->General- Informacidn basica del Controlador, como
Numero de Serie, UUID, Estado individual y dentro del Cluster, IPs de Administracién, etc.

System->Controllers-> ApicX->Faults — Faults propias del Controlador

System->Controllers-> ApicX-> Troubleshooting — Aqui podemos encontrar Cores
generados por el Apic.



QuickStart | Dashboard | Controllers | Fauits | Config Zones
Controllers B .
Cluster as Seen by Node S| i
M Quick Start

4 I Controllers le 4 ACTIONS ~

4 & apict (Node-1) )

B Cluster as Seen by Node Properties
Fabric Name: ACI Fabric1

B nteraces Target Size: 3

. storage Current Size: 3

B NTP Detalls Difference Between Local Time and Unified Cluster Time (ms): 812

B Equipment Fans ACI Fabric Internode Secure Authentication Communications: Permissive S

» I Power Supply Units

Controllers

-~ ID Name P ‘Admin State Operational State Health State Serial Number SSL Certificate
» & apic2 (Node-2) 1 apict 100.0.1 In Service m Fully Fit FCH1930V2Y7 yes
4 &% apic3 (Node-3) Lk 2 apic2 10002 In Service m Fully Fit FCH1933v2Z3 yes

M Cluster as Seen by Node
3 ic3 10003 In Service
B Interfaces hi ==

. storage Unauthorized Controllers
B NTP Details ~ Serial Number State

Data Layer Partially Diverged ~ FCH1933V334. yes

M Equipment Fans

No items have been found.

» I Power Supply Units Select Actions to create a new item.

Ml Equipment Sensors
B Processes

& controller Policies.

System->Controllers-> ApicX->Cluster as Seen by Node- Muestra el Estado actual del
cluster visto desde el Apic seleccionado. Informacion a tener en cuenta.

Fabric Name

Target Size -- Tamafio configurado del cluster

Current Size -- Apics actuales en el cluster

Controllers
-~ D Name P Admin State Operational State Health State Serial Number SSL Certificate
1 apicl 10.0.0.1 In Service Available FCH1930Vv2Y7 yes
2 apic2 10.0.0.2 In Service Available] Fully Fit FCH1933v2Z3 yes
3 apic3 10.0.0.3 In Service Available| FCH1933V334 yes

Unauthorized Controllers

El Operational State muestra si un Apic se encuentra alcanzable para la Fabrica. El Health
State muestra el estado actual dentro del Cluster, El Estado éptimo es Fully Fit. Cualquier
otro estado significa un problema en el cluster.

System->Controllers-> ApicX->Interfaces - Interfaces configuradas en el Controlladory el
estado actual

System->Controllers-> ApicX->Storage - Muestra el estado actual del almacenamiento.
System->Controllers-> Controller Policies — Nos permite configurar politicas propias de

los Apics, tales como el comportamiento cuando se generan Cores o se crean
Techsupports.
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QuickStart | Dashboard | Controllers | Faults | Config Zones

Faults i

Code Count Cause Sample Fault Description
F0103 1 port-down This fault occurs when a physical interface on a controller is in the link-down state.
o F0023 8 inoperable This fault occurs when the TACACS+ provider is not operational.
o F2069 1 configuration-f... This fault ocours when under a given I3extLNodeP either one of following conditions s present: - there s a node deployment configuration but there is no path deployment configuration for that node; - there is a path...
[ Fo467 2 configuration-f... This fault ocours when an End Point Group s incompletely or incorrectly configured.
[ F1700 8 protocol-ntp-s...  This fault occurs when a ntp configuration on a controller has problems
o F0523 1 configuration-f... This fault occurs when an End Point Group s incompletely or incorrectly configured.
o F1205 8 configuration-f... This fault s raised when a Date and Time Policy (datetime:Pol) fails to apply due to configuration issues.
o FO756 1 resolution-failed  This fault occurs when a configured target of a named relationship cannot be resolved.
F0209 2 protocol-bgp-...  This fault occurs when the peer state is not established
F0981 5 resolution-faled  The object refers to an object that was not found.
FO546 1 interface-phys... This fault occurs when a portis down and is not in use for infra

Muestra una lista de todas las Faults registradas en la Fabrica separadas por cédigo. Al dar

doble clic podemos ver las instancias de cada Cédigo.
Faults s] i

~ Severity Acknowledged  Code Cause Creation Time Last Transition Affected Object Lifecycle Description

=] F1700 protocol-ntp-sync-failed  2016-1 :40.484400:00  2016-1 :57:48.778400:00 d Raised Ntp configuration on leaf latam-leaft is Not Synchronized

(] =] F1700 P p-sync-failed  2016-11 61+00:00  2016-1 279400:00 1/nod Raised Ntp configuration on leaf latam-leaf2 is Not Synchronized
o B F1700 protocol-ntp-sync-failed  2016-11-29T22:55:40.187+00:00  2016-11 :57:49.189+00:00 1/nod Raised Ntp configuration on spine I pine is Not
o B F1700 p p- 2016-1 .194+00:00 20161 :57:44.797+00:00 Raised Nip on spine pine2 is Not

o B F1700 p p- i 2016-1 48440000 2016-1 :57:48.778+00:00 Raised Ntp configuration on leaf latam-leaft is Not Synchronized

o @] F1700 p ip-sync-fai 2016-1 761400:00  2016-1 :57:42.279+00:00 Raised Ntp configuration on leat Iatam-leaf2 is Not Synchronized
o B F1700 o p- 2016-1 .194400:00 20161 :57:44.797400:00 Raised Ntp on spine pine2 is Not
o 0 F1700 protocol-ntp-sync-failed  2016-1 :40.187+00:00  2016-1 :57:49.189+00:00 d Raised Ntp configuration on spine | pine is Not



Tenants

3 Tenants son creados automaticamente:

Infra — Contiene las politicas que gobiernan la Infraestructura del a fabrica, como el
Overlay de VxLAN

Common — Contiene los recursos accesibles por todos los Tenants de Usuario en la
Fabrica, como firewalls, Load Balancers, etc.

Management — Provee las politicas referentes a la administracién de la fabrica, como el
Out-of-band o In-band

Los demds Tenants en la Fabrica son creados por el usuario para proveer y configurar
recursos especificos de aplicativos.

Advanced Mode.

alialn System Tenants Fabric VM Networking ~ L4-L7 Services Admin Operations i
cisco welcome, admin v

ALL TENANTS | Add Tenant | Search: [EEEEIIR S | common | LabelRecreate | Lab-Recreation | mgmt | infra

All Tenants
4 Name Description Bridge Domains VRFs EPGs Health Score

artuvarr 2 1 2 m
o] : : o 700 |

‘ 5
infra. 1 1 1

| 100 |
Lab-Recreation 2 1 2 m
LabelRecreate 1 1 2 100 |
o ' : o [
Trangel 1 1 2 m

Page [1 ot1 Objects Per Page: 15 Displaying Objects 17 Of 7

Dentro de la vista de cualquier Tenant, se tiene la siguiente informacién:

alialn System Tenants Fabric VM Networking ~ L4-L7 Services Admin Operations

) Advanced Mode
cisco welcome, admin v
ALL TENANTS | Add Tenant | Search: [T EEIESSEM common Iinfra | Lab-Recreation | LabelRecreate | mgmt

Tenant common [}

Tenant - common i
M Quick Start

4 &+ Tenant common Policy Operational Stats Health Faults History
» M Application Profiles <
» B Networking Health 100 Fault Counts By Domain

M L4-L7 Service Parameters Zoom Fault Level: AN A
» B Security Policies
» [ Troubleshoot Policies
» I Monitoring Policies

SYSTEM WIDE

Access

» B L4-17 Services External

score

No stats data to display...

Infra
Management

Time Security

-BH-B-B- -0

0
0
0
Framework 0
0
0
[
0

o o o o o o ol e

Tenant

Fault Counts By Type

Applications With Health < 99 9 Fault Level: A A
0 0
] 0
] 0
0 0

~ Name Description Health Score Communicati...

No items have been found.

Select Actions to create 2 new tem. Gt

Environmental
EPGs With Health < 99 %

~ Name Description Health Score

o oo ol®

o o o o

Operational

No items have been found.



Dashboard — Muestra la salud actual del Tenant, junto con un resumen de las Faults del

mismo.

Operational — Da un resmen de los Contextos (VRFs) EPGs, Bridge Domains configurados

en el Tenant.

Faults — Despliega el detalle de las Faults registradas en el Tenant.

Todos los Tenant contienen la configuracidn ordenada en las siguientes Categorias:

M Quick Start
4 A Tenant common

4 W Application Profiles
’ \’J default

4 I Networking
» M Bridge Domains
» Il VRFs
» I External Bridged Networks
» I External Routed Networks
» Il Route Profiles
» I Protocol Policies
Ml L4-L7 Service Parameters

4 I Security Policies
» I Contracts
» Il Taboo Contracts
» I Imported Contracts
» Il Out-Of-Band Contracts
» IM Filters

4 W Troubleshoot Policies

» Il SPAN

» I Endpoint-to-Endpoint Traceroute Policies

» Il Endpoint-to-External-IP Traceroute Policies

» Il Atomic Counter Policy
» Il Monitoring Policies
4 W L4-L7 Services

Application Profiles
Contiene los Application Profiles y
los EPGs asociados al Tenant.

Networking

Bajo esta carpeta se configuran
todas las politicas de red de las
Aplicaciones. Bridge domain, SVIs,
VRFs. También se encuentran las
politicas para configurar las
conexiones externas a la fabrica,
como L20ut y L30ut

Security Policies

Los Contratos y filtros para permitir
comunicacién entre EPGs y
conexiones externas se configuran
aqui.

Troubleshooting Policies

Atomic Counter y Sesiones SPAN
especificas a los EPGs asociados al
Tenant.

Monitoring Policies

ACI permite gran granularidad
respecto a las estadisticas que se
pueden monitorear. Estas politicas
son después asociadas a los EPGs.

L4-L7 Services

Service Graphs y Las Politicas para
asociar los Equipos que proveen los
servicios se configuran aqui.
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ALL TENANTS | Add Tenant | Search: | common | infra | Lab-Recreation LabelRecreate mgmt

[Tenant LabelRecreate . . " .
_ Application Profile - LabelAppProf i

M Quick Start
“Topology Policy Stats Health Faults History

(ol

T o .
Drag and drop to configure: 9 9 @ @ e ) 0 o° @ @ =D

Barsmetal _\WWare _ Micosoft__Openstack L2 L3

» ® ePGEPG-1
» ® EPGEPG2
M uSeg EPGs
I L4-L7 Service Parameters Labeldontract
4 I Networking
» I Bridge Domains
» B VRFs
W External Bridged Networks

» Il Exteral Routed Networks
» [ Route Profiles
» [ Protocol Policies
B L4-L7 Service Parameters
» I Security Policies
» [ Troubleshoot Policies
» I Monitoring Policies
» B L4-L7 Services

Después de crear un Application Profile esta es la vista por default. En el panel derecho
podemos agregar de manera grafica asociaciones a diferentes politicas, tales como
Contratos, Asociaciones a dominios de VMWare o Fisicos.

Application Profiles-> EPG

'AQVancea mMoae.
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cisco welcome, admin v
ALL TENANTS | Add Tenant | Search: TR TNSSa | =riuvar | common | infra | Lab-Recreation | LabelRecreate
S —— LIS} £PG - EPG-1 i
. Quick Start !
4 & Tenant LabelRecreate m Operational Stats Health Faults History

4 I Application Profiles
Subject Labels  EPG Labels
4 & LabelAppProf

B Appicaton EPGS m ACTIONS ~

4 ® EPGEPG-1

M Domains (VMs and Bare-Metals) Propertles
Name: EPG-1
W Static Bindings (Paths)
Description:
M Static Bindings (Leaves)
B Contracts
I Static EndPoint = v
&nter tags separated by comma
» I Subnets "
Label:

B L4-L7 Virtual IPs

uSeg EPG: false
B L4-L7 IP Address Pool pcTag(sclass): 32770

W L4-L7 Service Paramet ters

QoS class: Unspecified -
» Q) EPGEPG-2
» B uSeg EPGS Intra EPG Isolation:
B L4-L7 Service Parameters Custom QoS: select a value -
» I Networking Configuration Status: applied

B L4-L7 Service Parameters Configuration Issues:

» I Security Policies

» Il Troubleshoot Policies
» I Monitoring Policies Resolved Bridge Domain:
» I L4-L7 Services Monitoring Policy:

‘SHOWUSAGE H susmIT ” RESET I

Al crear un EPG dentro del Application Profile podemos acceder a esta vista. En el panel
izquierdo observamos las diferentes categorias de politicas configurables a un EPG. En el
Panel izquierdo podemos ver las propiedades generales del EPG, como el PcTag asignado
al mismo (usado como VNID a nivel de VXLAN y para identificar el EPG dentro de la
fabrica), el Bridge Domain, etc. En la parte superior del panel derecho tenemos la vista
“Operational”, la cual muestra a los Endpoints descubiertos en el EPG.



EPG - EPG-1 i

Client End-Points Configured Access Policies Contracts Controller End-Points
100

Port
) Primary Encap (Or
;Ea"“"g Hosting Server Controller  Interface :‘::":CES( VLAN For  Secondary
ource Name ress Micro-Seg  VLAN For

Micro-Seg)

Reporting
End Point ~ MAC P

learned 10.88.247.9 Veenter Node-101-102/Vm...

RedHat-1 00:50:56:9A:13:50 172.16.20.10 vmm Node-101/eth1/33 (I... ™~

vlan-1167

Dentro de la informacion relevante de esta tabla se encuentran:
Endpoint — En caso de ser un host bare-metal mostrara la MAC del Endpoint. Para
ambientes asociados con Virtual Machine Managers (VMM) mostraran el nombre
de la maquina virtual.
Learning Source — Para EPGs asociados a dominios virtuales el tag vmm sera
mostrado cuando el Inventario de Vcenter sea compartido con el Apic. Es
importante notar que este tag sélo indica la sincronizacion del Inventario con el
Hypervisor y no que el Endpoint se encuentre completamente operacional. El tag
learned indica precisamente esto, este tag es asignado a un Endpoint en cuanto el
Leaf registra trafico proveniente de él.

Hosting Server — también util cuando hay asociacién con VMM, muestra la IP del
Host de ESXi en donde corre la Mdaquina Virtual.

Interface — Muestra la informacién del puerto que conecta al Endpoint.

Port Encap — Muestra la VLAN de acceso configurada, ya sea por medio de
asignacioén dinamica con VMM o estdtica para Host fisicos.

Otras opciones de vista dentro del EPG son:

Static Bindings
Path — Configura Puertos especificos dentro de un Leaf (Individual, PC, vPC)
Leaves — Configura un Leaf completo dentro de un EPG

Contracts — Asigna Contratos a un EPG, como Provider o Consumer
Static EndPoint — Al igual que una entrada de ARP o MAC estdtica, podemos registrar un
Endpoint al EPG
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ALL TENANTS | Add Tenant | Sea | LabelRecreate | artuvarr | common | infra | Lab-Recreation

fenant LabelRecreate

Networks i
Bl L4-L7 Service Parameters sl 1

4 I Networking O H
4 I Bridge Domains W B 2 2 wE B VN
Draganddroptoconfigure: = £ L 5 Commonm T % = (@] £ (1]

» & BD-1
4 [ VRFs
» @ VRF1
B External Bridged Networks
4 M External Routed Networks
» [ Set Action Rule Profiles

» I Match Action Rule Profiles @
I Route Profiles VRF
4 M Protocol Policies
» I BFD J
» B BGP S
» B OSPF
» B EIGRP BD
» [ IGMP Snoop
» B Custom QOS
» Bl End Point Retention
» W DHCP
» [l ND Interface
» Il ND RA Prefix
» I Route Tag
» M Data Plane Policing

Las politicas de Acceso a Red y conexiones Externas, se agrupan bajo Networking. Al igual
gue en Application Profile, la primera vista permite realizar asociaciones de manera
grafica. Los Objetos de Networking mas importantes son:

Bridge Domain

Advanced Mode

alialn System Tenants Fabric VM Networking ~ L4-L7 Services Operations i )
‘welcome, admin ~

cisco
ALL TENANTS | Add Tenant | Search: [ RONauaai | LebelRecreate | artuvarr | common | inira | Lab-Recreation
fenant LabelRecreate L}
M L4-L7 Service Parameters
4 [ Networking

4 M Bridge Domains
m L3 Configurations ~ Advanced/Troubleshooting
» Bl DHCP Relay Labels 100 ACTIONS +

W L4-L7 Service Parameters R
Properties

4 I Subnets
iy Name: BD-1
B0 172.16.20.1/24 0
Description:

» B ND Proxy Subnets
4 I VRFs
» @ vRF1
B Exteral Bridged Networks

Bridge Domain - BD-1 i

[0 Operational  Stats  Health  Faults  History

Label:
L MadeaNo.

VRF: LabelRecreate/VRF-1 - @

4 M Extemal Routed Networks

» I Set Action Rule Profiles
» Il Match Action Rule Profiles L2 Unknown Unicast: oo

M Route Profiles
L3 Unknown Multicast Flooding: ZR%W  Optimized Flood

4 M Protocol Policies
» s Rp—— e
» i BGP ARP Flooding: [
» I OSPF ¥
» M EIGRP
» I IGMP Snoop
» B Custom QOS
» B End Point Retention
» I DHCP

™ G Tocal L2113 and remote L3 entries

IGMP Snoop Policy: s

Este objeto delimita el dominio en Capa 2. Si bien es similar a una VLAN, cada Bridge
Domain (BD) puede contener distintas VLANs asociadas en distintos EPGs.

Debajo de Policy-> Main se muestra la informacion general del BD. Informacion
importante:

VRF — Muestra la VRF asociada al BD, ningiin BD puede funcionar sin estar asociado a una
VRF

L2 Unknown Unicast — Comportamiento para el unknown unicast. El modo Flood opera
como los Datacenters tradicionales, inundando los puertos asociados al BD. En el modo



Hardware Proxy, cualquier unknown unicast es re direccionado a los Spines. Estos cuentan
con la Base de Datos de todos los Endpoints en la Fabrica. Si el Host Destino no esta
registrado, el trafico es descartado.

L3 Unknown Multicast Flooding — Define el comportamiento para el trafico Multicast
capa 3 dentro del BD, Flood realiza un Broadcast dentro del mismo, y Optimized Flood
solo envia el trafico hacia los puertos con Routers.

Multi Destination Flooding — Engloba el comportamiento del BD al recibir: Multicast L2,
Broadcast, etc. Drop descarta todo el tréfico al entrar al BD, Flood in BD realiza un
broadcast en el BD y Flood in Encapsulation acota el broadcast al EPG en el que se recibe
el tréfico.

ARP Flooding — Si esta opcion se encuentra habilitada el comportamiento de ARP dentro
de la fabrica no cambia. Por defecto, la opcidn se encuentra deshabilitada, esto cambia la
forma en que ARP es manejado dentro de la Fabrica, modificando ARP de Broadcast a
Unicast, modificando la Mac destino al Endpoint en especifico.

Bridge Domain-> Policy -> L3 Configurations
Bridge Domain - BD-1 i

Operational Stats Health Faults History
Main [QEETCNFTETCENE  Advanced/Troubleshooting

[ 100 |
Properties

Operational Value for UnICast Routing:
Custom MAC Address: 00:22:BD:F8:19:FF

Virtual MAC Address: Not Configured

ubnets:

~ Gateway Address Scope Primary IP Address Virtual IP Subnet Control

172.16.20.1/24 Private to VRF False False

Enforce subnet check for IP learning:

Assoclated L3 uuts:

~ L3 Out

No items have been found.
Select Actions to create a new item.

L3 Out for Route Profile: -

Esta vista nos muestra la configuracion del BD en Capa 3. Aqui podemos habilitar SVIs que
sirvan como Gateways para los EPGs asociados al BD. La informacién a tomar en cuenta:

Unicast Routing — Si la opcidn no se tiene habilitada, ninguna SVI sera programada en los
Leafs, esto se vuelve util para migraciones, ya que la SVI puede estar definida y sélo serd
programada cuando se habilite la opcidn.



Subnets — Nos muestra las SVIs configuradas en el BD. Especial atencidn al Scope de la
Subnet, puesto que indica si la misma puede o no ser alcanzada por el exterior. Las
opciones de Scope son la siguientes:

Private to VRF — Solo alcanzable dentro del Tenant

Advertised Externally — Puede ser advertida al exterior

Shared Between VRFs — Permite realizar route leak entre VRFs de la Fabrica

Enforce subnet check for IP learning — Dependiendo de la version del APIC, esta opcion se
puede encontrar dentro de Main (Como Limit IP Learning to Subnet), el resultado seria el
mismo. Prevé que direcciones IP afuera de las Subredes definidas dentro del BD sean
registradas como Endpoint validos. Por defecto ACl revisa la informacion del origen de
cualquier paquete que llegar por los puertos de acceso de los Leaf. En caso de tener algln
equipo que redirecciones peticiones de ARP, por ejemplo, la fabrica registraria el origen
de esa peticion como Endpoint vélido, esto podria ocasionar problemas en el data plane
de la Fabrica. Habilitando esta opcion permite evitarlo, dejando a la Fabrica registrar sélo
hosts dentro de la Subred definida.

Associated L3 Outs — Asocia EPGs Externos de Capa 3 (L3 Outs) al BD, permitiendo
advertir las subredes habilitadas.

VRFs

Advanced Mode

System Fabric VM Networking L4-L7 Services Admin Operations ye) i oo
welcome, admin v

i

ecreate OB Operational  Stats  Health  Faus  History

nant Label
4 I Application Profiles
» & LabelAppProf m ACTIONS ~
4 [ Networking Properties
4 I Bridge Domains Name: VRF-1
) & gD Description:
I VRFs
Deployed VRFs (Simple Mode) Segment: 2523136 ‘,.

® EPG Collection for Context
» I External Bridged Networks |
» BB Exteral Routed Networks Policy Control Enforcement Direction: Ingress

» B Route Profiles BGP Timers: select a value v

Policy Control Enforcement Preference: [NIEIE"M  Unenforced

» I Protocol Policies BGP Context Per Address Family.
W 14-L7 Service Parameters

» I Security Policies  BGP Address Family Type BGP Address Family Context

» [ Troubleshoot Policies No items have been found.
» [ Monitoring Policies Select Actions to create a new item.,

» I L4-L7 Services

OSPF Timers: select a value -

OSPF Context Per Address Family:

+ OSPF Address Family Type OSPF Timers

Al igual que en los Datacenters tradicionales, una VRF (también llamado Contexto dentro
de ACI) funciona como un dominio de Capa 3. Cada Tenant puede contener varias VRFs
asociadas a él. La informacion relevante en el Panel de Policy es la siguiente:

Segment — ID Unico en la Fabrica que diferencia la VRF, importante para
troubleshooting.



Policy Control Enforcement Preference — Define el nivel de control a nivel del
Contexto, se tienen 2 modos; Enforced, negando toda comunicacién que no incluye
contratos, y Unenforced, la cual permite toda la comunicacién dentro del contexto,
deshabilitado el deployment de los contratos.

Policy Control Enforcement Direction — Define la direccidn en la que se aplicarian
los permisos de contratos. Ingress (default), aplicando las politicas al ingresar a la
Fabrica en el Leaf que conecta al origen del tréfico, y Egress, aplicando las politicas
en el Leaf destino.

EPG Collection for Context — Otra politica configurable a nivel de VRF es VzAny. Esta

politica permite asociar contratos a nivel de VRF, asociando a todos los EPGs dentro de la
misma, permitiendo generalizar contratos a nivel de VRF.

External Bridged Networks

fenant artuvarr O . .
k1Sl (2 Outside - L20ut Vian2015_Bn i
W Quick Start
4 & Tenant artuvarr Faults History
» I Application Profiles .
& ACTIONS ~
4 I Networking ==
» I Bridge Domains Properties Associations

» M VRFs Name: L20ut_Vlan2015_Bn Bridge Domain: artuvarr/Vian2015_Bd - @

el Brigeq Netwoms Description: optional Encap: vian-2015

4 @ L20ut Vian2015_Bn ‘ &g, van-T
External Bridge Domain: L2out VLAN2015_Dom  + (&

Node rrones Tags: .
4 T defaut &rter tags separated by Gomma
T detaut el

I Networks
4 T Vian2015 ! Nodes And Interfaces Protocol Profiles
4-L7 Service Parameters Path Type:

» I External Routed Networks Path: select a path v

» B Route Profiles iode A

» I Protocol Policies

B 14-L7 Service Parameters
» I Security Policies
» I Troubleshoot Policies

topology/pod-1/paths-101/pathep-[eth1/4] *

» I Monitoring Policies
» Il L4-L7 Services

SHOW USAGE ” SuBMIT | RESET |

Los External Bridged Networks (L20ut) permiten conectar Switches externos a la Fabrica.
Las politicas a configurar incluyen asociar un Dominio Externo, asociarlo a un BD, definir la
Vlan a usar (sélo se permite asociar una Vlan por L20ut) y definir la interfaz o interfaces
gue conectan al Switch.

External Bridged Networks -> Network-> External Instance Profile — Basicamente se trata
el External EPG creado para el L20ut. Dentro de él se configuran los contratos desde y
hacia El External EPG y la Fabrica.



External Routed Networks

'Icl 's-él‘;- System Tenants Fabric VM Networking L4-L7 Services Admin Operations » i
1

ALL TENANTS | Ad Torant | Soarc: [ | anoeh | LabeiRecrsts | sruvar | common | nfra

LIS L3 Outside - I3out-ASAfailover-vPC i
Jr—

Properties
Name: I3out-ASAfallover-vPC

4 T2 NodeProf

4 B8 LogicalInteface Profles

4 & osptntProt 2

T2 OSPF Inteface Profie VRE: rrangelh/dhe_VRF - < —
4 B Configured Nodes Resolved VRF: mangelhahc, VAF
» T2l topology/pod-/node-101
4 ™ Neorks Route Profe for ntereak: . @
4 T8l ospt_Om Natwork Route Corirol For Dampening:
B L4-L7 Service Parameters +
+ Address Family Type Routa Dampering Poty
No s have been oun
Select Actons o rate a new e
Enable BGPIEIGRPIOSPF: [ BGP eGP
|| OSPF
—

» B L7 Sorvices CSPF Area D 00,0,

—
OSPF Area Control: (] Send redistributed LSAS into NSSA area
Originate summary LSA
[ Suppress forwarding address in translated LSA

OSPF Area Type:

OSPF Area Cost: 1 B

sHOW UsAGE || susm |  ReseT

Los External Routed Networks o L30uts, permiten a la fabrica conectarse al exterior por
medio de Protocolos de Ruteo. En la vista principal del L30ut podemos ver y configurar la
siguiente informacion:

VRF — Cada L30ut debe estar asociado a una VRF para funcionar.
External Routed Domain — Asocia los recursos de la Fabrica al L30ut.

Dentro de las opciones de Protocolos de Ruteo, tenemos OSPF, BGP, EIGRP. Segun el
Protocolo elegido, la GUI mostrara caracteristicas especificas del mismo. En este caso
tenemos OSPF como protocolo de ruteo, la GUI muestra opciones tales como OSPF Area
ID, Area type (NSSA, Stub, Regular)

Logical Node Profile

Perfil que configura uno o mas Leafs para funcionar como Border Leafs (Leafs que
conectan al Exterior)



External Routed Networks-> Logical Node Profile-> Logical Interface Profile

System Tenants Fabric VM Networking L4-L7 Services

ALLTENANTS | Add Torat | Soaroh: (RTINS | ravgeh | LavoRecrste | artr | common |

Acrons -

Properties

El Logical Interface Profile define la forma que el Border Leaf conectara al Exterior. Las
opciones incluyen: Routed Interfaces, usando puertos configurados como Capa 3; SVI,
Configurando SVIs para realizar la adjacencia, y Routed Sub-Interfaces. NOTA: En el Caso
de SVl y Sub-Interfaces, la Vlan asignada para el Encap debe ser parte del Dominio
asociado al L30ut.
External Routed Networks-> Logical Node Profile->Configured Nodes
[ & & Node Association i
M Quick Start
4 A& Tenant rangelh History
: ::Zﬂ::::mmes ACTIONS ~
» M Bridge Domains Properties
» M VRFs Node ID: topology/pod-1/node-101
» B External Bridged Networks Router ID: 172.16.15.2
s Rt 10 5 Lopbac s [l
» I Set Action Rule Profiles Loopback Addresses:
» I Match Action Ry le: [
172.16.15.2
4 [E] NodeProf
4 M Logical Interface Profiles I
4 & osptintprof Static Routes:
|
4 I Configured Nodes « IP Address Next Hop IP
» & topologylpod-tinode-101 No items have been found.
PRES Oz;LD!ILNeMuvk
M L4-L7 Service Parameters
I Route Profiles
» I Route Profiles
» I Protocol Policies

Node Association — Permite configurar El Router ID utilizado por el Nodo, por ejemplo,
utilizando una Interface Loopback. En caso de tener diferentes L30ut en el mismo Switch,
la Loopback usar debe ser la misma. También permite configurar Static Routes en el
mismo.



External Routed Networks-> Networks-> External Network Instance Profile

External Network Instance Profile - Ospf_Dflt_Network

i
B Quick Start

[rm—
4 & Tenant rrangelh ‘ Policy Operational Stats Health Faults History
» I Application Profiles

General I Contracts ~ SubjectLabels  EPG Labels
4 M Networking

» I Bridge Domains (1] m ACTIONS ~

» Ml VRFs .
» MM Exteral Bridged Networks Properties

Contigued VRF name: dhc_VRF
4 B Exiernal Routed Networks

Resolved VRF: unifn-rrangelh/ctx-dhc_VRF
» I Set Action Rule Profiles QoS Class: Unspecified -

» Il Match Action Rule Profiles
B -ASAfailover-vP
Logical Node Profiles

Target DSCP: unspecified

Configuration Status: applied
Configuration Issues:

{ Subnets: . 4
B L4-L7 Service Parameters 4 IP Address Scope Aggregate Route Control Profile Route Summarization Policy
B Route Profles 00.0.00 R o e el Adgregate Export

» I Route Profiles

» I Protocol Policies

B L4-L7 Service Parameters
» I Security Policies Route Control Profile: ¥
» I Troubleshoot Policies

+ Name Direction

» I Monitoring Policies

» B L4-L7 Services No items have been found.
Select Actions to create a new item.

Sirviendo como el External EPG del L30ut, este objeto configura los contratos desde y
hacia el Exterior y la Fabrica. Dentro de la vista General se encuentra “Subnets”, Esta

configuracion delimita la forma en que los prefijos serdn compartidos entre el L30ut y el
Exterior

Subnet - 0.0.0.0/0

Faults History

ACTIONS ~
Properties |
IP Address: 0.0.0.0/0 #
address/mask
S—
Scope: Export Route Control Subnet
Import Route Control Subnet
External Subnets for the External EPG
[] Shared Route Control Subnet
[] Shared Security Import Subnet
Aggregate: || Aggregate Export
Aggregate Import
Aggregate Shared Routes
e :
Summarization Policy: galacianioeton -
Route Control Profile:
+

« Name Direction

No items have been found.
Select Actions to create a new item.




La informacién contenida al momento de configurar una subred contiene:
IP Address — Define la subred de Control. Por simpleza se recomienda utilizar el prefijo
0.0.0.0/0
Scope — Permite configurar el comportamiento de las subredes contenidas en el prefijo
definido:
Export Route Control Subnet — Prefijos Externos aprendidos en un L30ut no son
distribuidos a ningln otro L30ut por default, Esto se logra al habilitar esta opcion.

Import Route Control Subnet — Controla las Subredes a ser importadas por el
L30ut hacia la Fabrica. NOTA: Sdlo disponible al usar OSPF o BGP como Protocolo
de ruteo

External Subnets for the External EPG (Security Import Subnet) — Aplica los
contratos asociados al External EPG a esta Subred. Seleccionado por default,
Basicamente implica que cualquier contrato provisto o consumido por el External
EPG (el L30ut) sélo sera vélido para hosts dentro del Prefijo.

Shared Route Control Subnet — En escenario de Servicios Compartidos, solo las
Subredes marcadas con este control podran ser importadas a la VRF que consume
el contrato.

Shared Security Import Subnet — Aplica los contratos a las Subredes importadas

Aggregate — Cuando la opcién aggregate no esta habilitada, los controles anteriores se
aplican de manera especifica a las subredes definidas. Si se define la red 10.1.0.0/16, para
el tréfico proveniente de un host en la subred 10.1.0.0/24 las politicas no se aplicaran y el
trafico sera descartado. Para evitar asignar control a cada subred por separado, se puede
utilizar aggregate y englobar a todas las subredes dentro del prefijo. De momento solo la
subred 0.0.0.0/0 puede ser agregada.

Aggregate Export — Exporta las Rutas dentro del Prefijo
Aggregate Import — Importa las Rutas dentro del Prefijo
Aggregate Shared Routes — Aplica a las rutas aprendidas en una VRF que

requieren ser advertidas en otra, al momento de seleccionar la opcion, todas las
rutas dentro de la Subred seran advertidas entre VRFs.



Security Policies
4 Security Policies
4 M Contracts
» %> LabelContract
» & TestContract
M Taboo Contracts
M Imported Contracts

4 M Filters
- Y ssh
'E| ssh

Security Policies son las politicas que definen el trafico permitido dentro de un Tenanty
sus EPGs (Internos y Externos). Como Objeto mas importante tenemos al Contrato. Este
objeto asocia tanto a los filtros de protocolos y puertos, con los EPGs que consumen y
proveen los servicios asociados.

Security Policies -> Contracts-> Contract(Topology)

ALL TENANTS | Add Tenant | Search: | mangelh | artuvarr | common | infra | LabelRecreate

fenant LabelRecreate B )

e NN T2 .t - LabelContract i
I Quick Start

4 & Tenant LabelRecreate Topology I Policy Faults History

» I Application Profiles
PP E ACTIONS ~
» I Networking

M L4-L7 Service Parameters

4 B Security Policies
4 M Contracts
» & LabelContract

» & TestContract
I Taboo Contracts

EPG-

abelAppProf)
EPG
)
Y

M Imported Contracts
4 I Fiters
4 Y ssh
4] ssh
» I Troubleshoot Policies

» Il Monitoring Policies

» I L4-17 Services
Contract

LabelContract

Muestra de manera grafica, las relaciones formadas por el contrato en cuestion. Como Los
EPGs asociados tanto como consumidores y proveedores.



Security Policies -> Contracts-> Contract(Policy)

fenant LabelRecreate B

Contract - LabelContract i
M Quick Start
4 & Tenant LabelRecreate Topology m Faults History
B Appiication Profiles
pplicat ! s 4 ACTIONS
Il Networking
Ml L4-L7 Service Parameters Properties
4 A security Policies Name: LabelContract
4 M Contracts Alias:
4 & LabelContract Scope: VRF -
QoS Class: Unspecified -
Target DSCP: Unspecified -
@ TestContract )
Description:
I Taboo Contracts
M imported Contracts J
M Fitters Subiscy +

I Troubleshoot Policies

~ Name Filters Description

M Monitoring Policies
ICMP common/icmp
B 1417 Services

SSH LabelRecreate/ssh

La vista Policy muestra las politicas asociadas a un contrato en especifico, en genera la
informacidn relevante es:

Scope — Define el alcance del contrato a nivel Jerarquico en el MIT (Management
Information Tree). Las opciones a elegir son:

Application Profile

VRF*

Tenant

Global
Basicamente define si un contrato puede proporcionar permisos de comunicacién para
EPGs dentro de la misma Aplicacion (Application Profile), del mismo Contexto (VRF=opcion
por default), diferentes contextos dentro del mismo Tenant, o bien si el alcance del
Contrato engloba a toda la Fabrica (Global).

Subjects — Dentro de Cada Contrato, los Subjects definen los servicios asociados al
Contrato, a modo de analogia, los Subjects funcionan como Object-groups en las ACLs,
agrupando filtros de servicios especificos. Los Subjects pueden estar asociados a filtros
pre-configurados por la fabrica o bien a filtros creados por el usuario.

Subjects:

+ Name Filters Description

ICMP common/icmp

SSH LabelRecreate/ssh

En este ejemplo el Subject ICMP esta usando un filtro pre configurado en Common, y el
Subject SSH estd usando un filtro configurado dentro del Tenant.



Security Policies -> Contracts-> Contract->Subject(Label)

» I Application Profiles
» I Networking
[l 4-L7 Service Parameters
l« B security Policies
4 [ Contracts
4 © LabelContract

(3 1cvp

TS son
» & TestContract
» [ Taboo Contracts
» I Imported Contracts
4 [ Fitters
47 ssh
#] ssh
4 [ Troubleshoot Policies
» Il SPAN
M Endpoint-to-Endpoint Traceroute Policies
M Endpoint-to-External-IP Traceroute Policies
4 A Atomic Counter Policy
> B EPtoEP
» M EPtoEPG
» Ml EPtoExt
» M EPG to EP
4 M EPGto EPG

&l AtomicCounterEPtoEP
» B DR ta ID

o+

Consumed

Labels:

~ Name Tag Complement

“* iomp n

False

| Policy I Fauls  History
cere
ACTIONS ~
Provided
W o B
Labels: .
+ Name Tag Complement

— oo n False

[ sHowusace || suswr |[ meser |

Labels — Por defecto ninglin contrato contiene Labels asociadas a los Subjects, éstas son
una funcionalidad adicional que permiten un nivel mayor de granularidad.

Por ejemplo, Se tiene el Contrato Outside, que define como los EPGs de la Red Interna
(EPG-Inside) y la Red DMZ (EPG-DMZ) pueden consumir servicios del Exterior (EPG-Ext). El
contrato Outside tiene 2 Subjects, ICMP y WWW, permitiendo los servicios especificos de
ping y acceso Web. En el comportamiento default del contrato, Ambos EPGs, EPG-Inside y
EPG-DMZ podran consumir servicios de icmp y web hacia el EPG-Ext. Si configuramos las
siguientes Labels en ambos Subjects (Usando AtLeastOne como match):

Subject
ICMP
WwWWwW

Consumed Label
ping
web

Provided Label
Both
Both

Entonces podemos acotar que servicios pueden consumir cada EPG. Esto se configura en:
Tenant-> Application Profiles->EPG->Policy-> Subject Labels

Tenant LabelRecreate

M Quick Start
4+ Tenant LabelRecreate

4 M Application Profiles
4 & LabelAppProf
4 I Application EPGs
4 ® EPGEPG-1
el Bomains (VMs and Bare-Metals)
» M Static Bindings (Paths)
M Static Bindings (Leaves)

» I Fiber Channel (Paths)
M Contracts
M Static EndPoint

» I Subnets
M L4-L7 Virtual IPs

M L4-L7 IP Address Pool
o

descr

ALL TENANTS | Add Tenant | Search: iCRICINEE

BE

| common | LabelRecreate | rrangelh | artuvarr | Lab-Recreation

EPG - EPG-1 i
E Operational ~ Stats Health  Faults  History
General ‘Subject Labels EPG Labels
o¥ | 100 | ACTIONS ~
m— —
Provided Consumed
Labels: Labels: +
~ Name v Tag + Name Tag
ProvidedLabel n ConsumedLabel ™1

En caso de querer que el EPG-Inside acceda a los servicios de Ping y Web, y que el EPG-
DMZ sélo pueda acceder al Servicio de Ping, la configuracidn en los Subject Labels
guedaria de la siguiente forma:



EPG Consumed Subject Label Provided Subject Label

EPG-Ext Both
EPG-Inside ping,web
EPG-DMZ ping

Si se desea remover el acceso del EPG-Inside al Ping y dejar sélo acceso Web, la
configuracidon quedarias asi:

EPG Consumed Subject Label Provided Subject Label
EPG-Ext Both

EPG-Inside web

EPG-DMZ ping

Una vez mas, El uso de Labels es completamente opcional. Si no existen Labels
configuradas en el Contrato, no seran necesarias en los EPGs.

Security Policies -> Filters-> Filter (Policy)

Filter - ssh i
M Quick Start
4 2% Tenant LabelRecreate Faults  History
» [ Application Profiles o ¥ ACTIONS -
» I Networking -
M L4-L7 Service Parameters Properties
4 I Security Policies Name: ssh

4 W Contracts Description: | optional
4§ LabelContract
(% 1cvp Alias:
'HQ SSH Entries: N
» & TestContract

» Il Taboo Contracts Match Source Port / Range Destination Port / Range
Name EtherType ARPFlag  IP Protocol Only  Stateful TCP Session
Fragmen From To From To

» I Imported Contracts
4 M Fitters
4 Y ssn
4] ssh

> TOUDIESNOO! Policies

ssh P tep False False unspecified  unspecified 22 22

» [ Monitoring Policies
» B L4-L7 Services

Al Revisar los filtros usados por los Subjects llegamos a la siguiente vista. Las entries de un
Filtro definen los protocolos y puertos especificos del mismo. Cada filtro puede contener
uno o mas entries. Cada entry contiene la siguiente informacién relevante:

Ethertype — Define el protocolo a usar:
ARP
FCoE
IP
MAC Security
MPLS Unicast
Trill
Unspecified
IP Protocol — Define el protocolo de Capa 3 a utilizar:
egp



eigrp

icmp

igmp

igp

12tp

ospf

pim

tcp

udp

Unspecified
Source Port — Define el Puerto origen de la comunicacién, el valor por default es

Unspecified, permitiendo cualquier puerto como origen
Destination Port — Define el o los puertos destino permitido(s) por el filtro, el valor default
es Unspecified.

En el filtro mostrado, estamos permitiendo el servicio de SSH, por lo cual el valor de
Ethertype es IP, el IP Protocol es tcp, y en Destination Ports, estamos definiendo el puerto
22.

Security Policies -> Taboo Contracts-> Filter (Policy)

ALL TENANTS | Add Tenant | Search: [NESTIIRESallll | LabelRecreate | artuvarr | common | infra | Lab-Recreation

fenant LabelRecreate B .
Taboo Contract - myTabooContract i
M Quick Start
4 & Tenant LabelRecreate Topology | Faults  History
» I Appiication Profiles o¥ ACTIONS -
» I Networking -
B 1417 Service Parameters Properties

» Il Contracts Description:

9
4 M Taboo Contracts
4 & myTabooContract Subjects: +
|
© MyTabooSubjec

» I Imported Contracts « Name Filters Description

z oS MyTabooSubject MyTabooFilter
4 'Y MyTabooFiter
+] MyTabooEntry
ssh

» I Troubleshoot Policies
» I Monitoring Policies
» B L4-L7 Services

Los Taboo Contracts funcionan como una forma de blogquear comunicacién permitida por
los contratos tradicionales. Funcionan como un medio de migracion al modelo White-
listing en ACI, permitiendo negar comunicaciones especificas. Las reglas contenidas en los
Taboo Contracts se aplican en Hardware antes que los Contratos normales. Los Taboo
Contracts no son parte de las best practices en ACl, sélo se recomienda su uso como
herramienta de migracion.

La informacién necesaria para configurar estos contratos es la misma que para los
contratos normales, como Subjects y Filters.



Troubleshooting Policies

JALL TENANTS | Add Tenant | Searc | LabelRecreate | artuvarr | common | infra | Lab-Recreation

Troubleshoot Policies §i

M Quick Start
&% Tenant | abelRecreate m Endpoint-To-Endpoint Traceroute Policies  Endpoint-To-External-IP Traceroute Policies  Atomic Counter Policy

» I Application Profiles
EUUESSR  SPAN Destination Groups ~~ Stats
» I Networking

B 14-L7 Service Parameters o¥ ACTIONS ~
4 I Security Policies
- Name ~ | Description Destination Group Sources
» M Contracts
» I Taboo Contracts No items have been found.

Select Actions to create a new item.
» [ imported Contracts

4 M Fitters

IS APV
I Troubleshoot Policies
» I sPAN

» I Endpoint-to-Endpoint Traceroute Policies
» I Endpoint-to-External-IP Traceroute Policies

» Il Atomic Counter Policy

» Il Monitoring Policies

» I L4-17 Services

Estas politicas permiten configurar herramientas de troubleshooting en los EPGs de
Tenant. Estas politicas incluyen sesiones SPAN y Atomic Counters

Troubleshooting Policies-> SPAN

Las sesiones SPAN a nivel de Tenant en ACIl permiten capturar el trafico desde uno o mas
EPGs, en una o ambas direcciones, y mandar el trafico hacia un Endpoint del Tenant. Para
Configurar una sesion SPAN necesitamos definir 2 Objetos, un SPAN Source Group y un
SPAN Destination Group.

<

R}

Tenant LabelRecreate ] A .

_ SPAN Destination - MySpanDest i
Quick Start

» I Application Profiles
(o 2
» I Networking

ACTIONS ~

B L4-L7 Service Parameters Properties
4 M Security Policies Name: MySpanDest
» I Contracts Description: | opiion:

» Il Taboo Contracts

» I Imported Contracts . .
Destination EPG
4 [ Fiters
Destination EPG: uni/tn-LabelRecreate/ap-Label AppProf/epg-EPG-2

) 5
SPAN Versior i
4 I Troubleshoot Policies fersion: | Version 1 VEELLES
4 M sPAN J Enforce SPAN Version: [ ]

4 I SPAN Source Groups Destination IP: 172.16.20.20 *-
4 2 myspanSession Source IP/Prefix: 10.1.0.10 #
El

MySpanSource Flow ID: 1

4 [ SPAN Destination Groups TIL: 64
4 [ mypest MTU: 1518
MySpanDest
B mysp: DSCP: Unspecified

NapOINT10-ENOpOINt Traceroute Policies

« oo |o

» M Endpoint-to-External-IP Traceroute Policies
» I Atomic Counter Policy
» I Monitoring Policies

» BN L4-L7 Services

Para configurar un SPAN Destination Group es necesario definir la siguiente informacion:
Destination EPG — El EPG que servird como destino del SPAN

SPAN Version — Define la version de SPAN a usar

Destination IP — Es necesario definir la IP del Endpoint dentro del Destination EPG que
fungird como destino.



Source IP — Se configura la direccidn IP con la que los paquetes de SPAN llegaran al
endpoint destino, la IP debe ser Unica dentro de la fabrica y servird para identificar las
diferentes posibles sesiones que pueden ser creadas.

Troubleshooting Policies-> SPAN->SPAN Source Group

Tenant LabelRecreate ] . .
_ SPAN Source Group - MySpanSession i
M Quick Start
4 & Tenant LabelRecreate Operational Faults History
I Application Profiles o ACTIONS -
Ml Networking - X
B L4-L7 Service Parameters Properties

Name: MySpanSession
Description:

B security Policies

4 I Troubleshoot Policies

4 [ SPAN
4 [ SPAN Source Groups Admin State: [eIEEE]

4 & myspansession
| MySpanSource

Tena

4 [ SPAN Destination Groups

& mypest |~ Name Description Tag

M Endpoint-to-Endpoint Traceroute Policies MyDest Yellow Green

M Endpoint-to-External-IP Traceroute Policies

M Atomic Counter Policy
M Monitoring Policies
B 1417 Services
Page [1 of1 Objects Per Page: 15 v Displaying Objects 1- 1 Of 1

[FSources

~ Name Description Direction Source EPG

MySpanSource Both LabelRecreate/LabelAppProf/EPG-1

El otro Objeto necesario para habilitar SPAN a nivel Tenant es el Span Source Group; Este
objecto agrupa tanto a EPG o EPGs origen(es) del SPAN y el Span Destination Group.

Sources — Define los EPGs origen para el SPAN, asi como la direccion en la que se requiere
la captura (Ingress para el trafico que ingresa a la misma y Egress para el trafico que sale,
Both es la opcion por default, capturando todo el trafico).

Troubleshooting Policies-> Atomic Counter Policy->EP to EP

Los Atomic Counters proven una forma de monitorear la comunicacion a nivel EPG entre 2
Endpoints en la Fabrica. Permiten registrar cualquier descarte y problema de
comunicacion entre los Endpoints. Los Atomic Counters requieren NTP habilitado en la
Fabrica para funcionar. Existen distintos tipos de Atomic Counters que pueden ser
configurados bajo un Tenant, dependiendo del origen y/o destino del mismo.



I Quick Start
4 &+ Tenant LabelRecreate
> Im Application Profiles
» Im Networking
Ml 1 4-L7 Service Parameters
> Im Security Policies
» SPAN
> Im Endpoint-to-Endpoint Traceroute Policies

» Il Endpoint-to-External-IP Traceroute Policies

Il Atomic Counter Policy

» Il EPto EP

» Il EPto EPG

» I EP to Ext

» Il EPGtoEP

» Il EPGto EPG

» Il EPGto IP

» M Extto EP

> Im Any to EP

» I P to EPG

» Il EPto Any
» Monitoring Policies

» I L4-L7 Services

Atomic Counters, algunos tipos de
Atomic Counters son:

EP to EP — Endpoint to Endpoint
(Especificando como origen y como
destino a 2 hosts registrados en la
Fabrica)

EP to EPG — Endpoint to EPG
(Desde un endpoint especifico
hacia un EPG)

EP to Ext — Endpoint to External
(Desde un Endpoint hacia un L30ut
o L20ut)

EPG to EP — EPG to Endpoint
(Desde un EPG hacia un Enpoint
especifico)

EPG to EPG — Comunicacién
realizada por 2 EPGs

EP to Any — Endpoint to Any
(Desde un Endpoint hacia cualquier
destino)

El siguiente ejemplo muestra la configuracion de un Atomic Counter del tipo EP to EP.

ALLTENANTS | Add Tonars | Soarch: TN | Laboiocrets | arver | common | i | LabFeceaton

EP-to-EP myAtomicCounter

fo . 4
Properties
Name: myAtomicCounter
Descrption: 35171

=l
.
p
TEL myAtomicCounter
e e
S

Fiters:

La vista Policy muestra la politica configurada para el Atomic Counter. La informacién
relevante incluye:



Administrative State — El Atomic Counter no es configurado a menos de que se encuentre
habilitado por la politica (Enabled).

Source CEp — Define el Endpoint origen del Atomic Counter

Destination Cep — Define el Endpoint destino

Para ambos casos, en la ventana de Creacién del Atomic Counter se tiene que seleccionar

el Application Profile, EPG y el Endpoint Especifico.

Enter EP-to-EP policy info below

Name:

@ )

Description:

Administrative State: | Disabled

Choose Source Type

Source CEP:

Application Profile
Destination CEP:

EPG

CED

Una vez que el Atomic Counter se encuentra habilitado, en la vista Operational podemos

ver las estadisticas del mismo:
EP-to-EP myAtomicCounter

o |

Transmit Pkt

Last Collection (30 Seconds)

Admitted Pkt

Dropped Pkt

Excess Pkt

1
Policy Faults History
-

Tot

Transmit Pkt Admitted Pkt Dropped Pkt

Excess Pk

uni/in-LabelRecreate/ap-La...  uniftin-LabelRecrea... 0

0

0

0

128 128 0 0




Fabric

El Panel de Fabric permite revisar la configuracion y estado actual de los elementos fisicos
de la Fabrica, tales como el Estado de los Leafs y Spines, y la lista de Equipos conectados a
ella. Existen tres vistas principales de Fabric: Inventory, Fabric Policies y Access Policies.

Fabric-> Inventory

La primera vista de Fabric, Inventory provee el estado actual de los Equipos que
conforman a la fabrica.

o I lel l 1 System Tenants Fabric
cisco

. Advanced Mode
VM Networking  L4-L7 Services Admin Operations pel 1 "
welcome, admin v

Inventory ~ Fabric Policies | Access Policies

Inventory
Topolo: S|
M Quick Start pology
Global End-Points  Configure  Troubleshooting
2 Pod1
» 52 Pod CBSCOHED a»

M POD Fabric Setup Policy

» I Fabric Membership

» B Unmanaged Fabric Nodes
M Unreachable Nodes
I Disabled Interfaces and Decommissioned Switches

latam-spine1 latam-spine2

latam-leaf1 latam-leaf2

Inventory permite revisar el estado actual de los Switches y el Pod en general. Las vistas
principales incluyen

Fabric-> Inventory->Pod X — Muestra El Dashboard del Pod, vista similar al Quickstart de
System.

Fabric-> Inventory->Pod X -> Node-XXX — Muestra El Dashboard del Nodo en Especifico.
Dentro de esta vista podemos observar como El Nodo se modela dentro del Policy de ACI.



Advanced Mode

o | Iel | I System Tenants Fabric VM Networking  L4-L7 Services Admin Operations pel i )
cisco welcome, admin v

Inventory  Fabric Policies | Access Policies

Leaf - latam-leaf1 (ID - 101) i
E |atam-leaf1 (Node-101
PRSI Topology  Configure  General  Health  Faults  Troubleshooting  History
4 [ Chassis
» B Supervisor Modules Health Fault Counts By Domain
» I Line Modules
Fault Level:
» M Fan Trays A A o
» B Power Supply Units SYSTEM WIDE 1 0 5 0
B Fabric Extenders Access 1 o 0 0
o
«—~ 5 50
4 M Interfaces S External 0 0 0 0
» I Physical Interfaces @
Framework 0 o o ]
» I PC Interfaces 25
» B VPC Interfaces i © © 2 ©
» I VI Interfaces 0 Management 0 0 0 0
L 21:20 21:30 21:40 21:50 22:00
» I External SVI Interfaces Time Securlty 3 o 5 3
» [ Routed Loopback Interfaces 7\
Tenant 0 0 2 4
» I Routed Interfaces T [21:30 [21:a5 22:00 T
» B Encapsulated Routed Interfaces [ L L]
» O VG nertaces Fault Counts By Type
» BB Management Interfaces Access Ports With Health < 99 99 Fault Lovel: A A )
» I Tunnel Interfaces - Ip Type Health Score
c icati 1 4 0 4
» I Protocols b—" 1 Access Port n
» M Processes «—— Config o o 3 o
» [ Span Sessions Environmental 0 0 0 0
» B Pools Fabric Ports With Health < 99 9 Operational 9 9 3 o
» I Rules - ID Type Health Score

Como podemos observar, dentro del Objeto que modela a Cada Nodo en la fabrica se
enlistan de manera jerdrquica los distintos elementos del mismo (Siguiendo el Esquema
definido en el MIT). Por ejemplo, Dentro de Chasis tenemos Los Power Suppy, los Fan
Trays, y los Mddulos de Supervisora.

o I lel l " System Tenants Fabric VM Networking  L4-L7 Services Admin Operations pel i .
cisco welcome, admin v

Advanced Mode

Inventory ~ Fabric Policies | Access Policies

Equipment Fan - 1 i
M Quick Start
M Topology Stats Health Faults History
ZE Pod 1 o+

S 4
4 =5 [atam-leaft (Node-101) m

4 Properties
> upervisor Modules ID: 1
» I Line Modules Description: fan
] State: OK
Model: N9K-C9300-FAN2
@2 Vendor: Cisco
Serial:
" 3 CLEI:

ey
I Fabric Extenders

‘

En este ejemplo vemos el detalle del Fan Module instalado en la Fan Tray 2.
Esto es replicado en los elementos de Software también, teniendo completa visilbildad,
por ejemplo, de los procesos corriendo en el Switch y su estado.

o I lel l I System Tenants Fabric VM Networking  L4-L7 Services Admin Operations

cisco

Inventory  Fabric Policies | Access Policies

Process bgp i

M Topology

4= |atam-leat (Node-101 < i m
» il Chassis

Properties
Process ID: 10947
Process Name: bgp

I Fabric Extenders
» M Interfaces

» [ Protocols Operational State: Interruptible sleep
—

= acllog TTY: -

Eam Max Allocated Memory: 0

E ap Stack Base: 4292702608

& ata_stt
& bdi-defautt \
& bt
L bide

=] bios_daemon




Cabe mencionar que la mayoria de las vistas dentro de Inventory no son configurables,
sino sirven de referencia y como herramientas de visibilidad.

Fabric-> Inventory->POD Fabric Setup Policy — Muestra el TEP Pool configurado en el
Setup Script, al momento de inicializar el Apic.

Fabric-> Inventory->Fabric Membership

Advanced Mode

System Tenants Fabric VM Networking  L4-L7 Services Admin Operations

welcome, admin v

Inventory  Fabric Policies | Access Policies

Fabric Membership E i

o¥ ACTIONS

POD Fabric Setup Policy

: ; Serial Number ~ ~ Pod ID Node ID Node Name Rack Name Model Role 3 Decomissioned 5 PPorted SSL Certificatd
Fabric Membership. Model
[l sAL1952vU7L

SAL1952VU7L 102 latam-leaf2 NOK-CO396PX  leaf 10.0.120.92/32  False True yes
& saL2004xHzU

T sAL2023RA4W
& sAL2023RA30 SAL2023RA...

» I Unmanaged Fabric Nodes SAL2023RA30

SAL2004XHZU 101 latam-leaf1 N9K-C9396PX  leaf 10.0.120.95/32 False True yes

201 latam-spine1 NOK-C9336PQ  spine 10.0.120.94/32 False True no

202 latam-spine2 NIK-C9336PQ  spine 10.0.12093/32 False True no
I Unreachable Nodes

I Disabled Interfaces and Decommissioned Switches

Esta vista permite revisar los Nodos registrado en la Fabrica. Al momento de realizar el
descubrimiento de la Fabrica, aqui es donde se realizar el registro de los Leafs y Spines.
Para registrar un nodo, basta con definir el Node ID y también el Node Name. En este
punto, el Apic asignara una IP al Switch (Usando el TEP Pool). En esta vista también
podemos realizar el Decommission de los Nodos. Simplemente con un clic derecho en el
nodo y elegir Decommission Switch, la siguiente ventana aparece.

Decommission Latam-Leaf2 (SAL19 Gm

Decommission Type: @ Regular

() Remove from controller

od SUBMIT CLOSE

Existen 2 tipo de Decommission, Regular y Remove from Controller. La diferencia radica
en que la primera opcién remueve al Switch en cuestion, manteniendo la relacién entre el
Node ID y el Numero de Serie del Switch; Basicamente le dice al Apic que el Switch sera
puesto en mantenimiento, pero el mismo Equipo regresard a la fabrica, util cuando se
requiere dar de baja a un Switch de forma temporal. La segunda opcidn es mas drastica,
borrando la relacién del Numero de Serie, permitiendo que cualquier Switch, ocupe el ID
dejado por éste. Es la opcion a elegir si el Equipo en cuestion ha sufrido un dafioy
requiere ser reemplazado; El nuevo Switch podra ser registrado con el mismo Node ID, y
las politicas asociadas al nodo serdn aplicadas en el nuevo equipo.



Fabric-> Inventory-> Unmanaged Fabric Nodes

Advanced Mode

alialn System Tenants Fabric VM Networking  L4-L7 Services Admin Operations .
cisco welcome, admin v

Inventory ~ Fabric Policies | Access Policies

Unmanaged Fabric Nodes Qi

B Quick Start
M Topology
» E Pod1 (3 i
8 POD Fabric Setup Policy “ D System Name System Description
4 I Fabric Membership
10.20.15.1 Cisco 108 Software, C3560E Software (C3560E-UNIVERSA...
& saLtesavuzL
El sAL2004xHZU 8C:60:4F:6D:8B:48 VANAKKADA-NSK Cisco Nexus Operating System (NX-OS) Software 7.0(7)NA(...
& saLz023rA4W 8C:60:4F:6D:8B:49 VANAKKADA-NSK Cisco Nexus Operating System (NX-OS) Software 7.0(7)NA(...

&l saL2023RA30

» M Unmanaged Fabric Nodes

Unreachable Nodes

I Disabled Interfaces and Decommissioned Switches

Nos muestra los Equipos conectados a la fabrica descubiertos por LLDP o CDP. El detalle
de cada Nodo muestra, entre otra informacion, las interfaces y nodos que conectan al
mismo.

Fabric-> Inventory-> Disabled Interfaces and Decommissioned Switches— Muestra la lista
de Interfaces deshabilitadas, cualquier Nodo que sea removido de la Fabrica mediante el
Regular Decommission serad listado aqui (no asi los que sean Removidos del Controlador)
para poder registrarlo de vuelta a la Fabrica.

Fabric-> Fabric Policies

Integra las politicas que gobiernan la operacion interna de la Fabrica, tales como los
protocolos de control en la misma, como NTP, DNS, MP-BPG, etc.

System Tenants Fabric VM Networking L4-L7 Services Admin Operations

Inventory ~ Fabric Policies Access Policies

Policies Q) :
- 1S Quick Start 8
B Switch Policies
» B Poiicies HELP

M Policy Groups
- Fabric policies govern the operation of internal fabric interfaces. The system provides efault fabric policies. Fabric policies enable configuring various functions or protocols. Administrators who have fabric administrator
» @ Profiles privileges can create new fabric policies according to their requirements. The APIC enables administrators to select the pods, leaf switches, and interfaces to which they will apply access policies.
» M Overrides

B Module Poi Fabric policies configure interfaces that connect spine and leaf switches. Fabric policies can enable features such as monitoring (statistics collection and statistics export), troubleshooting (on-demand diagnostics and
todule Policies

SPAN), or NTP.
» M Policy Groups
» B Profiles Using the Quick Start Wizards, you can apply a common template to a number of interfaces. We recommend that you create the policies that you will apply before launching the wizard. You can also create the policies as
Yyou complete the wizard.

I interface Policies

» 8 oy Groups

> B Profiles Quick Start See Also
» MR L eaf Fabric Interface Overrides Create aleaf switch profile Inventory
Create a spine switch profile Power Redundancy

» M Spine Fabric Interface Overrides

e N . . Date/Time
Configure a DNS service policy to connect with DNS providers o B 88
» B Poiicies Create an NTP Policy o B Ccoor
BGP
» I Policy Groups Assign an NTP Policy to a Pad [»] SNMP
> M Profiles ‘Communication
e Create an SNMP Policy o = Traffic Map (Atomic Counters for Leaf to Lea)
Create an SNMP Trap Source Mulicast Tree
» B DNS Profiles ° =] Load Balancer (DRE)
B Health Score Policies Monitor fabric port statistics o E Fabric MTU
DNS
T Mutticast Tree Policy default Configure atomic counters o B Heatth Score Evaluation
T2l Load Balancer Policy defaut Configure an MP-BGP Route Reflector o E Statistics Collection
& Fabric L2 MTU Policy SPAN
a On-demand Diagnostics
LLDP Policy default Trace Foute

» M Monitoring Policies
» I Troubleshoot Policies

» [ Geolocation Policies

La vista inicial de Fabric Policies es Quickstart, que muestra los Wizards de diferentes
operaciones e informacidén relacionada a éstas politicas.

En el panel derecho se muestran las diferentes politicas de la Fabrica. Marcadas con Rojo
Estan las politicas que se pueden asignar por los puertos en los Spine y Leafs. Las politicas



gue se pueden asignar en Fabric Policies engloban a opciones monitoreo, como el
intervalo de ciertas estadisticas o thresholds, y no a las VLANs asignadas a los puertos o
configuraciones en Capa 1 o Capa 2, como Full/Half Duplex, CDP, LLDP, etc. Estas politicas
se configuran en Access Policies.

Fabric-> Fabric Policies-> Pod Policies -> Policies

Marcadas en azul, engloban las politicas aplicadas al Pod como un todo, incluyendo
politicas de SNMP, NTP y MP-BGP.

Fabric-> Fabric Policies-> Pod Policies-> Policies -> Date and Time.

Policies a8 . .
S 121 (.. . Tirme Policy - Policy default
M Profiles
M Leaf Fabric Interface Overrides o¥ ACTIONS ~
M Spine Fabric Interface Overrides .
T Properties
od Policies Name: default
4 M Poficies
Description:
4 M Date and Time
& Policy default —
B defaut IAdm\nisnanve State: -duu enabled ‘I
—_—

4 ™ sNwp NTP Servers +
L defaut
4 B Vanagement Access

st Namorp Acress Poreg M Polng  Mesmum PG ygpsgemos P

B defaut 10.88.247.1 True 4 6 default (Out-of-Band)
L 1s1s Policy default
Tl cooP Group Policy defautt

TEL BGP Route Reflector default
e ——
M Profiles
4 M Giobal Policles

Define las politicas de NTP del Pod. La informacién requerida del Servidor de NTP incluye:
Administrative State — Define si la politica se habilita o no, dentro del Pod.

Host Name/IP Address — Define la direccidn IP o FQDN del servidor

Management EPG — Red que usaran los Nodos (Switches y Controladores) para alcanzar al
Servidor, el EPG por defecto es el OOB (Out-of-band) aunque también puede utilizar el In-
band. NOTA: Como Best Practice se recomienda el uso de uno u otro método de Gestién
(Out-of-Band o In-band), ya que al tener ambos configurados puede provocar ciertos
problemas en los Apic.



Fabric-> Fabric Policies-> Pod Policies-> Policies -> SNMP.

System

» B8 Poicy Groups

Tenants

Fabric

VM Networking

Inventory | Fabric Policies | Accsss Policies

SNMP Policy - fab-snmp

L4-L7 Services

Operations

i

- Name

ACTIONS ~
L BGP Routs Relector default +
« Name Descrpton Clent Entes Associsted Mansgement PG
{ab-snmpGlents 10122250188 deteut (Out-of Band)

SNMP V3 Users:

+

Nom Autrorzaton Type pivacy Type
o tems have been fund.
Selet Achions 0 reate 3 o .

fmmuniy Poicies:

+

bootcamp

Permite definir las politicas de SNMP para los Equipos de la fabrica. La informacién
requerida para configurar incluye:
Admin State — Habilita la politica para su aplicacién

Client Group Policy — Define los Servidores de SNMP validos y la forma de alcanzarlos
(aplican las reglas de NTP respecto al OOB e Inband)

Community Policy — Community usada por SNMP

Fabric-> Fabric Policies-> Pod Policies-> Policies ->Management Access-> Default

» I Interface Policies
48 Pod Policies
» I Date and Time
» Bl sNvP
4 M Management Access
E 1SIS Policy default
T2 cooP Group Policy default
T2 BGP Route Reflector default
» I Policy Groups
> [ Profiles
» I Global Policies
» I Monitoring Policies
» I Troubleshoot Policies
» Il Geolocation Policies
» I Analytics Policies
> M Tags

v X
FIOperues
Name: default
Description: | optional
HTTP
‘Admin State: Enabled -
Port: 8888 <
Redirect: Disabled -
Allow Origins: http://127.0.0.1:8000
SSH
Admin State: Enabled v
Port: 22 <
SSH Access Via WEB
Admin State: Enabled hd

AGTIUNS v

Configuration: +
~ D State
3DES Disabled
aNULL Disabled
DHE-RSA-AES128-SHA  Disabled
TELNET
Admin State: Enabled v

HTTPS

Admin State: Enabled

Port: 443 s
Allow Origins: http://127.0.0.1:8000
SSL Protocols: [/ TLSv1

[ TLsvi 1
M TLsvi2
DH Param: | 1024 | 2048 None
Admin KeyRing: default - @

Oper KeyRing: uni/userext/pkiext/keyring-default
HTTP SSL Cipher

Port: 23 —

‘suowusms ” suBmIT ” RESET |

Las Politicas que se encuentran dentro de Management Access permiten configurar las
opciones de gestidn al Apic y a los nodos de la Fabrica. Marcadas en verde se encuentran



las opciones de acceso por http; Por default se encuentra habilitado, la opcidn Redirect
permite habilitar re direccionamiento desde http hacia https. Marcadas en azul estan las
opciones de acceso por https, las opciones principales incluyen:

SSL Protocols — Permiten habilitar distintos protocolos de SSL para el acceso por GUI, por
default sélo TLSv1.2 se encuentra habilitado.

Admin KeyRing — Establece el Certificado SSL usado por los Apics. Por defecto el
Certificado es Self-signed, lo cual provoca la advertencia por parte de los Navegadores
Web; Al expandir las opciones, podemos modificar el Certificado actual o bien crear otro.

Las opciones restantes habilitan los servicios de ssh y telnet. Por defecto ambos
protocolos se encuentran habilitados. La ultima opcidn, SSH Access Via WEB, permite
lanzar sesiones SSH directamente a los Equipos desde la GUI, esto se logra desde la vista
de Inventario, seleccionando el Nodo y eligiendo Launch SSH al dar clic derecho
(deshabilitado por default):

mEm

Pod 1
B |eaf1 (Node-101)
) =3 |eaf2 (Node-1( [ Launch SsH

W lzm

b 5 |eaf3 (Node-1( *>  Decommission
spine1 (Node- Savitks ...
spine2 (Node- Po:

Il POD Fabric Setup Foiicy
» Il Fabric Membership
» Il Unmanaged Fabric Nodes

Il Unreachable Nodes

>

[T

»

I Disabled Interfaces and Dedommissioned Switches

Fabric-> Fabric Policies-> Pod Policies-> Policies -> ISIS Policy Default.

. lc [0} Iol- System Tenants Fabric VM Networking L4-L7 Services

Operations

Inventory | Fabric Policies | Access Policies

ISIS Domain Policy - ISIS Policy default

o ¥

Properties

ACTIONS ~

Name: default
ISIS MTU: 1492 S

Bl 155 Poty dofaut 5P genoraionsocond walt v 50 ~
& coor Group Poiicy default ‘SPF computation frequency Inital wait interval: 50

2l BGP Route Reflector defaut SPF computation fre

cy maximum wait intervak: 5000 2

SPF computation frequency second wait interval: 50

VXLAN es usado como protocolo en la red Overlay de la Fdbrica. Cada Nodo es asignado
una IP para ser usada como VTEP (VxLAN Tunnel Endpoint). 1S-IS es usado en la fabrica
como protocolo de ruteo en la Overlay para permitir que los Nodos tengan conectividad
entre si. Como tal, IS-IS ha sido modificado para poder utilizarse en ambientes de alta



densidad. Dentro de esta vista, podemos revisar las opciones de IS-IS configuradas y
también las podemos modificar. NOTA: NO se recomienda modificar estas opciones, ya
gue pueden traer inestabilidad a la Fabrica.

Fabric-> Fabric Policies-> Pod Policies-> Policies -> ISIS Policy Default.

System Tenants Fabric VM Networking L4-L7 Services Operations

Inventory | Fabric Policies | Access Policies

BGP Route Reflector Policy - BGP Route Reflector default E i
. Quick Start

o¥ ACTIONS ~
Properties
Name: default
Description: [opiona
P ramets System Number: 100 - f—
foute Refector No
+
Node Name Description
L cooP Group Policy defautt
spinet
Tl BGP Route Reflector defauit
» B Poiicy Groups T
Extornal Route Reflector Nodes: N
Node ID Node Name Description
Noitems have been found.
Select Actons to create 2 new item.

MP-BPG habilita a los Spines para ser utilizados como Route- reflectors, esto permite que
las rutas Externas puedan ser compartidas y distribuidas desde los Border Leafs hacia los
Access Leafs. La informacion requerida para configurar MP-BPG incluye:

Autonomous System Number — configura el AS a ser utilizado, puede tomar valores de 1 a
4294967295.

Route Reflector Nodes — Define los Spines habilitados como Route Reflectors, Se
recomienda asignar un mdximo de 2 Spines por Pod.

Fabric-> Fabric Policies-> Pod Policies-> Policy Group

System Tenants Fabric VM Networking L4-L7 Services Operations

Inventory  Fabric Policies Access Policies

Pod Policy Group - fabric-policyGroup i

Bl - oo
o¥ ACTIONS ~
Properties
4 [ Policies Name: fabric-policyGroup
» B Dato and Time Descrption:
4w snwe
Date Time Policy: f - @

Resolved Date Time
SIS P

Resolved ISIS Polcy: default
COOP Group P

& BGP Route Reflector default
Resolved COOP Group.

4 B Poiicy Groups BGP Route Reflector P

T2l tabric-policyGroup
» I Profiles

Resolved SNMIP Policy: fab-snmp




Un Policy Group es un objeto que permite agrupa politicas comunes para ser aplicada
como una. En este caso el Policy Group del Pod incluye politicas de NTP, MP-BGP y DNS. El
Policy Group permite seleccionar una politica por categoria y agruparlas bajo una sola.
Para el caso del Pod Policy Group, si no se define una politica, ACl resuelve las politicas por
default. En el ejemplo visto, la politica resuelta para ISIS y COOP es la politica default, ya
qgue no se definid ninguna, en el Caso de NTP se utiliza una politica creada por el usuario,
informacidn que confirmamos en Resolved Date Time Policy.

Fabric-> Fabric Policies-> Pod Policies-> Profiles

Tenants Fabric L4-L7 Services Admin

System

VM Networking Operations

Inventory | Fabric Policies Access Policies

M Quick Start
» I Switch Policles
» M8 Module Policies
> B interface Policies
M Pod Policies
» M Poiicies
4 M Policy Groups

B getautt *

4 M profiles

4 & Pod Profile defautt

& defautt

& FoTCIes
» I Monitoring Policies

» I Troubleshoot Policies
» 8 Geolocation Policies
» M Analytics Policies

» M Tags

Pod Profile - default

o ¥ ACTIONS ~
Properties
Name: default
Description: optional
Pod Selectors: +
~ Name Type Blocks Policy Group.
default ALL ALL default

El Profile asocia un Policy Group y sus politicas a un conjunto de Puertos, Switches o en

este caso un Pod. En
el Policy Group llama
Profile tenga asociad
aplicarian al mismo.

la vista anterior se encuentra el Profile del Pod, el cual estd utilizando
do default (Marcado en Verde). Es importante revisar que el Pod
o un Policy Group, de otra forma las politicas configuradas no se

Fabric-> Fabric Policies-> Global Policies

Fabric-> Fabric Policies-> Global Policies -> DNS Profiles

Advanced Mode

System Tenants Fabric VM Networking  L4-L7 Services Admin Operations

welcome, admin v

cisco

Inventory  Fabric Policies  Access Policies

B Quick Start
» I Switch Policies
» I Module Policies
» I interface Policies
4 M Pod Policies
» [ Policies
» I Policy Groups.
> B Profiles

I Giobal Policies
4 [ DNS Profiles
E defaut
I Health Score Policies
T Multicast Tree Policy default
Tl Load Balancer Policy default
&l Fabric L2 MTU Policy
& LLDP Policy default

Monitoring Policies

» I Troubleshoot Policies
» M Geolocation Policies
» Il Analytics Policies

» M Tags

DNS Profile - default i
s 4 ACTIONS ~
Properties
Description: | optional
Ianzgemem EPG: select an option - I
DNS Providers:
* +
 Address Preferred
No items have been found.
Select Actions to create a new item.
DNS Domains:
> N
Namg Default Description
No items have been found.
Select Actions to create a new item.




Los DNS Profiles permiten habilitar el servicio de DNS para ser usado por los Controladores
y Nodos de la Fabrica para temas de Administracion. La informacidén a considerar:

DNS Providers — Permite configurar uno o mas servidores de DNS para los Nodos de la
Fabrica, sélo un servidor en la lista puede ser marcado como preferred.

DNS Domains — Establece los Dominios de DNS en la Fabrica, sélo uno puede ser marcado
como Default (Yes).

Fabric-> Fabric Policies-> Global Policies -> Load Balancer Policy Default

alialn System Tenants Fabric VM Networking  L4-L7 Services Admin Operations. )
cisco welcome, admin v

Inventory | Fabric Policies | Acc iss Policies
Load Balancer Policy default E i
MW Quick Start

» [ Switch Policies History

» I Module Policies o¥
» I Interface Policies
» M Pod Policies Properties

Global Policies Name: default

= B DNS Profiles Dynamic Load Balancing Mode: Off =
¥ Dynamic Load Balancing mode is Aggressive/Consarvative, Load Balancing mode cannot be Link Failure Resiliency and Dynamic Packet Priortization should be set to OFf
T defautt § o
Dynamic Packet Prioritization: Off =
I Health Score Policies TFDynamic Packet Prioritization Is On then Dynamic Load Balancing should be set to Off and Load Balancing Mode must be Traditional
El ol Load Balancing Mode: Traditional =
=l Load Balancer Policy default
| Fabric L2 MTU Policy
& LLDP Policy default
& Connectivity Preferences

Advanced Mode

» [ Monitoring Policies
» I Troubleshoot Policies

» I Geolocation Policies

» Il Analytics Policies
> I Tags

Establece las opciones de Balanceo para los Uplinks en los Leafs. Es de importancia seiialar
gue estas opciones no modifican los Port-Channels o VPCs usado por los Endpoints o
Conexiones externas, sélo configuran las conexiones redundantes entre Leaf y Spine.

Las opciones incluyen:

Dynamic Load Balancing (DLB)Mode — Permite ajustar el uso de los Uplinks y la
distribucidn de Trafico entre ellos. Mide la congestion en cada uno de los Uplinks y elige el
path con menor congestion. La Fabrica divide el trafico en Flowlets separandolos por
intervalos, las opciones de DLB nos permiten definir el timeout para estos Flowlets. La
opcién por defecto es Off.

Dynamic Packet Prioritization (DPP) — Nos permite priorizar flujos cortos sobre flujos
largos, un flujo corto es aproximadamente 15 paquetes. Por defecto DPP se encuentra
deshabilitado (Off).

Load Balancing Mode — Define el modo de balanceo de trafico entre los Uplinks. Se tienen
2 Opciones:
Tradicional — Divide uniformemente la carga entre los Uplinks disponibles (default)
Link Failure Resiliency — El trafico es dividido tomando en cuenta la congestion de
los uplinks.



Fabric-> Fabric Policies-> Global Policies -> Fabric L2 MTU Policy

Inventory  Fabric Policies | Access Policies

Fabric L2 MTU Policy

=X

M Quick Start
» I Switch Policies

» I Module Policies
» I interface Policies © i
» B Pod Policies Properties
% B DNS Profiies MTU Size for Tenant L2 Trunk Ports (bytes): 9000 s

& defautt
I Health Score Policies
& Multicast Tree Policy default
ENRYE:

=L Fabric L2 MTU Policy

Define de manera global el MTU para los Access Ports en la Fabrica, entendiendo por esto
a todos los puertos Capa 2 que proveen acceso los Endpoints. El valor por defecto es 9000
Bytes.

Fabric-> Fabric Policies-> Global Policies -> LLDP Default Policy

Inventory | Fabric Policies | Access Policies

Foicies L) |1 DP Policy - default i

I Quick Start
» I Switch Policies

» [ Module Policies o i
» [ Interface Policies
» M Pod Policies Properties

4J M Giobal Policies Hold Time (sec): 120
4 [ DNS Profiles

T defautt

W Health Score Policies

Initial Delay Time (sec): 2

oo o

Transmit Frequency (sec): 30

Optional TLV Selector: [ ] DCBX
Management Address
Port Description
Port VLAN
System Capabilities
System Description

[] System Name
CHECK ALL | UNCHECK ALL |

T2 Mutticast Tree Policy default
El Load Balancer Policy default
=l Fabric L2 MTU Polic:

=l LLDP Policy default

[l connectivity Preferences

» I Monitoring Policies

Fabric-> Fabric Policies-> Global Policies -> Connectivity Preferences

Comenzando en la version 2.1.X, ACI permite definir la conexion de Management a utilizar
por los Apic, Inband o Out-of-band. En versiones anteriores esta opcion no esta
disponible, y el Apic siempre preferira utilizar la conexién In-band si esta disponible.

Fabric-> Fabric Policies-> Monitoring Policies -> Common Policy

Inventory | Fabric Policies | Access Policies

S|

Monitoring Policy - Common Policy
B Health Score Policies

&l Multicast Tree Policy default
&l Load Balancer Policy default o¥ ACTIONS ~
& Fabric L2 MTU Policy .

Properties

& LLDP Policy default
Tl connectivity Preferences
4 [ Vonitoring Policies
4 T& common Policy
4 M Health Score Evaluation Policies
T2 Heatth Score Evaluation Policy
I stats Collection Policies
4 M Sysiog Message Policies
T2l Policy for system syslog messages
M Callhome/SNMP/Syslog
& Fautt Lifecycle Policy
» & defaut

Name: default

Description: | optional

La Common Policy define las politicas de monitoreo default, aplicadas cuando no existe
una politica mds especifica dentro de algun Tenant. Las opciones configurables incluyen:



Fabric-> Fabric Policies-> Monitoring Policies -> Common Policy->Health Score Evaluation

Policies

Inventory | Fabric Policies | Access Policies

M Health Score Policies
Tl Mutticast Tree Policy defautt
El Load Balancer Policy default
&l Fabric L2 MTU Policy

&l LLDP Policy defautt

nnectivity Preferen

Monitoring Policies
4 El common Policy

4 M Health Score Evaluation Policies
T2 Heatth Score Evaluation Policy

Stats Collection Policies

4 M syslog Message Policies
&l Policy for system syslog messages
M Callhome/SNMP/Syslog
T2 Fautt Lifecycle Policy
» & defaut
4 M Troubleshoot Policies
4 I sPAN
M SPAN Source Groups
M SPAN Destination Groups

Health Evaluation Policy - Health Score Evaluation Policy

o ¥

Properties

Penalty of fault severity critical (in %): 100
Penalty of fault severity minor (in %): 2

Ignore Acknowledged Faults: []

Penalty of fault severity major (in %): 10

Penalty of fault severity warning (in %): 1

Description:  Default Health Score Evaluation Policy from
IFC

o oo o

Esta politica nos permite modificar el peso especifico de las alarmas, seguin su severidad,
para calcular el Health de un Objeto. Por ejemplo, una Alarma de Severidad Major reduce
el Health del objeto en 10%.

Fabric-> Fabric Policies-> Monitoring Policies -> Common Policy->Stats Collection Policies

Inventory | Fabric Policies | Access Policies

Policies B . L .
S 11 .. occion Policies §i
I Health Score Policies
Tl Mutticast Tree Policy defautt o¥ ACTIONS
&l Load Balancer Policy default —
&l Fabric L2 MTU Policy +
1 LLP Policy defaut Granularity Admin State History Retention Period
=L Connectivity Preferences
5 Minute enabled 1 Hour Retention
4| Wonitoring Policies
L4 B Gommon Poli 15 Minute enabled 1 Day Retention
4 M Health Score Evaluation Policies 1 Hour enabled 1 Week Retention
2l Health Score Evaluation Policy 1 Day p—— 10 Days Retention
Stats Collection Policies
1 Week enabled No Retention
4 I Syslog Message Policies
T Policy for system syslog messages 1 Month enabled No Retention
allhome: yslog 1 Quarter enable 0 Retention
B Callhome/SNMP/Sysl ot bled No Retenti
& FaultLifecycle Policy | vear enabled No Retention
» & defautt
4 I Troubleshoot Policies
4 [ sPAN
M SPAN Source Groups
M SPAN Destination Groups
4 M On-demand Diagnostics
M Fabric Port On-demand Diag

Esta politica permite habilitar los diferentes periodos de estadisticas recolectadas por la
Fabrica y que tan atras en el tiempo, estas estadisticas deben ser almacenadas. Por
ejemplo, las Estadisticas tomadas cada hora son almacenadas por una semana.



Fabric-> Fabric Policies-> Monitoring Policies -> Common Policy-> Syslog Messages Policies

Inventory | Fabric Policies | Access Policies

o)
System Messages Policy - Policy for system syslog messages SI i
M Health Score Policies
[ History
El Mutticast Tree Policy default
El Load Balancer Policy defautt < i
Tl Fabric L2 MTU Policy Properties
8 LL0P Policy defaut Description: Policy for system sysk
Tl connectivity Preferences S ——
‘Monitoring Policies ) +
4 I Health Score Evaluation Policies auth alerts
2l Health Score Evaluation Policy pr— aors
M Stats Collection Policies
4 B Sysiog Message Policies cron alerts
T2 Policy for system syslog messages daemon errors
allhome yslog ( default alerts
T Fautt Lifecycle Policy
» & defautt ' ° lers
4 I Troubleshoot Policies - en erors
4 I spaN localo alerts
I SPAN Source Groups localt alerts
M SPAN Destination Groups ocal2 s
4 I On-demand Diagnostics
B Fabric Port On-demand Diag local alerts
M Leaf Line Module On-demand Diag
» [ Leat Supervisor Module On-demand Dia

Esta politica permite personalizar la severidad en la que el Sistema envia mensajes al
Servidor Syslog, las severidades estan divididas por categorias. Por ejemplo, los mensajes
de Kernel son enviados como Errors.

Fabric-> Fabric Policies-> Monitoring Policies -> Common Policy-> Fault Lifecycle Policy

Inventory | Fabric Policies Access Policies

ry— Fault Lifecycle Policy EI i

» I Switch Policies [ History

» I Module Poli
lodule Policies o ACTIONS ~
» M interface Policies
» I Pod Policies Properties
» I Global Policies Code: any

o

Monitoring Policies Clearing Interval (s): 120
4 T2 common Policy Retention Interval (s): 3600

Health Score Evaluation Policies

o

Soaking Interval (s): 120

o

I stats Collection Policies
» I Syslog Message Policies

M Callhome/SNMP/Syslog
» 2 default
Con esta politica podemos modificar los tiempos asociados al ciclo de vida de las Faults.
En la siguiente imagen podemos ver el ciclo de vida de la misma:

Condition
detected

Soaking €
(severity = initial)
Soaking Condition
timer - returns
expires Condition
ceases
Raised Soaking-Clearing Condition returns
(severity = target) (severity = initial) (new fault is created)
Condition Condition Clearing
ceases returns timer
expires

o H‘Tym-in;'regared) Fault MO deleted
Vel Retention
timer expires

or g
fault is acknowledged 8

Los tiempos modificables son referentes a Clearing, Retention y Soaking.



Fabric-> Fabric Policies-> Troubleshooting Policies

"cll's"':l‘;' System Tenants Fabric VM Networking ~ L4-L7 Services Operations

Inventory  Fabric Policies | Access Policies

Troubleshoot Policies

I Quick Start

» I Switch Policies EUEUIYCIUTSl  SPAN Destination Groups ~ On-Demand Diag Policies Leaf Nodes Trace Route Policy

» [ Module Policies

o¥ ACTIONS ~
» I Interface Policies -
» I Pod Policies ~ Name Description Destination Group Sources

» [ Giobal Policies

No items have been found.
» [ Monitoring Policies Select Actions to create a new item.

2B Troubleshoot Poices
4 [ sPAN
» [ SPAN Source Groups
» I SPAN Destination Groups
4 M On-demand Diagnostics

» M Fabric Port On-demand Diag
» I Leaf Line Module On-demand Diag
» I Leaf Supervisor Module On-demand Diag
» I Spine Fabric Module On-demand Diag
» I Spine Line Module On-demand Diag
» [ Spine Supervisor Module On-demand Diag

» I Spine System Controller Module On-demand Diag

M Leaf Nodes Trace Route Policy
W

» I Analytics Policies
» Bl Tags

La igual que en la seccidn de Tenants, Las politicas de Troubleshooting permiten configurar
herramientas de monitoreo en la Fabrica. A diferencia de las politicas configurar bajo un
Tenant, bajo Fabric podemos configurar sesiones SPAN para puertos usados por la Fabrica,
como los Uplinks en los Leafs, y personalizar pruebas diagndstico para los Nodos.

Las Configuraciones de SPAN Session se realizan de la misma manera que en Tenant,
teniendo la limitante que en el SPAN Source Group sélo podemos definir puertos Uplinks
de las Leafs.

Fabric-> Fabric Policies-> Troubleshooting Policies-> On-Demand Diagnostics

alialn System Tenants Fabric VM Networking ~ L4-L7 Services Admin Operations )
cisco welcome, admin

Advanced Mode

Inventory | Fabric Policies | Access Policies

Policies B . . .
N 1] . Dingrosiics

M Quick Start
» I Switch Policies Fabric Port On-Demand Diag Leaf Line Module On-Demand Diag Leaf Supervisor Module On-Demand Diag Spine Fabric Module On-Demand Diag Spine Line Module On-L )

» Bl Module Policies

< A

» I Interface Policies
» I Pod Policies ~ Name Admin State Recommended Diagnostics Full Diagnostics
» I Global Policies

No items have been found.
» I Monitoring Policies Select Actions to create a new item.

4 [ sPAN
M SPAN Source Groups
—_—
4 M On-demand Diagnostics
» [ Fabric Port On-demand Diag
» [ Leaf Line Module On-demand Diag
M Leaf Supervisor Module On-demand Diag
» [ Spine Fabric Module On-demand Diag
» [ Spine Line Module On-demand Diag
4 I spine Supervisor Module On-demand Diag
a2 DiagPolicy
» B Spine System Controller Module On-demand Diag

M Leaf Nodes Trace Route Policy

4 . Geolocation Policies
» M Analytics Policies
» M Tags

En adicidn a las pruebas diagndstico periodicas aplicadas a los Nodos, podemos configurar
distintos grupos de Tests a Equipos especificos. En la vista principal vemos las diferentes
categorias configurables. Por Ejemplo:



Fabric-> Fabric Policies-> Troubleshooting Policies-> On-Demand Diagnostics->Spine

Supervisor Module On-Demand Diag

Inventory | Fabric Policies Access Policies

B Quick Start
» M Switch Policies
» B Module Policies
» I Interface Policies
» I Pod Policies
» I Global Policies
> BB Monitoring Polcie
4 I SPAN
M SPAN Source Groups
B SPAN Destination Groups
4 M On-demand Diagnostics
» I Fabric Port On-demand Diag
» M Leaf Line Module On-demand Diag
M Leaf Supervisor Module On-demand Diag

» I Spine Fabric Module On-demand Diag
» [ Spine Line Module On-demand Diag

4 M Spine Supervisor Module On-demand Diag
El myspineSupModuleDiagPalicy
pine System Controller Module On-demand Diag
I Leaf Nodes Trace Route Policy
» 8 Geolocation Policies
» M Analytics Policies
> MM Tags

Spine Sup-card On-demand Diags - mySpineSupModuleDiagPolicy

o

Properties
Include Disruptive Tests: [
Name: mySpineSupModuleDiagPolicy
Description:

Admin State: Start v

i

ACTIONS ~

Diagnostics Tests

Name

Test Config

cPU
Internal Connectivity
Peripherals

' fsystem Memory

Associations

~ Spine Supervisor Module

Recommended Tests
No Tests

No Tests

Full Tests

ftopology/pod-1/node-202/sys/ch/supslot-1/sup

Esta politica engloba las pruebas que pueden ser aplicadas a la Supervisora de un Spine. Al
igual que en ésta, podemos configurar pruebas especificas a mddulos de Leafs, puertos
Fabric, etc. Las opciones a configurar son similares en cada Categoria:

Include Disruptive Tests — Existen pruebas que afectan el funcionamiento del equipo, por
default estas pruebas no se incluyen a menos que la opcidn se encuentra habilitada.

Admin State — Configura el estado administrativo de las pruebas los valores a elegir son:
Unknown (default), Start, Stop, Suspended

Diagnostics Tests — Permiten habilitar pruebas especificas al componente. Para habilitar
una prueba simplemente cambiamos el Estado de Test Config de No Test a
Recommended Tests o Full Tests

Associations — Asociamos el Equipo especifico en el que habilitaremos las pruebas. En el
ejemplo, sélo seleccionamos a la Supervisora del Spine 202.



Fabric-> Fabric Policies-> Geolocation Policies

alialn
cisco

. Advanced Mode
System Tenants Fabric VM Networking  L4-L7 Services Admin Operations .
welcome, admin v
Inventory ~ Fabric Policies Access Policies

Geo Site - Site default

i
M Quick Start
» I Switch Policies m History
» Bl Module Policies
ule Polici o+ ACTIONS ~
» M Interface Policies -

» M Pod Policies

Properties
» I Giobal Policies

Name: default

» I Monitoring Policies Description: | oplional

4 M Troubleshoot Policies
» I SPAN

Buildings:
» MM On-demand Diagnostics x +
» [ Leaf Nodes Trace Route Polic) ~ Name Description
4 Ml Geolocation Policies default Building 1

4 [ stte default
4 T2l Building default
4 & Floor default
4 & Room defaut
4 Tl Row Row-1
T Reck Rack-1

» MM Tags

Estas politicas nos permiten definir la localizacidn fisica de los nodos de Red y mantener
un registro de los mismos. La jerarquia de las politicas viene mostrada marcada en verde.

Edificio->
Piso->
Cuarto->
Fila->
Rack->
Al momento de crear una locacién, podemos asociar los nodos a ésta bajo la vista de
Fabric-> Inventory -> Fabric Membership.
Fabric Membership S| i

|

s 4 ' ACTIONS ~
Serial Number ~ ~ Pod ID Node ID NodeName ~ Rack Name Model Role P Decomissioned ;‘LZ‘;T"“ SSL Certficate
SAL1931LA37 1 201 spinet select S NOKCO336PQ __spine 10.0.200.94/32  False True yes
SAL1934MN72 1 202 spine2 default (site:default, building:default, floor:default, )8 20093/32 False True yes
room:default)
SAL1935N8K8 1 101 leaft )$.200.95/32  Fal T
al Rack-1 (site:default, building:default, floor:default, alse rue yes
SAL1935NHSC 1 102 leaf2 room:Row-1) )8.200.92/32  False True yes
SAL1935NHOV 1 103 leaf3 Create Rack Under Default Site, Building, Floor, )§-200-91/32  False True yes
and Room




Fabric-> Fabric Policies -> Analytics Policies

] . X ; i ; 3
cisco System Tenants Fabric VM Networking  L4-L7 Services Admin Operations Do

Advanced Mode

Inventory  Fabric Policies Access Policies

Analytics Policies ﬁ i

W Quick Start

» I switch Policies
» B Module Policies o¥ ACTIONS ~
» B interface Policies reate Analytics Policy 6 b 4
Name Destination Port DSCP
» Il Pod Policies
» I Giobal Policies
» I Monitoring Policies Specify Analytics Policy
» I Troubleshoot Policies Cluster: | o
» I Geolocation Policies Name: o
M Analytics Policies :

» Tags

B Destination Port: s

DSCP: -

SuBMIT CANCEL

Esta politica permite realizar la asociacidn con el Cluster de Cisco Tetration Analytics, la
cual permite realizar un analisis constante y profundo de todos los paquetes que
atraviesan el DataCenter. En la creacion de la politica debemos colocar la informacidn del
Cluster de Tetration para realizar la asociacion.

Fabric-> Access Policies

Tenants Fabric VM Networking L4-L7 Services Admin Operations

Inventory | Fabric Policies | Access Policies

Policies ] .
Quick Start S|
‘ Switch Policies
» B Policies HELP
» B Policy Groups
» B Profies Access policies goven the operation of interfaces that provide external access to the fabric. The system provides default access policies. Access policies enable configuring various functions or protocols. Administrators
who have fabric administrator privileges can create new access policies according to their requi The APIC enables admi 1o select the pods, leaf switches, and interfaces to which they will apply access

» B Overrides policies.

1 Module Policies

—_— Access policies configure external-facing interfaces that do not connect to a spine switch. External-facing Interfaces connect to external devices such as virtual machine controllers and hypervisors, hosts, routers, or fabric

:“""‘“9 Policies extenders (FEX). Access policies enable configuring port channels and virtual port channels, protocols such as LLDP, CDP or LACP, and features like monitoring or diagnostics.

» B Poicies

Using the Configure an Interface, PC, and VPC wizard link below, you can apply a common template to a number of interfaces. We recommend that you create the policies that you will apply, such as CDP or LLDP

» B Policy Groups . " 8
policies, before launching the wizard. You can also create the policies as you complete the wizard.

» M Profiles
> Bl interface Overrides
Global Policies Quick Start See Also
» Bl Attachable Access Entity Profiles Configure in-band management access 0o B zgf‘cﬂl Interface (Link Level)
» B QOS Class Poiicies Configure out-of-band management access o B LLDP
» B DHCP Relay Policies Create a CDP (or other) interface policy LACP
& LACP Member
MCP Instance Policy default Create a traffic storm control policy =] Spanning Tree Interface
8 &P Loop Protecion Polcy Configure an interface, PC, and VPC Storm Control
T2 Error Disabled Recovery Policy Configure port securiy ] :&;:ﬁecumy
& Port Trackin
¢ Monitor access port statistics [> -] On-demand Diagnostics
2 1P Aging Policy Attachable Entity Profile
W Vontonng Forces. T — Qos
DHCP Relay

» M8 Troubleshoot Policies
Pools
M Physical and External Domains
» M Physical Domains
» M Extemal Bridged Domains

» M External Routed Domains

> BB Einor Channal

Las Access Policies determinan la configuracidon que permite la interaccién de la Fabrica
con Los Equipos finales y entidades Externas. Bajo estas politicas se asignan recursos
fisicos (puertos, FEX, etc.) y légicos (Vlans, Protocolos como CDP, LLDP) permitiendo
asociarlos a Dominios usados por los Tenants para configurar EPGs o Conexiones Externas
como L30uts o L20uts.



De Forma general, Las Politicas de Acceso se dividen en las siguientes categorias:
Switch Policies — Gobiernan las politicas asociadas al Switch como objecto
Module Policies — Gobiernan las politicas asociadas a Fabric Extenders(FEX)
Interface Policies — Determinan las politicas especificas a los puertos de Acceso

Global Policies — Permiten configurar politicas Globales que gobiernan el acceso a la
Fabrica

Pools — Agrupan recursos légicos para su uso en el acceso a la Fabrica

Las categorias de Switch, Module e Interface se encuentran divididas de igual manera:
Policies, Policy Groups, Profiles y Overrides.

Podemos pensar en esta division, en la siguiente forma: Qué, Cudles y En Donde.

Las Policies permiten elegir el Qué. Podemos crear Policies que activan protocolos
especificos, dejando la posibilidad de modificar los parametros en los mismos. Por
Ejemplo, Podemos configurar un Politica habilitando LLDP en ambos sentidos y crear otra
permitiendo sélo enviar trafico:

Create LLDP Interface Policy om Create LLDP Interface Policy [i]%]
Specify the LLDP Interface Policy Properties Specify the LLDP Interface Policy Properties
Name: v Name: o
Description: Description:
Alias: Alias:
Receive State: *‘ Receive State: [Ny "'
Transmit State: Enabled # Transmit State: E— —

Ambas Politicas serdn independientes una de otra, la fabrica también permite establecer
politicas idénticas, mientras que el nombre sea diferente.

Los Policy Groups definen Cuales politicas seran aplicadas a uno o mas grupos de

entidades con necesidades comunes, creando una sola entidad que puede ser asociada
On-Demand. Por Ejemplo, un grupo de puertos requiere 40G de ancho de banda y sélo
habilitar LLDP en transmisién. Para agrupar ambas politicas usariamos un Policy Group:



Create Leaf Access Port Policy Group om

Specify the Policy Group identity

Name: MyPolicyGroup1

Description:
Link Level Policy: 40G_AUTO > i@
COP Policy:
MCP Policy:
LLDP Policy: LLDP_TX-Only| - @

STP Interface Policy:
Storm Control Interface Policy:

L2 Interface Policy: -

Port Security Policy: -

Egress Data Plane Policing Policy:
Ingress Data Plane Policing Policy:
Monitoring Policy:

Priority Flow Control Policy:

Fiber Channel Interface Policy:

ol

Slow Drain Policy:

Attached Entity Profile:

De igual manera, podemos crear un segundo Policy Group habilitando LLDP en ambos
sentidos, pero usando la misma politica de 40G. Ambos Policy Groups serdn
independientes.

Create Leaf Access Port Policy Group cm

Specify the Policy Group identity

Name: MyPolicyGroup2

Description:

Link Level Policy: 40G_AUTO @
CDP Policy: v
MCP Policy: v

LLDP Policy: LLDP_TX_and_RX  ~ (3
STP Interface Policy: v
Storm Control Interface Policy: v
L2 Interface Policy:
Port Security Policy:
Egress Data Plane Policing Policy:
Ingress Data Plane Policing Policy:
Monitoring Policy:
Priority Flow Control Policy:
Fiber Channel Interface Policy:

Slow Drain Policy:

o]l

Attached Entity Profile:

En dado caso de que las politicas asociadas a uno o mas Policy Group se modifiquen, todos
los Policy Groups usandolas se veran afectados. Si dentro de un Policy Group modificamos
qué politica se asocia a él, ninguin otro Policy Group se verd afectado. Por ejemplo, si en el
Policy Group llamado MyPolicyGroup2, cambiamos la Politica de Link Level de 40G a 10G,
MyPolicyGroupl no seria modificado en ninguna forma. Pero si modificamos la Politica de
40G, ambos Policy Groups se verian afectados. Las asociaciones actuales de Policies y
Policy Groups pueden ser visualizadas bajo Show Usage, permitiendo conocer el impacto
de un cambio antes de hacerlo.



Properties
Name: 40G_AUTO
The name of the nterface policy. Tis name can be up
64 characters. Note that you cannot change this name
after the object has been saved.
Alias:

Speed: 40 Gbps -

to

Link debounce interval (msec): 100 =

Forwarding Error Correction: ‘ CL74-FC-FEC | CLO1-RS-FEC | disable-FEC m

Policy Usage Information o b 4

i These tables show the nodes where this policy is used and other policies that use this policy. If you modify or delete this policy, it will affect

the nodes and policies shown in the tables.

Nodes using this policy Policies using this policy

Node Id ~ Name Resources Name Type
leat4-ap-ipg Leaf Access Port Policy Group

This policy is not deployed to any node.

CHANGE DEPLOYMENT SETTINGS I CLOSE I

Por ultimo, tenemos el Dénde; Los Profiles asocian Los Policy Group a uno o mas bloques
de Puertos, Mddulos(FEXs) o Switches, definiendo donde se aplicaran los grupos de
Politicas Comunes. Por ejemplo, si se requiere que los puertos 32, 33, 34 y 35 sean
configurados con 40G y LLDP en transmisidn, debemos crear un Profile que asocie el

bloque de puertos 1/32-35 con el Policy Group adecuado:
Properties
Name: MylnterfaceProfile1 b

Description:
Alias:
Interface Selectors: +
~ Name Blocks Policy Group
Ports32-35 1/32-35 MyPolicyGroup1

Bajo el mismo perfil, podemos asociar nuevos bloques a diferentes Policy Groups, o bien
modificar el bloque para asignar mas o menos puertos. Al igual que en las Policies y Policy
Groups, los perfiles tienen la opcién de Show Usage para visualizar las asociaciones

actuales y posibles impactos si hay cambios.

La interaccidn entre estos tres objetos es fundamental para la correcta configuracion de
recursos a nivel Acceso y el aprovisionamiento de los mismos en los EPGs y External EPGs.



Fabric-> Access Policies-> Switch Policies

System Tenants Fabric VM Networking  L4-L7 Services Operations

Inventory | Fabric Policies ~ Acoess Policies

Policies BE " .
] . ich poicies §i

o¥ ACTIONS

4 B Spanning Tree
» E defaurt ~ Name Administrative State. Description
4 M Fiber Channel SAN Policy default enabled
B defautt
4 M Fiber Channel Node Policy
B defautt
4 M VPG Domain
E detautt
4 M BFD
» B BFD IPV4.
» 8 BFD IPVE

T Vinual Port Channel defauit

M Policy Groups

Las Switch Policies permiten configurar politicas globales en uno o mas Switches de la
Fabrica. Estas Politicas incluyen opciones de FCoE, vPC y Spanning-tree:

Fabric-> Access Policies-> Switch Policies->Policies->Spanning Tree

Policies B . . .
_ Spanning Tree Policy - default E i

M Quick Start

Switch Policies m History

4 M Poicies
te X 4 ACTIONS ~
4 M Spanning Tree

» & getaut Properties
» I Fiber Channel SAN Policy Name: default

» B Fiber Channel Node Policy Description: | opional
» I VPG Domain
> . BFD Administrative State: enabled
L Virtual Port Channel default Control State: [ Enable Bpd Filter for Extended Chassis Ports
» B Poicy Groups Region Policies: i
> M Profiles

+ Name Region Name Revision Description
» I Overrides
i No items have been found.

> 8 Module Policies Select Actions to create a new item.

» M Interface Policies

» I Giobal Policies

» I Monitoring Policies

» M Troubleshoot Policies

» M pools

» B Physical and Fxternal Domains

Definen el comportamiento del Switch con Spanning-tree. Dentro de la Policy podemos
habilitar también, regiones de MST para la interaccidn con el Exterior (bajo Region
Policies)

Fabric-> Access Policies-> Switch Policies->Policies->Fiber Channel SAN Policy

Advanced Mode

Tenants Fabric VM Networking L4-L7 Services Admin Operations pel i

‘welcome, admin v

inventory | Fabric Policies ~ Access Policies

Fiber Channel SAN Policy i

[ [

[e S 4 ACTIONS ~

4 M Spanning Tree
E gefault Properties

Fiber Channel SAN Policy Name: default
& getautt Description: | 0piiona!

TDer Channel Node roney.

B gefautt FC Protocol EDTOV: 2000 S
» I VPG Domain FC Protocol RATOV: 10000 =
» B BFD -

CoE MAC Address Prefix: OE:FC:00
& Virtual Port Channel defauit Fange = (OEFCI00 6 OEIFGHFF) both inclusive

» I Policy Groups

Estas Politicas permiten modificar diferentes timeouts especificos a SAN. Por Ejemplo:
EDTOV — (Error Detect TimeOut Value) Timeout de error basico en FC. El valor por default
es 2 segundos.



RATOV — (Resource Allocation TimeOut Value) Tiempo otorgado a los Equipos para liberar
los recursos necesarios para procesar los Frames. El valor por default es 10 segundos

Fabric-> Access Policies-> Switch Policies->Policies->Fiber Channel Node Policy —
Configura el Balanceo de Cargar en los Nodos y el intervalo para los Keepalive de FIP.

Fabric-> Access Policies-> Switch Policies->Policies->VPC Domain — Configura el timeout
usado por los vPC peers antes de notificar a su peer como inalcanzable.

Fabric-> Access Policies-> Switch Policies->Policies->Virtual Port Channel default

Inventory | Fabric Policies Access Policies

Folees E Virtual Port Channel Security Policy - Virtual Port Channel default ﬁ i

M Quick Start
Policy Faults History

o¥ ACTIONS +

ning Tree
E detaut Properties
4 M Fiber Channel SAN Policy Description:

E default
4 M Fiper Channel Node Policy LR —

& detaut Explicit VPG Protection fjconsecutive .
4 M VPC Domain Groups: ocpiicit
Domain Policy Switches Logical Pair ID Virtual 1P

B dotaun eciprocal
» B8 BFD 101 default 101, 102 12 10.0.224.65/32
3 10.0.224.64/32 I

[E] virtual Port Channel defauit va“p-m’m default 103, 104

Policy Groups
» M Profiles
» M Overrides

» M Module Policies

» M Interface Policies

» I Giobal Policies

» I Monitoring Policies

» I Troubleshoot Policies

» I Pools

» B Physical and External Domains

Esta politica permite asignar el o los pares de Nodos que formaran el o los distintos
dominios de vPC. La asignacion de los mismos puede ser configurada de forma explicita
(defaul), reciproca o consecutiva. Se recomienda elegir la opcidn explicit.

Dentro de Explicit VPC Protection Groups podemos visualizar y configurar los dominios de
vPC funcionando en la Fabrica. Para configurar un nuevo par, simplemente debemos hacer
clic en el botdn +, la siguiente ventana aparece:

Name — Nombre distintive

Specify the Explicit Group settings para el Dominio
e tre . ID - Identificador Unico del
ooy et _________~® Dominio de VPCen la
. = fabrica.
Switch 1, Switch 2 -

Aparece una lista
desplegable para elegir el
Par de Leafs formando el
dominio de vPC




Fabric-> Access Policies-> Switch Policies->Policy Groups

Access Switch Policy Group - MySwitchPolGroup

Quick Start
4f88 syitch Policies
» Policies

i

4 I Profiles Name: MySwitchPolGroup
4 M Leaf Profiles Description:
B Fextoz
& tears Spanning Tree Policy:

L mike_SwPro_tzout
T2 pod2_bgp_svi
Bl vehapa_to1

T vmm_mikehost2

BFD IPV4 Policy:
BFD IPV6 Policy:

Fiber Channel Node Policy:

« | Fiber Channel SAN Policy:

Monitoring Policy:

o ¥ AcTiONs -
% B Poicy Groups
Froperir

[elefalala]e

» M Spine Profiles
» M Overrides

» M Module Policies

» M Interface Policies

» I Giobal Policies

Como se explicé anteriormente, los Policy Groups sirven como contenedores de Politicas,
permitiendo agruparlas como un solo Objeto que puede ser asociado a un grupo de
Nodos. En el caso de un Policy Group de Switches, permiten referenciar a las politicas
globales de Spanning-tree y Fiber Channel.

Fabric-> Access Policies-> Switch Policies->Profiles

Inventory | Fabric Policies | Access Poliies

M Quick Start

Switch Policies
»

Policies

4 M Policy Groups

TEl MySwitchPolGroup

=L leafd.
L mike_SWPro_l2out

T pod_bgp_svi
& vehapa_tot
T vmm_mikehostt
& vmm_mikenost2
4 M spine Profiles
& defaut
» M Overrides
» M8 Module Policies
4 M interface Policies
» M Policies
» M Policy Groups
4 M profiles
4 M Leatf Profiles
» B Fext02_Fexpi02
» & Fext02_ifselector

I = I,

Leaf Profile - leaf4

o

i

ACTIONS ~

Properties
N

lame: leaf4

Description:

Leaf Selectors:

Policy Group

Associated Interface.
Selector Profiles:

Name

Description

State

leaf4

\ssociated Module Selector
Profiles:

Name

Description

formed

Los Profiles definen el grupo de Politicas (Policy Groups) que seran aplicados a un bloque
de Puertos o Switches. En el Caso de los Switch Profiles, Las politicas permiten la
asociacion a los Policy Groups de Switches y de Interfaces. La primera asociacion permite
definir las Politicas globales agrupadas bajo un Policy Group. La segunda asocia un grupo
de puertos al Nodo o nodos Seleccionados. La informacidn importante del Objeto incluye:

Leaf Selector — Define el o los Nodos configurados bajo el Profile. En el caso de vPC, se
recomienda asociar ambos Peers bajo el mismo Profile para facilidad de configuracién.

Associated Interface Selector Profiles — Realiza la asociacion de Perfiles de Interfaces al
bloque de Switches Seleccionados. Por ejemplo, se tiene un Perfil de Puertos con el
bloque “Eth1/4-8” y dentro de Leaf Selector se tiene un Bloque “101-105”. El Switch



Profile asociado a ambos objetos configuraria los puertos Ethernet del 1/4 al 1/8 en los
Nodos con ID 101 al 105.

Associated Module Selector Profiles — Funciona de igual manera que para los Selectores
de Interfaces, pero asocia el bloque de Switches a Mddulos FEX.

Fabric-> Access Policies-> Interface Policies
Al igual que las Switches y Modules Policies, Las Politicas de Puertos se encuentran dividas
en Policies, Policy Groups y Profiles, definiendo el Qué, Cuales y Ddnde.

Fabric-> Access Policies-> Interface Policies-> Policies

Tenants Fabric VM Networking L4-L7 Services Admin Operations

Inventory | Fabric Policies | Access Policies

i
hannel Interface Policy _Priority Flow Control Policy _ Slow Drain Policy  CDP Interface __ LLDP Interface __Port Channel __Port Channel Member annin Storm Control __ Data P )
> M8 Module Policies o4
4 M inieriace Poiicies v ACTIONS -
4 M Poiicies
] . . Link Debounce Forwarding Error
o Name Label Auto Negotiation Speed ntorva (Mese) Paieii Description
» I Fiber Channel Interface Policy 10G-Auto on 10 Gbps 100 Inherit
» I Siow Drain Policy 40G_AUTO on 40 Gbps 100 Inherit
» I Priority Flow Control Policy
40G_NO_AUTO off 40 Gbps, 100 Inherit
» I CDP Interface
» B LLOP Interface default on inherit 100 Inherit
» I Port Channel fexpodi_1g on 1Gbps 100 Inherit
» I Port Channel Member fexpod1_1g-jekeeler on 1 Gbps 100 Inherit
» I Spanning Tree Interface \ .
fexpodi_1g_Mike on 1 Gbps 100 Inherit
» [ Storm Control
fexpodt_1g_m n inherit 1 Inheri
» I Data Plane Policing EEILELD o inherit 9 erit
» I MCP Interface fexpod2_1g on 1Gbps. 100 Inherit
» B L2 nterface Michael-test on inherit 100 Inherit
» B Fort Secut undefined
ort Securlty pod2_bgp_svi on 1 Gbps 100 Inherit
> M Firewall
test on 1 Gbps 100 Inherit
» M Policy Groups s
» B Profies test2 on 10 Gops. 100 Inherit
» W interface Overrides Testing-Joe on inherit 100 Inherit
» I Giobal Policies vehapa-podi-1g on 1 Gbps 100 Inherit
» I Monitoring Policies
» M Troubleshoot Policies
» |
Pools Page [1 | Of1 Oblects Per Page: 15 v Displaying Objects 1 - 15 OF 15
» M Physical and External Domains —

Las politicas configurables a Puertos se encuentran dividas en categorias segun el
protocolo o capa en la que éstos trabajen. Tenemos, por ejemplo:

Link Level — Configura Politicas en la Capa 1, como el Ancho de Banda, habilita Auto-

negotiation, Link Debounce, etc.

Properties
Name: test
Description: | opliona

Alias:
Auto Negotiation: n on
Speed: 1 Gbps v
Link debounce interval (msec): 100 =

Forwarding Error Correction: | CL74-FC-FEC | CL91-RS-FEC | disable-FEC m

Fiber Channel Interface Policy — Configura el modo del Puerto a nivel de FC, por ejemplo
Modo NP o Modo F



Slow Drain Policy — Competente a FCoE, configura los pardmetros y comportamiento del
Puerto durante congestion.

Properties
Name: default
Description:
Congestion Clear Action: | Err-disable Disabled
Congestion Detect Multiplier: 10 =
Flush Admin State: [REEEIER]
Flush Timeout (Milliseconds): 500 =

Priority Flow Control (PFC) Policy — Permite habilitar PFC en los puertos de acceso.
CDP Interface — Habilita el Protocolo CDP en la Interfaz.

LLDP Interface— Habilita en uno o dos sentidos, el uso de LLDP como protocolo de
descubrimiento en Capa 2.

Port Channel — Habilita diferentes opciones a nivel de Port-channel, como el nimero
maximo y minimo de links, y el método de teaming.

Properties
Name: test
Description:

Specifies the policy description.

Alias:

Mode:f Static Channel - Mode C

linimum Number of Links:jf Static Channel - Mode On

LACP Active
Maximum Number of
Links: | LACP Passive

MAC Pinning

MAC Pinning-Physical-
NIC-load

Port Channel Member — Configura las opciones de Port-Channel a nivel de puerto, como
la prioridad y el Transmit Rate.

Spanning-Tree Interface — Permite configurar politicas de Spanning-tree a nivel Interfaz.
Properties

Name: default

Description:

Alias:

Interface controls: [ BPDU filter enabled
[ BPDU Guard enabled

Storm Control — Habilita y configura Storm Control en la interfaz.

Properties
Name: default

Description:

Alias:

Specify Policy In: @ Percentage
() Packets Per Second

Rate (percentage of bandwidth): 100.000000
Max Burst Rate (percentage of bandwidth): 100.000000



Data Plane Policing (DPP) — DPP permite controlar el uso de Ancho de Banda a nivel de
Interfaz. La politica incluye la acciéon a tomar cuando se tengan violaciones a la politica,
ACI no hara un buffer del trafico, por lo cual no habra afectacién a los demas flujos de

trafico. Las opciones de configuracion incluyen:
Properties

Name: default

Administrative State: JGIEETEL]
Policer Mode:
Conform Action: mm Transmit

Conform mark cos: unspecified

Conform mark dscp: unspecified

Violate Action: [sJ{¢/¢}
Violate mark cos: unspecified
Violate mark dscp: unspecified

Burst: unspecified Bytes/Packets v

Excessive Burst: unspecified Bytes/Packets v

Rate: 0 Bits/Packets per second v

MCP Interface — Habilita el Protocolo MCP (Mis-cabling Protocol) en la interfaz.

L2 Interface — Configura el uso de VLANSs a nivel de Puerto.

Properties
Name: default
Description:

VLAN Scope: [T Port Local scope

Se cuenta con 2 Scopes

e Global — Valor por default, Define la encapsulacidon de una VLAN a un solo EPG por
Leaf

e Port Local — Permite la asignacion de entradas separadas de VLAN y puerto,
permitiendo usar la misma VLAN de acceso para diferentes EPGs que se encuentren en
diferentes Bridge Domains, esto a nivel de Leaf.

Port Security — Configura la seguridad del Puerto, al igual que en un Switch podemos
definir el maximo de entrada permitidas por interfaz. Al momento la Unica accién a tomar
es protect, la cual deshabilita el aprendizaje en el puerto y descarta trafico proveniente de
direcciones MAC no registradas.

Properties

Name: default

Description:

Maximum Endpoints: 0

Violation Action:

|



Fabric-> Access Policies-> Interface Policies-> Policy Groups

Los Policy Groups van a conjuntar las diferentes Politicas de Interfaz creadas para formar
una sola entidad, la cual servird como Front-End para los Perfiles de Puertos.

Las Politicas que configurables a un Policy Group dependera del tipo del mismo, los

principales son:

] Create Leaf Access Port Policy Group
Create PC Interface Policy Group
Create VPC Interface Policy Group

Create PC/VPC Override Policy Group

CROJORO

Delete

Leaf Access — Configura uno o mas puertos
individuales

PC Interface — Configura puertos usados
como parte de un Port-channel

VPC Interface — Configura los puertos como
parte de un vPC.

Fabric-> Access Policies-> Interface Policies-> Policy Groups-> Leaf Access Policy Group
Las opciones de Politicas configurables en este tipo de Policy Group incluyen:

Create Leaf Access Port Policy Group 0 X

Specify the Policy Group identity
Name: | 1)

Description:

Link Level Policy:

CDP Policy:

MCP Policy:

LLDP Policy:

STP Interface Policy:

Storm Control Interface Policy:

L2 Interface Policy:

Port Security Policy:

Egress Data Plane Policing Policy:
Ingress Data Plane Policing Policy:
Monitoring Policy:

Priority Flow Control Policy:

Fiber Channel Interface Policy:

Slow Drain Policy:

ool

Attached Entity Profile:

CANCEL

Fabric-> Access Policies-> Interface Policies-> Policy Groups-> PC Interface Policy Group

Para un Policy Group de Port-channel,
e Y |

Specify the Policy Group identity
Nam: o

Description

Link Level Policy:

COP Policy:

MCP Policy:

Priorlty Fiow Control Policy:

Fiber Channel Interface Policy:

se anaden opciones de Port-channel:



Fabric-> Access Policies-> Interface Policies-> Policy Groups-> vPC Interface Policy Group
Para un Policy Group de vPC, las opciones de Politicas son iguales a un Port-channel, pero
permitiran expandir el mismo a través de Dos Equipos fisicos.

Create VPC Interface Policy Group om

Specify the Policy Group identity
Name: (]

Description:

Link Level Policy: -
CDP Policy:
MCP Polioy: -
LLDP Policy: -
STP Interface Policy:
L2 Interface Policy: -
Port Security Policy:
Egress Data Plane Policing Policy:
Ingress Data Plane Policing Policy: -
Priority Flow Control Policy:
Fiber Channel Interface Policy:
Slow Drain Policy:

Port Channel Policy:

Attached Entity Profile:
Monitoring Policy:
Storm Control Interface Policy:

VSource Groups: +

Name

Fabric-> Access Policies-> Interface Policies-> Profiles

Al tener agrupadas las Politicas de Interfaz dentro de un Policy Group, el siguiente paso es
asignar los mismos a un bloque de puertos. Esto se logra con los Profiles. Al igual que con
los Perfiles de Switch, el objeto se conforma por el Nombre del mismo, el Bloque, que
define los Puertos a configurar y el Policy Group, que aplica las politicas configuradas en

él
Leaf Interface Profile - leaf4 i
's) i ACTIONS ~
Properties;
Description:

Alias:
s—
nterface Selectors: +

~ Name Blocks Policy Group

NeK " leaf4-ap-ipg

En este Caso, al Puerto Eth1/1 se aplicaran las politicas definidas por el Policy Group
llamado leaf4-ap-ipg. La designacidén del o los nodos utilizando esta configuracion en su
puerto Eth1/1 se logra mediante la asociacion del perfil de Interfaz al “Associated
Interface Selector Profiles” en el Switch Profile.



Fabric-> Access Policies-> Global Policies
Estas Politicas definen funcionen globales en la Fabrica, tales como DHCP, QoS y los
Attachable Access Entity Profiles.

4 M Giobal Policies
Il Attachable Access Entity Profiles
4 I QOs Class Policies
El Levent
D Level2
E Level3
4 I DHCP Relay Policies
& defautt
D MCP Instance Policy default
D EP Loop Protection Policy
D Error Disabled Recovery Policy
D Port Tracking
& 1P Aging Policy

Fabric-> Access Policies-> Global Policies-> Attachable Access Entity Profiles

Los Attachable Access Entity Profiles (AAEP) representa un grupo de entidades externas a
la Fabrica con necesidades similares de acceso a la misma. Un AAEP es necesario para
provisionar a un Leaf con un Pool de VLANSs (Las VLANs no se programan en los puertos a
menos que exista la asociacion con un EPG) para ser asociadas de forma estatica (con
Bindings a un Puerto) o dinamica mediante la integracién con Dominios de VMM.

Create Attachable Access Entity Profile [i]%] Create Attachable Access Entity Profile em
STEP 1 > Profile 1. Profile 2. Association To Interfaces STEP 2 > Association To Interfaces Profile 2. Association To Interfaces

Specify the name, domains and infrastructure encaps Select the interfaces

Narme: o A
Attachable  Switches /
Fexes

——— Interface Policy Group  Type Interfaces  Select Interfaces
Deseription Y Group Ty Access Enlty
Pr

Al
Enable Infrastructure VLAN: ] 4 M mike_l2out i... VPC mike_l2out.. | Spectic
Domains (VMM, Physical or +
Extomal) To Bo Assodiated To - 101,102 1116
Interiaces: ~Domain Profe Encapsuiation Al
4 B poc bgp s... Indvidual  pod2_bgp_svi Specifc
* None

~ 101 na
AH
4 M Tosingos sl Testing-Joe Spesiic
o None
- 102 104
- "
EPG DEPLOYMENT (u1efcts E8Gs i 8 eiored 0 Al e orces socied) - 2 e
+ - Al
Povliaton E7Gs Ercap Prmary Encap Vodo
canceL erevous [ |

La informacidn necesaria para configurar un AAEP incluye:

Name — Define el nombre del AAEP para referencias de asociacion.

Enable Infrastructure VLAN — Permite la configuracién de la Infra VLAN en el o los puertos
asignados al AAEP, Especialmente util para integraciéon con VMM

Domains — Permite asociar uno o mas Dominios al AAEP (Los Dominios y los tipos de
Dominio serdn revisados posteriormente, en el area de Physical and External Domains)

El Wizard de creacidon de AAEP permite realizar la asociacidn directamente a Policy Groups
configurados, pero esta parte es opcional, y el efecto es el mismo al asignar un AAEP
directamente sobre la configuracion del Policy Group.



Fabric-> Access Policies-> Global Policies-> QOS Class Policies

System Tenants Fabric VM Networking L4-L7 Services Admin Operations ye i

‘Advanced Mode
welcome, admin v
Inventory | Fabric Policies ~Access Policies
Policies (] ) .
_ Global Policies - QOS Class Policies ﬂ i
M Quick Start

» B Switch Polices o ¥

» B Module Policies

 ——— Properties
nterface Policies Preserve COS: [ Dot1p Preserve
4§ ™ Giobal Poiicies

» I Atiachable Access Entity Profiles

Priority Flow Bandwidth
Minimum Congestion  Congestion Queue Limit
'QOS Class Policies + Name AdminState  Control Admin ~ CoS MIY Buftors Algortm Notheation  Queve Control (528 Scheduling Algorithm Alecates (n
& Levelt
D Level2 Levell Enabled false 9216 o Tail Drop Disabled Dynamic 1522 Weighted round robin 20
& Levels Level2 Enabled false 9216 0 Tail Drop Disabled Dynamic 1522 Weighted round robin 20
DHCP Relay Policies Level3 Enabled false 9216 [] Tail Drop Disabled Dynamic 1522 Weighted round robin 20

L MCP Instance Policy default

Tl EP Loop Protection Policy
&l Error Disabled Recovery Policy
B Port Tracking
EL 1P Aging Policy
» I Monitoring Policies
» M Troubleshoot Policies
» 8 Pools
» B Physical and External Domains

Estas politicas permiten habilitar QOS a nivel de Acceso. Las Politicas de QOS permiten
configurar Tres Niveles de Politicas, siendo el Nivel3 la Clase usada por todo el trafico por
default, equivalente a la clase “best-effort” en NX-OS. Las opciones configurables para
cada Nivel incluyen:

Properties
QoS Class: Levell
Admin State: Enabled

MTU: 9216

Minimum buffers: 0

[» [» | «

Congestion algorithm: Tail Drop
Congestion notification: Disabled
Queue control method: Dynamic

Queue limit (bvtes): 1522

Scheduling algorithm: Weighted round robin

o [« Jor

Bandwidth allocated (in %): 20

PFC Admin State: []
CoS:

| «

Admin State — Habilita el Nivel En cuestidn (El Nivel 3 siempre esta habilitado)

MTU - Define el MTU para nivel especifico (de 1500 a 9216 Bytes).

Queue limit (bytes) — Asigna el valor de buffer (Sélo aplicable con Método Estético de
control), el valor puede tomar valores de 1500 a 9216, 1522 por default

Scheduling algorithm- Define el Método para el scheduling, los valores a elegir son Strict
Priority y Weighted Round Robin (default).

PFC Admin State - Habilita PFC para el trafico de FCoE en el puerto

CoS — Asigna el Valor de CoS. Valores a Elegir: cos0, cos1, cos2, cos3, cos4, cos5, cosb,
cos7, Unspecified.

Fabric-> Access Policies-> Global Policies ->MCP Instance Policy Default
Esta politica permite configurar la instancia de MCP en el Nodo. Las opciones de
configuracion incluyen:

Properties

Name: default

Description:

Controls: [ Enable MCP PDU per VLAN




Fabric-> Access Policies-> Global Policies ->EP Loop Protection Policy
Esta politica define el comportamiento de la fabrica al encontrar Loops mediante el
constante movimiento de Endpoints. La Policy contiene la siguiente informacion:

Properties

Loop Detection Interval: 60

[o |0

Loop Detection Multiplication Factor: 4

Action: [ BD Learn Disable
/] Port Disable

Administrative State — Habilita la Politica
Loop Detection Interval — Especifica el tiempo para detectar un loop, el valor va de 30 a
300 Segundos, 60 por default
Loop Detection Multiplication Factor — Nimero de veces en las que un Endpoint
especifico puede moverse entre distintos puertos durante el Intervalo definido, por
default el valor es 4, pero puede tomar valores de 1 a 255.
Action — Define el curso de accién a tomar por la fabrica cuando un loop es detectado:
BD Learn Disable - Deshabilita el aprendizaje de Endpoints a nivel de BD
Port Disable - Deshabilita el puerto (accion por default)

Fabric-> Access Policies-> Global Policies -> Error Disabled Recovery Policy

Esta politica define como se comporta un puerto que haya sido puesto en modo Error-
disabled por alguna condicién de error. La Politica permite configurar el tiempo para
recuperarse del estado y bajo qué condiciones se permite recuperarse.

Properties
Error disable recovery interval (sec): 300 - ?-
Events: Event Recover
BPDU Guard False
Loop indication by MCP False

Frequent EP move False

Las Politicas de Troubleshooting y monitoring se configuran de manera similar a las
politicas en Fabric Policies.

Fabric-> Access Policies-> Pools
Bajo esta vista se encuentran almacenados los distintos pools de VLANs y VSANs

utilizables para dar acceso a la Fabrica.
Policies B8

M Quick Start
Il switch Policies
M Vodule Policies
M Interface Policies
Il Giobal Policies
I Monitoring Policies
M Troubleshoot Policies
I Pools

M viAN

Il VSAN Attributes
M vsaN

M vXLAN

M Multicast Address

Physical and External Domains



Para los distintos tipos de Pools en la Fabrica, existen dos tipos de asignacion: Dindmica y
Estatica. La diferencia radica en qué en el primer tipo de asignacion, el APIC se encarga
automaticamente de asignar una encapsulacion a un EPG, mientras que la asignacion
estdtica requiere de la participacidon del administrador.

Fabric-> Access Policies-> Pools-> VLAN

Estos Pools permiten definir un conjunto de bloques de VLANs para ser usados por uno o
mas dominios (Physical, Virtual, L4-L7) dentro de la Fabrica. Durante la creacién del mismo
definimos el tipo de asignacion que tendra el Pool, ya sea dindmica o estatica. Este modo
no es configurable una vez que el Pool esté creado. Para asignar bloques de VLANs,
simplemente debemos anadir Encap Blocks (signo de + sefialado en azul).

VLAN Pool - MyVLANPool (Dynamic Allocation) i

o i ACTIONS +

Properties
Name: MyVLANPool
Description:

Alias: | Additional descriptive information.

Allocation Mode: Dynamic Allocation *-

Encap Blocks: +

VLAN Range Allocation Mode

No items have been found.
Select Actions to create a new item.

Domains: ~ Name Type

No items have been found.
Select Actions to create a new item

Create Ranges 0 X

Specify the Encap Block Range

Type: VLAN
Range: VLAN

Dynamic Allocation [EGEUIEIREVSERIEEENEN - Static Allocation

Allocation Mode:

CANCEL

Al momento de crear un bloque debemos definir una VLAN de inicio y final para el mismo
(marcado en rojo) y definir el tipo de asignacion para el bloque en particular de las
opciones:

Dynamic Allocation — Asignacion dindmica

Inherit allocMode from Parent — Utiliza la asignacion definida en el Pool

Static Allocation — Asignacion Estatica

Para los Pools de VSANs, VXLANs y Multicast, el proceso es el mismo; Crear el Pool y
definir el o los bloques asociados a éste. Para el caso de ambos, sélo se permite la
asignacion Estatica.

Fabric-> Access Policies-> Pools-> VSAN Attributes

Esta politica permite hacer la relacidn entre VSAN y VLAN, para aplicaciones de FCoE en la
Fabrica, la informacidn requerida para configurar esto incluye:



Properties
Name: default
Description:

VSANSs:

“ VLAN Encap VSAN Encap Loadbalancing Type

vian-23 vsan-23 src-dst-ox-id

VLAN Encap — Define la VLAN usada para FCoE

VSAN Encap — Define la VSAN usada en la SAN

Load Balancing Type — Configura el tipo de Balanceo para el par de VLAN/VSAN, las
opciones a elegir son: Source-destination ID (src-dst-id) u Originator Exchange OX ID (src-
dst-ox-id, default)

Fabric-> Access Policies-> Physical and External Domains

Los Dominios en ACI permiten validar que un grupo de puertos con requerimientos
similares les puedan ser asignadas ciertas VLANs definidas en uno Pool. Esto se logra
mediante la asociacién de AAEPs en los Policy Groups para los puertos, y la asociacién del
Mismo AAEP a un Dominio. Los tipos de Dominios en ACl son:

VMM Domain — Requerido para la integracién con Hypervisores de Maquinas Virtuales
Physical Domain — Tipicamente usado para la asociacidn con Servidores Bare metal y
acceso a gestion

Bridge Outside Network Domain — Usados para la configuracion de L20uts

Routes Outside Network Domain — Utilizados para la asociacién con L30uts

Fabric-> Access Policies-> Physical and External Domains-> Physical Domains

Create Physical Domain (i ] %

Specify the domain name and the VLAN Pool

I Name: M¥Ph¥sicalDomain I

Associated Attachable v
Entity Profile:

VLAN Pool: v *_

Security Domains: &

Select Name Description

SUBMIT CANCEL

Los Dominios Fisicos requieren la siguiente informacién para su configuracion:

Name — Para identificar al Dominio en la Fabrica.

Associated Attachable Entity Profile - Asocia un AAEP al Dominio, Cada Dominio puede
ser asociado solo a un AAEP.

VLAN Pool — Asigna el Pool de VLAN a ser usado por el Dominio.




Los Dominios External Bridged y External Routed son configurados de la misma manera,

asociando un AAEP y un Pool de VLANSs.
Fabric-> Access Policies-> Physical and External Domains-> Fiber channel Domains

Create Fiber Channel Domain [i]%

Specify the Fiber Channel Domain

La informacién requerida para configurar incluye:
VSAN Pool- Define el Pool de VSAN a usar

VLAN Pool — Pool de VLANs
VSAN Attr — Sirve para hacer la asociacion de VSAN a VLAN, ambos lados deben ser

asociados a VLANs y VSANs dentro del Pool.



VM Networking

Esta vista permite configurar, monitorear y revisar el estado de la Asociacién de ACl con
Hypervisores de Mdaquinas Virtuales. Esta asociacidn permite integrar las politicas de
Perfiles a Aplicacién (EPGs) directamente a los Hypervisores, facilitando el
aprovisionamiento de Red en las Maquinas Virtuales. Los Ejemplos mostrados seran con
VMWare, pero también se tiene Soporte para Hyper-V y Openstack.

Inventory B

M Quick Start
M Microsoft
M OpenStack
M vMware

VM Networking-> VMWare

La vista Policy muestra la configuracién de principal en la integracién de ACl con vCenter,
la vista Operational muestra la lista de los Servidores de Vcenter integrados.

DJomain - vmm_domain i

poicy [VSECU ) Faurs  History
cenoral | [[ZNTNSY

o AcTions +

1S Name State Model Serial Revsion

veenter Oniine VMware vCenter Server 5,50 build-2646482  78C3F137-73B64... 550

VM Networking-> VMWare-> vmm-Domain-> Policy
La informacién relevante de la vista Policy incluye:

Domain - vmm_domain i

o¥% ACTIONS +
Properties
Name: vmm_domain
Virual Swich: Distributed Switch
Associated Attachable Enity Profies: - Neme

vmm_domain_AtEntityP

~ Name Description

No Security Domins Discovered

Name — Nombre de la integracién hacia vCenter

Virtual Switch — Para integracién con VMWare, ACI cuenta con dos opciones, VMware
vSphere Distributed Switch (dVS) y Cisco AVS (Integracion Similar a Nexus1000v, Default)

Switching Preferences — Sdélo visible para integracidon con AVS, permite habilitar Local
Switching o deshabilitarlo (No Local Switching, default)

Associated Attachable Entity Profiles — Designa el AAEP que serd asociado con el Policy
Group que definird la configuracién de los puertos que conectan a los ESXi.



Encapsulation — Define el método de Encapsulacidn a usar, ya sea VLAN o VXLAN (El tipo
de Pool a configurar cambiara segun el tipo de encapsulacién utilizado).

VLAN Pool — Asociacion con el Pool de VLANs

Properties

eeeeeeeeeeeeeeeee

‘Switch Policies
Por

vCenter Credentials — Define las credenciales a utilizar para conectarse al APl de vCenter
vCenter/vShield — Configura la informacién basica del vCenter con el que se hard la
integracién, dentro de la informacion requerida se encuentra:
Name — Para identificar al Server.
Host Name or Ip Address — Nombre de Host o Direccidn IP del Servidor de vCenter.
Type — vCenter o vShield.
DVS Version — Permite seleccionar la versién actual del Servidor de vCenter.
Datacenter — Nombre del Datacenter creado en vCenter donde el Switch Virtual
sera configurado, esta informacidn debe alinear con la informaciéon en vCenter
Stats Collection — Enabled/Disabled(default) permite recolectar estadisticas.
Management EPG — La comunicacion desde el APIC hacia vCenter se hace
mediante la red de Gestidn, esta opcidon nos permite definir la red de gestién que
usaremos para la integracion.
Associated Credential — Asocia el Objeto de Credenciales con el Servidor de
vCenter
vSwitch Policies — Define las opciones de red en el Switch Virtual. Estas politicas funcionan
como override Policies, sobre escribiendo a las Politicas de Acceso definidas bajo Access
Policies, en caso de no configurar ninguna, la Fabrica aplicara las Politicas definidas en el
Policy Group. Las opciones incluyen:
e Port-channel Policy
e LLDP Policy
e CDP Policy
e STP Policy
e Firewall Policy
NOTA: Las politicas referentes a Protocolos de Descubrimiento (LLDP, CDP) son muy
importantes, ya que la programacion de las VLANs asignadas a los EPGs (Portgroups a
nivel de vCenter) en los Puertos de Acceso, requieren que la Fabrica descubra al Servidor
ESXi donde la Maquina virtual se hospeda por medio del intercambio de BPDUs de LLDP o



CDP. El uso de un protocolo sobre otro depende del soporte del Servidor ESXi, por default
se utiliza LLDP.

VM Networking-> VMWare-> Inventory

M Quick Start
» Il Microsoft
» Il OpenStack

4 ® ymm_domain Controllers — Muestra los Servidores ESXi

gue son parte de vCenter

5= vcenter
4 I Hypervisors

b 3 142.100.147 Hypervisors — Muestra la direccion IP de

los Servidores ESXi
DVS - vmm_domain

4 M Portgroups Portgroups — Al utilizar vCenter con ACI,
» & mgvmvmivm1 cada EPG integrado al Dominio VMM es
> & mgivm-vmivmz convertido a un Portgroup en vCenter,
> B mgm-vmivms debajo de VMM Inventory podemos

R E! t . .
drarantne revisar la lista de los Portgroups creados.

4 @ vmm_domain-DVUplinks-717

NOTA: Bajo Inventory, la informacién mostrada es Read-Only. Cualquier cambio en
Maquinas Virtuales, Vmnics, etc. Debe hacerse en vCenter.

VM Networking-> VMWare-> Inventory -> Hypervisors-> Hypervisor(General)

System Tenants Fabric VM Networking L4-L7 Services Admin Operations pel i

Properties
Type: Hypervisor Host
aPowered On
Hypervisor NICsHl oo MAC state Faults Link Speed Duplex Mode Neighbor
» [ 14.2.100.147 v 5C:838F3E48:F2 Up 000 1000 Mb True
—
P 142100148 50838FAEABFA Down 000 unknown Unknown
4 & ovs-vmm_domain

. 04:6273F8:7DBD Up 000 10000 Mb Te

nnnnn 1 04:62.73F8:7DBE Up 000 10000 Mb Te
page [T of1 Objects PerPage: 15+ Dispiaying Objects 1 - 120f 12
Ivmua\ Machines: I + Name Status
Tk ot Groups ALATICT Powered Off
ALRT2C7 Powered Off
AppVL2001 Powered Off
/AppVL2001N3K3 Powered Off
Page [I_ Jora| ) | Obiects Per Page: 15+ Displaying Oblects 1 - 15 0/ 33
I Neighbors: I « Management Address Interface Name Proto Neighoor ID
10.122.143.21 Pod-1/Node-101-102/vmm_mikehost1_PolGrp LLDP 04:62:73:57:aa:27
Funagemem Network an'erszl -« Neme mAc state 1 Address.

vmko 5C:83:8F:3E:48:F2 up 14.2.100.147, 14.2.100.147
vkt 00:50:56:6A2F 9 Up -
vmie 00:50:56 8B:EAES Up 10.254.254.3, 10.254.254.3

La siguiente vista (General) nos muestra la informacion especifica del Servidor ESXi
asociado a vCenter. Existe una vista para cada uno de los Hypervisores fisicos asociados al
dVS. En la vista Topology vemos el o los Leafs que conectan al Servidor. Dentro de General
podemos observar la siguiente informacién:



Hypervisor NICs — Interfaces Fisicas instaladas en el Servidor.

Virtual Machines — Lista las Maquinas virtuales corriendo en el Servidor junto al Estado
actual de la misma (Powered On, Powered Off, etc).

Neighbors — Muestra la informacién del(os) puerto(s) que conectan al Servidor ESXi.
Management Network Adapters — Informacidon de los Adaptadores de gestion.

Al hacer un doble clic en cualquier Maquina virtual podemos ver el detalle de la misma:

Properties

» Virtual Interfaces: . P maC State Portgroup
00:50:56:96:4D:31 Down
00:50:56:96:15:07 Down
00:50:56:96:81:4D Down
Custom Atiributes: . name Value

No items
Select Actions

lial Advanced Mode
':: lls.tl:t;. System Tenants Fabric VM Networking  L4-L7 Services Admin Operations

‘welcome, admin v

Inventory

I Quick Start

» B Microsoft
» B Openstack
4 vvware
4 ® vmm_domain
4 M Co
A=

iypervisors

_domair
=L DVS - vmm_domain istril
4 Portgroups. Managed State: managed

Type: logical
LACP Enabled: yes
LACP Mode: active
Discovery Protocol Type: lldp

» E mgvmymivmi
» E mgvmvmivmz2
» E mgvmvmivma

» &
& quara Discovery Protocol Operation: both
» T vmm_domain-DVUplinks-717 MTU: 9000

I Trunk Port Groups

Los EPGs asociados con un Dominio de VMM son convertidos a Portgroups dentro de
vCenter, ya sea una implementacion de AVS o DVS. Bajo estd vista podemos ver los
diferentes Portgroups dentro del mismo.

VM Networking-> VMWare-> Inventory -> DVS-> Portgroups->

nventory BEE

Portgroup - mglvm-vm|VM1 i

M Quick Start
» I Microsoft Faults History
» Il OpenStack
by o

4 @ vmm_domain Properties

4 M Controllers Name: mglvm-vmIVM1
4 == yoenter Port Encap (or Secondary VLAN for Micro-Seg): vlan-3409
4 T pvs-vmm_domain ‘mike_linuxivm Network adapter 1 Up 00:50:56:96:38:79 0.0.0.0

4 8 Porgroups mike_linuxavm Network adapter 1 Down 00:50:56:96:29:2C 0.0.0.0
» E mgivmvmivm1
3 mglvm-ymIVM2

» & mgivm-vmivma

» & quarantine

» & vmm_domain-DVUplinks-717
M Trunk Port Groups

Page [1 of 1 Objects Per Page: 15w Displaying Objects 1-20f2

Management Network Adapters: - server Name Neme State MAC 1P Address

No Items have been found,
Select Actions to create a new item.

El detalle de los Portgroups muestra la Vlan asociada al mismo (Por default es elegida
dindmicamente del Vlan Pool asociado al Dominio, pero puede ser definida
estaticamente), al igual que las Maquinas Virtuales actualmente asociadas.



Admin

Las operaciones relativas a la gestion de la Fabrica se incluyen dentro de Admin. Estas
operaciones incluyen Actualizacidn de Firmware, AAA, creacién de Snapshots, Backups,

etc.

Tenants

importExport B8
M Quick Start

» I mport Policies

» I Rollback Policies

» I Export Policies

» I Snapshot Management

» B Remote Locations

Admin-> AAA

System Tenants

AAA
[1 AAA Authentication
4 M Login Domains
& LoAP
2 Local
& fallback
2 \chapaAAA
I security Management
4 M security Domains
Sal

® common

Advanced Mode

Fabric VM Networking  L4-L7 Services Admin Operations .
welcome, admin +

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbacks | Import/Export

Quick Start

HELP

Import and Export policies control the sending to an external host of technical support files, core files, and configuration files, and the receiving of configuration files.

All APIC policies and configuration data can be exported to create backups. You can configure an export policy that allows either scheduled or immediate backups to a remote server, and
you can configure policy details such s transfer protocol, compression algorithm, and frequency of transfer. Policies can be configured by users authenticated using AAA, but the security
mechanism for the actual transfer is based on username and password.

Quick Start See Also

Define a remote source or destination Remote Locations

°
o

Create an on-demand technical support report

Fabric VM Networking L4-L7 Services Admin Operations

AAA  Schedulers | Historical Record Policies | Firmware | Extemal Data Collectors | Config Rollbacks | ImportExport

& AAA Authentication

Advanced Mode
welcome, admin v

§i

Properties
Remote user login policy: No Login -

Default Authentication
Realm: Local -

Console Authentication

ACTIONS +

Realm: Local v
@ mgmt _—
4 M Roles
[ aaa
[&] access-admin
[2] agmin
The security method o be used for processing
[ tabric-acmin authentication requests from the console. The realm allows
[&] nw-sve-admin the protected resources on the associated server to be
partiioned into a set of protection spaces, each with its
[&] nw-sve-params own authentication authorization database.
[ ops
[2] read-an

[2] tenant-admin
[2] tenant-ext-admin
[&] vmm-admin

» B Local Users

» Bl Remote Users

I RBAC Rules

Todas las politicas que permiten administrar el acceso y autorizacion de usuario a la
Fabrica se configuran dentro de la categoria de AAA.

La vista de Properties permite definir el método por default para el acceso de usuarios
remotos, Locales y por Consola.

Admin-> AAA-> AAA Authentication-> Login Domains

Create Login Domain (i %

Specify the information about the Login Domain

Name:

Description: | optional

Realm: Local -

Local
LDAP
RADIUS
TACACS+

Un Login Domain, define el método de Authenticacion para un grupo de usuarios. Las
opciones incluyen Local, LADP, RADIUS y TACACS+. Cualquier método que no sea Local




requiere definir un Provider Group, que no es mas que la politica que engloba al o los
servidores de TACACS+, RADIUS o LDAP (Se veran con mas detalle a continuacion).
Por defecto existen 2 dominios creados: Local y Fallback. El segundo define la
autenticacion cuando algin método o Dominio no funciona. No es recomendado
modificar este Login domain. Para acceder por este método se requieren los siguientes
strings:

GUl apic:fallback\\username

REST APIC apic#fallback\\username

Admin-> AAA-> Security Management
Admin-> AAA-> Security Management-> User Management(Policy)

alialn System
cisco

Tenants L4-L7 Services Admin

VM Networking

Operations

AAA  Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbacks | Import/Export

AAA ;] .
lUser Management - Security Management ﬁ
M Quick Start
4 B An Authentication m Operational ~ Faults  Hist
» M Login D
ogin Domains o v AcTIONS
[ Security Management
ecurtty pomains Properties
g @l Password Strenath Check: m Yes
common
Enforce Password Change Interval: Enable
® mgmt
Password Change Interval (hours): 48
4 M Roles
- Number of changes allowed within the change interval (changes): 2
access-admin Minimum period between password changes (hours): 24
admin Number of recent user passwords to store: 5

fabric-admin
nw-sve-admin
nw-sve-params

ops

Web Token Timeout (s): 600
Maximum Validity Period (h): 24
GUI [dle Timeout (s): 1200

Include Refresh in Session Records: ]

[ [0 [0 [ [ [0 o [«

read-all

tenant-admin
[2] tenan
vmm-admin

4 M Local Users
& admi GUI Banner (URL):

Controller CLI Banner: | Application Policy Infrastructure Controller

Switch CLI Banner.

& naveen Certificates for SCVMM: N

4 M Remote Users.

& russhe

[N No items have been found.

La vista de User Management define diversas opciones de seguridad para el Acceso a la
Fabrica, estas opciones incluyen:

Password Strength Check — Habilita diversos parametros de seguridad que todas las
contrasenas deben cumplir (habilitado por default) como signos de puntuacion, uso de
mayusculas y minusculas, etc.

Enforce Password Change Interval — Al habilitarlo(default), restringe el nimero de
cambios de contrasena que un usuario puede tener durante un intervalo definido.
Password Change Interval (hours) — Determina el intervalo en el que un usuario puede
cambiar su contrasefia el nUmero de veces definido.

Number of changes allowed within the change interval (changes) — Determina el nimero
de cambios de contrasefia permitidos en el periodo.

Minimum period between password changes (hours) — Define el periodo de tiempo
minimo entre cambios de contraseiia.

Number of recent user passwords to store — Determina el nimero de contrefias
almacenadas en el Sistema para algun usuario. Esto define cuando un usuario puede
reusar una contrasefia.



Web Token timeout (s) — El APIC utiliza limites en sesiones Web para restringir el nimero
de sesiones que un usuario en particular puede realizar en un tiempo determinado, por
defecto este tiempo es 600 Segundos (valores de 300 a 9600).

Maximum Validity Period (h) — NUumero de sesiones web concurrentes permitidas por
usuario, el valor default es 24

GUI Idle Timeout (s) — Tiempo maximo permitido para que una sesion se mantenga sin
actividad antes de ser terminada, el valor por default son 1200 segundos (valores de 60
65525).

Controller/Switch CLI Banner — Configura un mensaje de bienvenida al conectarse por
Linea de Comando al APIC o Switches.

GUI Banner (URL) — Configura un banner para la GUI.

Certificates for SCVMM - Define el Certificado a utilizar para hacer las integraciones con
Microsoft System Center Virtual Machine Manager (SCVYMM).

Admin-> AAA-> Security Management-> User Management(Operational)

VM Networking Operations » i

System

Tenants Fabric ervices. Admin

AAA  Schedulers | Historical Record Policies | Firmware | Exteral Data Collectors | Config Follbacks | Import/Export

User Management - Security Management

i

B Quick Start
1 AnA Authentication Policy Fauls  History
| LDAP Managoment Sessions
» B RADIUS Management o%
» & TACACS+ Management
» 1 publ Key Management - Time Stamp <] User Descrpton Trgger
12l AES Encryption Passphrase and Keys for Conflg Export (5 | 2016-12-20T12:39:14.171-05:00 admin From-127.0.0.1-clientype-REST-Success reirosh
2016-12:20T12:39:08.345-05:00. admin From-127.0.0.1-client type-REST-Success 2D
2016-12-20712:39:08.264-05:00 admin From-127.0.0.1-client type-REST-Success fefresn
201612.2071238:55.422.0500 e From10.150.188.100 lentype-REST Success 1918
201612.20712:38:45.668.0500 admin From10.152.210.82-cllenttype-REST-Success rorosh
| 2016-12-20T12:38:44.085-05:00 admin From-127.0.01-clienttype-REST-Sucoess i)
2016-12-20T12:38:38.177-05:00 admin From-127.0.0.1-clienttype-REST-Success refresh,
2016-12:20T12:38:38.087-05:00. admin From-127.0.0.1-client type-REST-Success 2=
2016-12:20T12:38:13.999.05.00 admin From:127.0.01-clont fype-REST-Succoss refesh
2016-12-20T12:38:07.998-05:00 admin From-127.0.0.1-client-type-REST-Success [trechi}
2016-12-20T12:38:07.915-05:00 admin From-127.0.0.1-client-type-REST-Success rofrosh,
2016-12-20T12:37:43.913-05:00 admin From-127.0.01-client-type-REST-Sucoess i)
2016-12.20T12:37:37.830-05:00 admin From-127.0.0.1-client type-REST-Success tefrash
2016-12.20T12:37:37.747-05:00. admin From-127.0.0.1-client type-REST-Success e
2016.12.2071237:13.825.0500 admin From127.0.0.1-clent ype-AEST.-Success retresh
Page 1] otesrs | ) | Oojocts Por Page: 15+ Displaying Objects 1 - 15 Of 100124

La vista Operational nos permite visualizar la historia de las sesiones Web iniciadas al
APIC. Esto se ve en el panel de Sessions, la informacién incluye la fecha en que la sesién
inicio (timestamp), el tipo de usuario y una descripcion de la sesién.

Fabric VM Networking L4-L7 Services Admin

Operations

AAA  Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbacks | ImportExport

User Management - Security Management S| i
Policy Faults  History
SR System Audit Logs
o
~ Time Stamp D User Action Affected Object Description
2016-12-16T11:47:0.332-05:00 12884902608 admin deletion subloct audio_video/ssUbFITA: RsSubjFiltAtt fiter_audio_video deleted
r_audio_video
. y unifin-commonbre-contract.qos/subl-
2016-12-16T11:47:0.332-05:00 12884902658 admin deletion e oo Subj subject_audio_video deleted
uniftn-commenibre-contract qos/subl-
2016-12-16T11:47:0.331-05:00 12884902537 admin deletion remote_deskiop/rssublFitAti RsSUbJFItAtt fiter_remote_deskiop deleted
fiter_remote_deskiop
. 054 uniftn-commenibre-contract qos/subj-
2016-12-16T11:47:00.33105:00 12884902665 admin deletion ol wap || RSSUbIFIA fiter_capwap deleted
2016-12-16T11:47:09.331-05:00 12884902690 admin deletion ;sm;i’g’:x’a‘f""”’“"m‘“”“b" Subj subject_capwap deleted
[ . uniftn-common/bre-contract_gos/subj-
2016-12-16T11:47:09.330-05:00 12884902569 admin deletion b Subj subject_remote_deskiop deleted
uniftn-commonbre-contract_qos/subj-
2016-12-16T11:47:0.330-05:00 12884902590 admin deletion subject_av_signaling/rssublFitAtt- RsSublFilAtt fter_av_signaling deleted
fiter_ay_signaling
. y uniftn-commonibre-contract_qos/subj- .
2016-12-16T11:47:00.330-05:00 12884902689 admin deletion Py Subj subject_htd_low deleted
5 ¢ uniftn-common/bre-contract_qosisubl-
2016-12-16T11:47:00.330-05:00 12884902717 admin deletion T low || RSSUbIFIA fiter_hid_low deleted
unifin-common/bre-contract_qos/subl-
2016-12-16T11:47:00.329-05:00 12884902532 admin deletion subject,_htd_mediumirssubjFiltAtt RsSubiFitAtt fiter_htd_medium deleted
fiter_htd_medium
Jev— . unifin-common/bre-contract.qos/subl-
2016-12-16T11:47:0.329-05:00 12884902545 admin deletion TR Subj subject_htd_medium deleted
. y uniftn-commonbre-contract qos/subj-
2016-12-16T11:47:00.320-05:00 12884902775 admin deletion e RsSubjFiltAtt fiter_oam deleted
X uniftn-common/bre-contract_qosisubj- P -
2016-12-16T11:47:0.329-05:00 12884902801 admin deletion Ebie s g Subj subject_av_signaling deleted
unifin-commonorc-
2016-12-16T11:47:0.328-05:00 12884902550 admin deletion contract_permit_ip_any_any_prodsubj- RsSubjFiltAt defaut deleted
Subject Tp_any_anylrssubjFitAtt-default
| € | page [35 | oriomm Oblects Per Page: 15+ Displaying Objects 511 - 525 Of 15275



El panel System Audit Logs muestra el registro de cambios realizados en la fabrica. La tabla
muestra informacién sobre los cambios en el sistema como la hora y fecha del cambio
(timestamp) el usuario (user) responsable del cambio, la accién realizada (action), asi
como el Dn (Distinguished Name) del objeto afectado.

Admin-> AAA-> Security Management-> Security Domains

Security Domain - all i
M Quick Start
» 1 AAA Authentication m History
ot
4 A Security Domains -
@ MySecurityDomain Properties

S al ‘—— Name: all

@ common Description:

@ mgmt

» I Roles Associated Objects: . Name

» M Local Users
artuvarr

» I Remote Users
common

I RBAC Rules
» TE LDAP Management i infra
» E RADIUS Management P —

» TEl TACACS+ Management

LabelRecreate
» T Public Key Management

T2 AES Encryption Passphrase and Keys for Config Export (& mgmt

rrangelh

Un dominio define la propiedad de un objeto, permitiendo delimitar los permisos de
acceso y edicidn a los mismos. Por default existen 2 Dominios pre configurados: All
(Permite acceso a todo el MIT) e Infra (permite acceso a los objetos de infrastructura). Los
Security Domains permiten asociar los permisos para un usuario en particular, del lado del
Usuario asociamos el Dominio (visto en secciones posteriores) y también se asocia del

lado del objeto en particular, por ejemplo, un Tenant o un Physical Domain:

Specify tenant details
Name: o
Desciption;
Properties
Tag: Name: phys.
Tor tags separated by comma Associled Atiachable . name
Monitoring Policy: Entty Profies
‘Security Dom: X+
Narm Description
[ ~0
CANCEL AN Pogl
Create SecurityDomain Securty Domains: [5) g
St Nama Doscrpion
WySecurtyDomain Tost Securty Domain
VRF Name: ‘
] Take me to histenant when | cick fish !




Admin-> AAA-> Security Management-> Roles

4 F Roles

aaa
access-admin
admin
fabric-admin
nw-svc-admin
nw-svc-params
ops

read-all

Create Role

Name: MyAAARole

Specify the Role Identity and Privilege Mask

(i]x

aaa

vmm-ep
vmm-protocol-ops
tenant-qos
tenant-security

tenant-network-profile

tenant-epg

tenant-admin
tenant-ext-admin

vmm-admin [sumwr |[[emeet |

Un Rol es una coleccién de privilegios. Por defecto existen varios roles predefinidos
(Marcados en Rojo), pero se pueden crear nuevos Roles con distintos grupos de privilegios
habilitados. Al momento de crear un nuevo Rol podemos asignar a él las distintas
categorias de privilegios.

Admin-> AAA-> Security Management-> Local/Remote Users

Create Local User
om Local User - admin * i
STEP 2 > User Identity Security 2. User Identity Opetational
o Acons -
Specify the User Identity Properties
Lo °

CANCEL SHOW USAGE

Estas vistas muestran, y en el caso de Local Users, permiten modificar a los usuarios de la
Fabrica. La vista de Remote Users, solo permite visualizar la informacion de los usuarios
remotos una vez que se hayan registrado al APIC. En caso de ocupar Unicamente la
autenticacion local, esta vista estara vacia. Para usuarios remotos, es importante
mecionar el tema de Unix User ID (marcado en verde), el cual puede ser definido
manualmente en el AVPair (Attribute-Value Pair) usado para la asignacion de Roles, Por
ejemplo, el AVPair:

"shell:domains = solar/admin/,common//read-all(19007)"
Asigna el Unix User ID 19007 (Valores de 16001-23999) a los usuarios que utilizan la
politica de autenticacion remota. En caso de omitir el Unix User ID del AVPair, la Fabrica
asigna el valor 23999. Estd dentro de las mejores practicas el asignar un ID Unico a los
usuarios remotos, ya que los privilegios de los mismos son asociados al UNIX User ID
dentro del APIC, lo que podria provocar que un usuario remoto con menos privilegios



usando el User ID default tenga los permisos de otro usuario remote con mas permisos si
éste también le fue asignado el mismo User ID.

Admin-> AAA-> LDAP/RADIUS/TACACS+ Management
Debajo de estas politicas podemos configurar los Servidores LDAP/RADIUS/TACACS+ para
la autenticacién remota de usuarios. Cada protocolo tiene opciones especificas para
lograr la integracién con la fabrica, pero todos siguen el mismo patrén de politicas:

e Crear Providers

e Asignar los Provider a un Provider Group
Los Providers son los Servidores de AAA a utilizar. El Provider Group agrupa uno o mas
Servidores, y es el objeto al que se debe hacer referencia en las Politicas de AAA.

System Tenants Fabric VM Networking L4-L7 Services ‘Admin Operations i

Advanced Mode

‘welcome, admin v

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbacks | Import/Export

2 Default LDAP Authentication Settings - LDAP Management E i
8 Quick Start

» 1 Aaa Authentication m Faults  History

» B securty Management
D secury vanag o¥ ACTIONS ~

Properties
Base DN:

Filter: sAMAccountName=Suserid

Attribute: CiscoAVPair

Timeout (sec): 30

Retries: 1

o [0

T Public Key Management
4 B Key Rings
B detautt
M Certificate Authorities
TEL AES Encryption Passphrase and Keys for Config Export (:

LDAP Provider

Para crear un Servidor LDAP para servicios de AAA, la informacidon necesaria incluye:
Faults History

(e 4 ACTIONS -
Properties
Host Name (or IP Address): 14.2.104.202
Description:

Port: 389 =

Bind DN: CN=Bind User,CN=Users,DC=ACI-RTP,DC=local

Base DN: CN=Users,DC=ACI-RTP,DC=local

Password:
Confirm Password:
Timeout (sec): 30 s

Enable ssL: [
Filter: cn=Suserid

Attribute: CiscoAVPair

Management EPG: default (Out-of-Band)  ~ (G

Host Name — Define la Direccién IP del servidor (también es valido definir el FQDN).

Port — A utilizar para conectar al Servidor.

Bind DN — Es el string utilizado por el APIC para conectar el Servidor LDAP y validar al
usuario remoto.

Base DN — Usado para la busqueda de usuarios en el servidor LDAP.

Password/Confirm Password — Para conectarse a la Base de Datos del Servidor.

Filter — Define el filtro para la busqueda del Endpoint LDAP. El valor default es cn=Suserid.
Attribute — Define el atributo que contiene el rol del usuario e informacién de dominio,
por mejores practicas se recomienda utilizar CiscoAVPair.



RADIUS Provider
Create RADIUS Provider (i ] %

Specify the information about the RADIUS provider

lHost Name (or IP Address)|| (1]

Description: | optiona

Authorization Port: 1812 ~

IAuthorizaﬁon Protocol: | CHAP MS-CHAP Ial I

Key:

22.143.18)

Confirm Kev:

Timeout (sec): 5

Retries: 1

« OO

Management EPG: sele

SUBMIT CANCEL

TACACs+ Provider
Create TACACS+ Provider om

Specify the information about the TACACS+ provider

I Host Name (or IP Address): o I

Description: | optiona

Port: 49 =

Authorization Protocol: | CHAP | MS-CHAP Ial

Key:

Confirm Key:

Timeout (sec):

3

« O

Retries:

Management EPG: select an optio

Para ambos tipos de Protocolos, la informacion requerida para crear el Provider es
practicamente la misma:

Host Name (or IP Address) — Define la direccidn IP o FQDN del Servidor.

Port — Define el puerto a utilizar, 1812 por default para RADIUS y 49 para TACACS+.
Authorization protocol — Permite configurar el protocolo a utilizar para conectar al
Servidor, las opciones incluyen CHAP, MS-CHAP y PAP (Default para ambos protocolos).
Key/ Confirm Key - Contrasefia para conectar al servidor

Timeout / Retries — Define el tiempo a esperar por una respuesta del servidor antes de
marcar un timeout, también define el nUmero de intentos de conexion.

LDAP/RADIUS/TACACS+ Provider Groups
Este objeto se encarga de agrupar uno o mas servidores para ser referenciados en las
politicas de autenticacidn. Al configurar un grupo de Proveedores de cierto protocolo,



podemos modificar los Servidores dentro del mismo sin afectar la politica de
autenticacion. En los tres casos, la informacion requerida para crear el objeto es:

Create TACACS+ Provider Group o X

Specify the information about the TACACS+ provider group

I Name: (1) I

Description:

Providers: X T

Name Priority Description

=

Create TACACS+ Provider ‘ ‘ CANCEL

Name — Nombre del Provider Group.

Providers
Name — Nombre del Provider
Priority — En caso de tener mas de un Provider dentro del grupo, podemos
asignarles una prioridad, el valor puede ser 1 a 16, a mayor valor el Servidor sera
consultado primero.

Admin-> AAA-> AES Encryption Settings for all Configuration Import and Export

System Tenants Fabric VM Networking L4-L7 Services Admin Operations

AAA  Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbacks | Impor/Export

Global AES Encryption Settings for all Configuration Import and Export i

[~ [

o ¥ ACTIONS

Properties
Enable Encryption: []
Encrypted Passphrase:
Kev Ce
2

I "
1
'AES Encryption Passphrase and Keys for Config Export

Confirm Passphrase:

Time Generated (date): 6417-10-27T16:51:43.728-05:00

Esta politica permite encriptar la configuracion de la Fabrica al momento de realizar
backups de la misma. En caso de no habilitarla, las configuraciones obtenidas de la fabrica
serian archivos plain text (xml o json). Para configurar la encriptacion es necesario
habilitar la politica (Enable Encryption) y definir una Passphrase, la cual generara la llave
AES-256 con la que se encriptaria la configuracién. NOTA: La Passphrase no es
almacenada por el APIC, ésta simplemente sirve para generar la llave AES y después es
descartada. En caso de ser olvidada, no hay forma de recuperar la Passphrase.

Admin-> Schedulers

Los Schedulers permiten crear Ventanas de Mantenimiento para realizar operaciones en
la Fabrica. Estas ventanas se pueden componer de fechas absolutas o sobre periodos de
recurrentes (asignar a un dia a la semana, cada X horas, etc.). Estos objetos se encuentran
dividos en 2 categorias: Fabric (Ventanas asociadas a los Switches) y Controller (Para
operaciones en los APICs). Los Schedules en ambas categorias son configurados de igual
manera. La informacion requerida para crear un Scheduler incluye:



Trigger Scheduler - ConstCatSchedP i

[Croperties)
Name: ConstCatSchedP
Description:
Recurring Windows:
+
Name Pay four inute Nodes (Dd:hh:mm:ss)
.

Name Date Maximum Concurrent Nodes Maximum Running Time (Dckh:mm:ss)

ConstAbsWindowP 2014-01-01T00:00:00.000+00:00 1 00:01:00:00.000

Name - ID para referenciar a la Ventana.

Recurring Windows — Permite definer una ventana que se activara cada 24 horas.
Create Recurring Window Trigger em

Enter info for recurring window

Name:

o

Day: every-day -

Hour: 0 N

Minute: o 2

Maximum Concurrent Nodes: 20

Maximum Running Time niimited

CANCEL

Name — Nombre de la ventana

Day — Define el dia de la semana de la misma, las opciones incluyen todos los dias,

cada dia par, impar, etc.

Hour, Minute — Hora del dia definida para la ventana, reloj en 24 horas.

Maximum Concurrent Nodes — NUmero de tareas simultaneas permitidas durante

la ventana.

Maximum running time — Define |la duracién maxima que puede tomar la ventana,

en caso de tener un valor 0, no existe un limite en el que la ventana pueda tomar.
One Time Windows — Una ventana con fechas de inicio y fin absolutas.

| Create One Time Window Trigger om

Enter info for one time window

Name: o

Maximum Concurrent Nodes:
Maximum Running Time
(dd:hh:mm:ss): [8] 10 11 12 13 14

15 16 17 18 19 20 21
22 23 24 25 26 27 28

29 30 3t
[ime: 19 £ 10 5 59 <
-m CANCEL

Name — Nombre de la ventana
Date — Define el dia en que la ventana suder3d, la informacién incluye tanto el dia
como la hora de forma absoluta.



Maximum Concurrent Nodes — NUmero de tareas simultaneas permitidas durante
la ventana.

Maximum running time — Define |la duracién maxima que puede tomar la ventana,
en caso de tener un valor 0, no existe un limite en el que la ventana pueda tomar.

Admin-> Historical Record Policies

Estas politicas especifican la retencién de logs por parte de la Fabrica. Al igual que en los
Schedulers, se tiene una categoria para los Switches y otra para los APICs.

Admin-> Historical Record Policies -> Controller Policies
Controller Policies E| i

Retention Policies [NEEH

O
Audit Logs Retention Policy

Maximum Size (records): 100000

o |o

Purge Window Size (records): 250

Events Retention Policy
Maximum Size (records): 100000

o o

Purge Window Size (records): 250

Fault Records Retention Policy
Maximum Size (records): 100000

o o

Purge Window Size (records): 250

Health Records Retention Policy
Maximum Size (records): 100000

oo

Purge Window Size (records): 250

Para los APICs podemos configurar la retencidn de registros en diferentes categorias:
Audit — Los Audit registran los cambios en la fabrica.
Events — Eventos registrados, tanto por configuracion como por causas externas.
Fault — Registros creados por las Faults asociadas a los objetos de la Fabrica.
Health — Sobre cada cambio en la salud del Sistema o de algun objeto la Fabrica
genera un registro, la retencién de estos registros cae en la categoria Health.
Cada una de las categorias permiten configurar las siguientes opciones:
Maximum Size (records) — NUmero maximo de registros que pueden ser
almacenados por la Fabrica, el rango del valor es 1,000 a 500,000.
Purge Window Size (records) — Define el nUmero de registros a ser purgados por
periodo de purga (30 Segundos). Este nimero permite controlar el uso de CPU al
momento de borrar los registros. El rango permitido va de 100 a 1000, por Defecto
se borran 250.



Admin-> Historical Record Policies -> Switches Policies

Tenants Fabric VM Networking ~ L4-L7 Services Admin Operations rel i

Advanced Mode

welcome, admin v

AAA | Schedulers | Historical Record Policies | Fimware | External Data Collectors | Config Rollbacks | Impor/Export

istorical Record Policies

Switch Policies

I Quick Start
B Controler Poici
M switch Policies
» I Switch Audit Log Retention Policies.

I EUC NP LE TS Switch Health Retention Policies  Switch Event Retention Policies  Switch Fault Retention Policies  Historical Record Node Policy Groups

o ¥ ACTIONS ~

» M Switch Health Retention Policies Name Description Maximum Size (Records) Purge Winow Size (Records)
» B Switch Event Retention Policies default Default audit records retention policy for switches 10000 250
» I Switch Fault Retention Policies

» M Historical Record Node Policy Groups

Las Politicas correspondientes a Switches se dividen de manera igual que en los
Controladores, pero permitiendo configurar politicas adicionales de cada categoria, en
caso de requerir diferencias en la forma en que los Switches de la Fabrica retienen logs.
Asi podemos configurar una Politica adicional de Audit Log y aplicarla a Switches
especificos (Las opciones de configuracion son iguales que para los APICs). Para las
politicas de Switches tenemos una categoria adicional a las ya mencionadas en Controller
Policies:

Admin-> Historical Record Policies -> Switches Policies -> Historical Record Node Policy
Groups

Create Historical Record Node Policy Group

Specify the node retention policy identity
| Name: )
Description: | OPTONE

Node IDs: select switches 4 ']

Audit Logs: sele

Events: selecta

Fault Records: s

Health Records: secle

Este objeto permite agrupar uno o mas Switches asociando politicas especificas de
retencién de Logs. La informacién requerida para crear el Grupo incluye:

Name — Nombre del Grupo

Node IDs — Elige los Nodos de la Fabrica que estaran sujetos a las Politicas de Retencidn
elejidas.

Audit Logs — Selecciona la Politica de Audit para el Grupo de Switches

Events — Selecciona la Politica de Events para el Grupo de Switches

Fault Records — Selecciona la Politica de Faults para el Grupo de Switches

Health Records — Selecciona la Politica de Health Records para el Grupo de Switches

En caso de no tener un Historical Record Node Policy Group configurado, Todos los
Switches en la Fabrica son asociados a las Politicas Default de Retencién de Logs.



Admin-> Firmware

Estas politicas permiten administrar el Firmware utilizado por los Componentes de la
Fabrica, tales como APIC y Switches.

Advanced Mode

System Tenants Fabric VM Networking ~ L4-L7 Services Admin Operations

weicome, admin v

AAA | Schedulers | Historical Record Policie: | Firmware External Data Collectors | Config Rollbacks | Import/Export

Quick Start
M Quick Start
I Fabric Node Firmware
HELP
I Controller Firmware
M Catalog Firmware The Firmware menu allows you to:

M Firmware Repositor
postiory « Configure the firmware image installation for controllers, leaf switches, and spine switches

« Configure the fabric catalog firmware policy, which describes hardware and software compatibility, and software compatibility between versions
« Create a firmware group for firmware upgrades, specifying the target versions to be upgraded for the switches
« Create a maintenance group for firmware upgrades, specifying when the upgrade occurs and how many switches are to be upgraded in the scheduler window

M Download Tasks

This menu also maintains the firmware image repository.

Quick Start See Also
Create a firmware group Catalog Firmware
Create a maintenance group

Create a scheduler

Admin-> Firmware-> Fabric Node Firmware

I . Advanced Mode
LD System Tenants Fabric VM Networking L4-L7 Services Admin Operations pel 1 .

cisco welcome, admin v
AAA | Schedulers | Historical Record Policies Firmware ~External Data Collectors | Config Rollbacks | Import/Export

By A — . . .
Fabric Node Firmware S|
M Quick Start

Fabric Node Firmware m Faults History

4 M Firmware Groups
T Leaves M
& spines Firmware Default Policy
4 M Maintenance Groups Default Firmware Version: sclect an option -
& Leaves
& spines
OnToTer TTTEre

B Catalog Firmware All Nodes

M Firmware Repository [Nodeids  Nodename  Model Current Firmware Status Role Firmware Group Maintenance Group

M Download Tasks = Current Firmware: n9000-11.2(1m) (4 Nodes)

, 101 latam-leaf!  N9K-C9396PX n9000-11.2(1m) Upgraded successfully on 2017-01-04T23...  leaf Leaves Leaves
102 latam-leaf2  N9K-C9396PX 9000-11.2(1m) Upgraded successfully on 2017-01-04T22...  leaf Leaves Leaves
201 latam-spin... N9K-C9336PQ n9000-11.2(1m) Upgraded successfully on 2017-01-04T23...  spine Spines Spines
202 latam-spin... N9K-C9336PQ n9000-11.2(1m) Upgraded successfully on 2017-01-04T23...  spine Spines Spines

Estas politicas actuan sobre el Firmware de los Switches de la Fabrica. El Panel principal
muestra el firmware instalado en los Nodos de la Fabrica, y el resultado del ultimo
Upgrade o Downgrade.

Las Politicas de Switches se dividen en dos categorias, Firmware Groups y Maintenance
Groups, en la vista principal también podemos ver a que grupos pertenece cada Nodo.

Admin-> Firmware-> Fabric Node Firmware -> Firmware Group
Los Firmware Groups crean un conjunto de Nodos que compartiran una version de
Firmware comun. La informacién requerida para crear un Firmware Group incluye:



Create Firmware Group om

Enter info for the new group
Group Name:
I Ignore Compatibility Check: I
arget Firmware Version:
Group Node Ids:
9.1 107, 702, 103 (o) a range as 101-103

CANCEL

Group Name — ID para identificar el Grupo

Ignore Compatibility Check — Permite que los Nodos dentro de la fabrica puedan correr
diferentes versiones de Firmware (Esto sélo es soportado durante Ventanas de
Mantenimiento, no estd soportado durante las operaciones diarias).

Target Firmware version - Define |la version esperada para los Nodos dentro del grupo.
Group Node Ids — Define a los nodos que forman parte del Grupo por medio de su ID.

La vista del Grupo una vez creado permite visualizar el estado del dltimo Upgrade o
Downgrade aplicado a los Nodos del grupo. Tambien permite seleccionar una versién
diferente al mismo.

Firmware Group - Leaves

i
UM Fauis  History
o¥ ACTIONS ~

Firmware Policy
ignore Compatibility Check: [/
Target Firmware Version: ng000-11.2(1m) - @

(Group Nodes - UNSELECT ALL} ]

. § Maintenance  Upgrade
Selected Nodeid »  Nodename  Role Model Current Firmware Target Firmware Status b Progross

101 latam-leaf1 leaf N9K-C9396PX n9000-11.2(1m) 9000-11.2(1m) Upgraded successfully on 20...  Leaves ]
102 latam-leaf2  leaf N9K-C9396PX  n9000-11.2(1m) n9000-11.2(1m) Upgraded successfully on 20... ~ Leaves ™ 100% |

Admin-> Firmware-> Fabric Node Firmware -> Maintenance Group

Un Maintenance Group permite aplicar una politica de Mantenimiento a un conjunto de
Nodos, y definir la accidn a tomar al momento de un cambio de Firmware. Esto permite
dividir a la Fabrica en varios grupos al momento de un Upgrade, Por Ejemplo, Si se tienen
4 Switches (2 Spines, 2 Leafs) podemos definir 2 Grupos, uno que agrupe a los Nodos con
ID par y otro para los ID impar. Al momento de la ventana podemos realizar el upgrade del
primer Maintenance Group (Nodos Impar) y posterior a esto realizariamos el Upgrade al
segundo grupo (Nodos Par). Cabe mencionar que el Maintenance Group sélo agrupa
Nodos que serdn modificados en conjunto, pero no la versién destino, esto se define en
los Firmware Groups.

Para crear este grupo es necesario definir la siguiente informacién:



Create POD Maintenance Group o b 4

Enter info for the new group

Group Name:

I Run Mode: Pause upon upgrade failure - I

[Group Node 1as]
57707, 702, 703 (o1) & range as 101-103

IScheduIer:' -

CANCEL

Group Name — Define el nombre del Grupo
Group Node Ids — Selecciona a los nodos que pertenecen al mismo
Run Mode — Define el comportamiento de los Nodos en caso de encontrar algin problema
durante el proceso de Actualizacién. Se tienen dos opciones:
Do not pause on failure and do not wait on cluster health — En caso de algun
problema con la actualizacién de un Nodo del grupo, el proceso continta con el
siguiente.
Pause upon upgrade failure — Detiene la actualizacién al encontrar cualquier
problema, Comportamiento Default.
Scheduler — Permite definir un Scheduler (Admin-> Schedulers-> Fabric) para que se
realice el cambio de Firmware de acuerdo a la ventana definida en el mismo (No es
obligatorio definir un Scheduler).

La vista del Grupo permite definir una ventana de mantenimiento posterior a haber
creado el objeto, y también permite comenzar la actualizacién de los Nodos del grupo
bajo demanda:

POD Maintenance Group - Leaves i
o+

N N Edit Gi Membershi
Maintenance Policy it Group Membership

Name: Leaves

Create Recurring Window Trigger
Do not pause on failure and do not wait on cluster health Pause upon upgrade failure (3] Uparade Now

Waiting For Cluster EJ Delete Maintenance Group
Convergence:

Window Start Time: 2017-01-04T22:55:40.804+00:00

Create One Time Window Trigger

Run Mode:

Pause Upgrade Scheduler

Maintenance windows

Name Description Max Concurrent Nodes Max Running Time

No items have been found.
Select Actions to create a new item.

Group Nodes

Maintenance
Group

101 latam-leafl  leaf NOK-C9396PX  n9000-11.2(1m) n9000-11.2(1m) Upgraded successfully on 2017-01-...  Leaves [ 100% |
102 latam-leaf2  leaf N9K-C9396PX n9000-11.2(1m) n9000-11.2(1m) Upgraded successfully on 2017-01-...  Leaves T

Node id ~ Node name  Role Model Current Firmware Target Firmware Status Upgrade Progress

De esta forma podemos comenzar la actualizacién de Firmware sin definir una Ventana, el
panel del Grupo también permite modificar el comportamiento del grupo en caso de
algun problema con el procedimiento de actualizacion. También permite monitorear el
progreso de la actualizacién por nodo.



Admin-> Firmware-> Controller Firmware

Tenants Fabric VM Networking L4-L7 Services Admin Operations

Advanced Mode
welcome, admin v

AAA | Schedulers | Historical Record Policies  Firmware External Data Collectors | Config Rollbacks | Import/Export

- :
~ iController Firmware E| i
Quick Start
» M Fabric Node Firmware m Faults  History
O i remers
O TITVETe
W Firmware Repostory Controller Firmware Policy

M Download Tasks Ignore Compatibility Check: false

Target Firmware Version: apic-2.1(1h)
Controller Maintenance Policy
Start time: 2017-01-01 09:29:26.738-05:00

API Controllers

Nodeid~  Nodename  Model Current Firmware Status Upgrade Progress

3 Current Firmware: 2.1(1h) (3 Nodes)

) K apict APIC-SERVER-M1 2.1(1h) Upgraded successfully on 2017-01-01T09:51:59.442-05:00 I T ]
2 apic2 APIC-SERVER-M1 2.1(1h) Upgraded successfully on 2017-01-01T09:51:49.474-05:00 |
3 apic3 APIC-SERVER-M1 2.1(1h) Upgraded ly on 2017-01-01 2 =

Estas politicas gestionan el Firmware de los APICs en la Fabrica. A diferencia de los
Switches, no podemos separar a los APICs en distintos grupos de actualizacién. Todos los
APICs del Cluster son agrupados bajo la misma politica. Durante un cambio de firmware
(Upgrade o Downgrade) el orden es establecido por el ID del APIC, comenzando siempre
por el Apic-1y siguiendo en orden hasta el ultimo APIC. El panel de la politica permite
revisar los pardmetros de Compatibilidad y la versién Destino de los APICs. También
permite ver el resultado del ultimo cambio de version.

Al seleccionar Actions-> Controller Upgrade podemos generar un cambio de versidn en
los APICs.

Controller Upgrade om

The fabric has 4 Critical Faults and 23 Major Faults
It's recommended that these faults are resolved before performing a controller upgrade.

|Ianore Comgatibiliu Check: '

Target Firmware Version: apic-2.1(1h) v @

Apply Policy: BV [ERERTGITE Upgrade later '

SUBMIT CLOSE

La ventana de creacién incluira un aviso si existen Faults en la fabrica que pudieran
comprometer el proceso de Actualizacion. La informacidn requerida para modificar la
version de firmware incluye:

Ignore Compatibility Check — Al igual que en los Nodos, debemos habilitar esta opcion
para poder tener diferentes versiones corriendo en la Fabrica (Nuevamente, sélo es
soportado durante el cambio de versién, no para el dia a dia)

Target Firmware Version — Permite elegir la versidn destino.

Apply Policy — Segun la opcidn elegida, la actualizacidon tomara lugar después de hacer
submit de la Politica (Upgrade Now) o bien en la fecha que especifiquemos (Upgrade
Later)

Apply Policy: | Upgrade now Upgrade later

Start Time: | 2017-01-11 20:29:59 PM )
Format: YYYY-MM-DD HH:MM:SS AM/PM




Admin-> Firmware-> Catalog Firmware

System Tenants Fabric VM Networking L4-L7 Services Admin Operations
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5
Catalog Firmware SH

M Quick Start

ACTIONS ~

» B Fabric Node Firmware
. Conroller Firmware
- o4

Catalog Firmware

8 Fimware Repository Catalog Firmware Policy

Target Firmware Version: catalog-2.1(1h)

M Download Tasks

Gurrent Firmware Version: catalog-2.1(1h)

El Panel muestra la version de Catalogo corriendo en la Fdbrica. Normalmente el catalogo
es actualizado cuando se realiza el Upgrade del APIC, en caso de no ser asi, podemos
hacerlo manualmente mediante Actions-> Change Catalog Firmware Policy. El catalogo
consiste en la informacidn de capacidades y compatibilidad entre el Hardware y el
Firmware. Cambiar el Catalogo no tiene impacto en el Data Plane.

Admin-> Firmware-> Firmware Repository (Images)

Este panel muestra todas las versiones de Firmware que forman parte del Repositorio de
la Fabrica, las imagenes se encuentran divididas por version. NOTA: La nomenclatura
cambia del firmware del APIC al Switch. Por ejemplo, si para un Apic tenemos la version
1.2(3h), la versién en el Switch seria 11.2(3h). Bajo la columna Type, podemos identificar
el tipo de Imagen (Controller, Switch, Catalog)

Tenants Fabric VM Networking L4-L7 Services Admin

System

Operations

AAA | Schedulers | Historical Record Policies | Firmware | Exteral Data Collectors | Config Rollbacks | Impor/Export

Irmware Management B . ; .
Firmware Repository S|
M Quick Start _\
Storeae
e 4 ACTIONS ~
. ¥
M Firmware Repository ~ Name Full Version Size (Bytes) Type Release Dats Description
M Download Tasks 5 version 14
version: 1
aci-apic-dk9.1.1.3f 1.1(3f) 4252354560 Controller 2015-09-21717.06:02.000-05:00 This is a Released Image
aci-catalog-dk9.1.1.3f.bin f§ 1.1(3f) 23776 Catalog 2015-09-21T15:36:19.000-05:00 This is a Released Image
s a3
- 1.3.2i 1.3(2i) 164583424 Controller 2016-07-16T14:20:24.000-05:00 This is a Released Image
aci-catalog-dk9.1.3.2f.bin  1.3(2f) 32899 Catalog 2016-06-02T16:37:21.000-05:00 This is a Released Image
aci-catalog-dk9.1.3.2ibin  1.3(2i) 32870 Catalog 2016-07-16T12:48:28,000-05:00 This is a Released Image
3 version: 1.1
aci-n9000-system.11.1.... f§ 11.1(3f) 605177295 Switch 2015-09-21T16:57:41.000-05:00
 version: 113
aci-n9000-system.11.3....  11.3(2i) 987700126 Switch 2016-08-01T02:54:20.000-05:00
 version: 120
aci-n9000-system.12.0....  12.0(2g) 1059329737 Switch 2016-09-14T09:51:18.000-05:00
 version: 121
aci-n9000-system.12.1....  12.1(1h) 1069875494 Switch 2016-10-01713:53:29.000-05:00
3 version: 20
aci-apic-dk9.2.0.2f 2,0(2f) 18753536 Controller 2016-08-21T04:21:11.000-05:00 This is a Released Image
aci-apic-dk9.2.0.2g 2.0(2g) 19044352 Controller 2016-09-14T04:54:11.000-05:00 This is a Released Image

Para afiadir una imagen al Repositorio basta con hacer seleccionar Actions-> Upload

Firmware to APIC, la siguien
Uploédr Firmware Td APIC -

File Name:

—————— D

BROWSE... I

te ventana aparece, Mediante Browse... elegimos el archivo:



Admin-> Firmware-> Firmware Repository (Storage)
Muestra la utilizacidn de almacenamiento actual de cada APIC, la informacién incluye el

File System y el estado del Storage. NOTA: Las imagenes son almacenadas (por cada APIC)
en el siguiente directorio: /firmware/fwrepos/fwrepo/
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Firmware Repository E i
ick Start
» Fabric Node Firmware Images ‘Storage
- 3
Cnirul\er Flm\wve O *

Controller Mount Point File System Utilzed (Percentage) Available (KB) State
Download Tasks node-1 firmware )_ifco-fi Ll ] earades oK
node-3 firmware o | ee73160 oK
node-2 firmware ) ifc0-i L ] 950944 OK

Admin-> External Data Collectors

] I ‘Advanced Mode
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cisco 'welcome, admin v

AAA | Schedulers | Historical Record Policies | Firmware External Data Collectors  Config Rollbacks | Import/Export

cternal Data Collectors B Quick Start
M Quick Start
M Monitoring Destinations HELP
4 M calhome
» 1 vehapa-cahomedest In the External Data Collectors menu, you can configure the sending of a variety of system data to Call Home, SNMP, or sysiog destinations. When an event triggers the sending of a report, information from your
vehapa-calhomedestarp selected queries is included in the report. You can configure a query based on a class name or a distinguished name, and you can further qualify the query based on subtrees and object properties.

4 M snvp
» & fab-snmp-destGrp
4 B sy Quick Start See Also
ysiog
Create a query group Monitoring Destinations
» & ACINFRASERVER auer g 9
- Query Groups
Configure an SNMP Trap Destination
B Callhome Query Groups 9 ° o B

4 B venapa-querygrp
T vehapa-query

Estas Politicas agrupan a los Servidores Externos que permiten enviar datos mediante
diferentes protocolos de Administracion (como SNMP, Syslog, etc). Los Servidores
definidos como External Collector permitiran referenciarlos en las politicas
correspondientes. Los servidores se dividen en diferentes categorias, correspondientes al
protocolo, Callhome, SNMP, Syslog.

Admin-> External Data Collectors-> Monitoring Destinations->Callhome

Create Callnome Jestination Group om

STEP 1> Profile 1. Profile 2. Destinations.

Define Group Name and Profile

Name: | o

Descripton: | 0710721

Reply To &

Customer Contact Emall

Phone Conts

o | [omemt




Para poder crear un Callhome Destination Group es necesario defininir la siguiente
informacién:

Name — Id del Grupo de Callhome.

Admin State — Define la participacion del grupo en las alertas, El sistema lo ignora si se
encuentra como Disabled.

Port Number — Define el puerto a usar para la comunicacién de SMTP.

SMTP Server — Define el Servidor de SMTP a utilizar, la definicidn puede ser tanto por IP o
FQDN

Management EPG — Define el EPG de mgmt a utilizar, por default se usa el oob.

From Email — Direccién de correo del remitente

Customer Contact email — Direccién de correo destino para las alertas

Los siguientes campos definen la informacidn del Sistema, tal como el télefono de
contacto, direccion, Contrato, etc.

Admin-> External Data Collectors-> Monitoring Destinations->Callhome-> Callhome
Destination

EII:I

[H(?JsIGICEMM Create Callhome Destination n b 4 h—
Descri
Define Callhome Destination
Transport Pr Name:
Admin
! Admin State: | disabled enabled
Port Nul
Level: alerts v
SMTP S
Email:
From
Maximum Size (Bvtes): 1000000 =
Reply To >
Customer Contact
Phone Cor
Contact Inform:
CANCEL
Street Adq

Contract Id:

El Callhome Destination (creado desde el Destination Group- Actions-> Create Callhome
destination) define el formato de los mensajes enviados, y el nivel de alertas enviar, la
informacién incluye:

Name — Define el nombre del objeto.

Admin State — Habilita la politica

Level — Define el nivel de Severidad de los mensajes enviados.

Email — Define la direccidn de correo electrénico del remitente

Format — El formato del correo enviado. El formato por defecto es XML.

Maximum Size (Bytes) — Limita el tamafio del correo enviado, el rango permitido es 0 to
5000000 bytes. El valor default es 1000000 bytes.



Admin-> External Data Collectors-> Monitoring Destinations->SNMP

Advanced Mode

wilialn System Tenants Fabric VM Networking ~ L4-L7 Services Admin Operations el i .
cisco ‘welcome, adrin
AAA | Schedulers | Historical Record Policies | Firmware | Exteral Data Collectors | Config Rollbacks | Import/Export

xternal Data Collectors

~ SNMP Monitoring Destination Group - fab-snmp-destGrp i
Quick Start

» B Callhome
O i ACTIONS ~

4. snwp
& fab-snmp-destGrp Name: fab-snmp-destGrp
Description: | Test ACI SNMP Destination Group.
NI Trap besinations
B 10.122254.194

» B Sysiog - Host Name/IP Port Version Security Name V3 Security Level Management EPG

« M Calinome Query Groups 10.122.254.194 162 vee bootcamp noauth
» & chquenyarp

Al igual que Callhome, los servidores SNMP también son agrupados bajo una politica
comun llamada SNMP Destination Group, la cual ademas de agrupar el o los hosts de
SNMP de la red permite referenciarlos de manera simultanea en las politicas de
recoleccidn de Datos. El Destination Group contiene uno o mas servidores definidos
(Ilamados SNMP Trap Destination), la informacién de los mismos incluye:

Create SNMP Trap Destination 0 %

Define Trap Destination

|| Host Name/IP: [ |
Port: 162 <
Version: | v1 v3
Community Name: )
Management EPG: select an option ')

Host Name/IP — Define la informacion del Host de SNMP.

Port — Puerto a utilizar para comunicarse con el host.

Version — configura la version de SNMP a utilizar, las versiones soportadas por la fabrica
incluyen v1, v2cy v3. Al elegir la versién 3, el campo de community es reemplazado por
Security name y v3 Security Level, permitiendo elegir entre auth, noauth y priv.
Community Name — Disponible para v1y v2c, define el string usado como community de
SNMP.

Management EPG — Define la red de gestion en la cual se puede alcanzar al host (Out-Of-
Band por default)

Admin-> External Data Collectors-> Monitoring Destinations->Syslog

System Tenants Fabric VM Networking  L4-L7 Services Admin Operations
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Syslog Monitoring Destination Group - ACIINFRASERVER i
B Quick Start
» B Callnome o+ ACTIONS ~
4 ™ snwp -
4 1B tab-snmp-destarp Property
4 I SNMP Trap Destinations Name: ACINFRASERVER
Elioizzzceios Description: | opiionsl
. Sysi0g
4 [ ACINFRASERVER Admin State: enabled
{2l Remote Destination 10.122.254.194
« I Callhome Query Groups Local File Destination
» & chaueryGp Admin State: enabled

Severity: information

Console Destination
‘Admin State: enabled

Severity: alerts




Los servidores Syslog también son agrupados bajo un objeto llamado Syslog Monitoring
Destination Group, el cual incluye, ademas de las instancias de Servidores, las siguientes
opciones:
Name — Nombre del Perfil
Admin state — Estado del perfil, el cual puede ser deshabilitado (habilitado por default)
Local file destination
Admin state — habilita el archivo de syslog local
Severity — Determina la severidad de los mensajes de registrar, el valor default es
Informational.
Console destination
Admin state — habilita mensajes Syslog por consola
Severity — Determina la severidad de los mensajes de registrar, el valor default es
Alerts.
Admin-> External Data Collectors-> Monitoring Destinations->Syslog Remote Destination
Dentro de los Syslog Monitoring Destination Groups se definen las instancias de Servidores
Syslogs a utilizar (Syslog Monitoring Destination Group-> Actions -> Create Syslog Remote
Destination) la informacidn necesaria para configurar el destino incluye:

System Tenants Fabric VM Networking L4-L7 Services Admin Operations
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Syslog Remote Destination - 10.122.254.194 i
M Quick Start

» I Calln
ethome o¥ ACTIONS ~
4 M sNvP —

4 B fap-snmp-destGrp Properties
4 I SNMP Trap Destinations Host Name/IP: 10.122.254.194

L 10.122.254.194 Name: ACINFRASERVER

. Sysiog Admin State: | disabled S
4 L ACIINFRASERVER

Severity: warnings

[El Remote Destination 10.122.254.194 e
Port: 514

| M Callhome Query Groups

» B ohaueryrp Forwarding Facility: local7

[« [« o]

Management EPG: default (Out-of-Band)

@

Host Name/IP — define la direccion IP o FQDN del Servidor Syslog.

Name — ID para el servidor en cuestion.

Admin State — Habilita al Servidor como destino Syslog (habilitado por default)

Severity — Define el nivel de severidad a ser registrado al servidor, la severidad default es
Warnings.

Port — Define el puerto a utilizar por el Servidor, el puerto default es 514.

Forwarding Facility — Define el facility a utilizar, el valor por default es Local7
Management EPG — Define la red de gestidn a utilizar para comunicarse con el Servidor
Syslog (Out-Of-Band por default)

Admin-> External Data Collectors-> Callhome Query Groups

Los Query Groups de Callhome especifican los objetos o clases que pueden ser consultados,
definiendo también tanto el alcance de las consultas como la respuesta. Las respuestas de
estas consultas son enviadas en los grupos de Callhome definidos.
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E Callhome Query Group - ch-queryGrp i

o¥ AcTIoNs -

Properties
Name: ch-queryGrp

Queries

~ Name Query Type. DN Or Class Name. Query Target

add-mo-list
audtiogs
iy

eh-queryt dn unit self

Admin-> External Data Collectors-> Callhome Query Groups-Query

Al igual que en los servidores de Syslog, SNMP, etc. Las consultas no son referenciadas
directamente, en cambio son agrupadas dentro los Callhome Query Groups, los cuales
contienen uno o mas objetos Query (los cuales contienen la definicién de la consulta,
alcance, respuesta, etc.) Para crear un Query es necesario definir la siguiente informacioén:

Define the Query

Name: (1)
[
o I <
DN or Class Name: (1)
Target: | children subtree

Response Subtree: | children full

Response Subtree Include: || add-mo-list
audit-logs
[ config-only
[ count
[ custom-path-hop
["1 deployment
["1 deployment-records
[ ep-records
[T event-logs
[ fault-count
[ fault-records
[ faults
[ full-deployment
[T health
[ health-records
[T local-prefix
["1 no-scoped
1 pending-deployment
[ port-deployment
[ record-subtree
[ relations
[ relations-with-parent
[ required
[ state
[ stats
[ tasks

CHECK ALL | UNCHECK ALL |

SUBMIT | CANCELl

Name — Define el nombre de la consulta

Type — Define qué tipo de consulta se va a realizar, Dn realiza consultas hacia objectos
referenciados por su Distinguished Name o por la clase (Class, consultado las instancias de
la clase definida)

Dn or Class name — Nombre de la clase o Dn del objeto(s) a consultar



Target — Define el alcance de la consulta definiendo si la consulta se realiza al objeto
mismo, a los objetos hijos o al subdrbol debajo del mismo, las opciones a elegir son:
Self(default), Children o Subtree.

Response Subtree — Especifica la informacidon del subarbol a incluir en la respuesta, las
opciones incluyen: No(default), Children, Full.

Response Subtree Include — Permite elegir los atributos a incluir en la respuesta,
permitiendo habilitar atributos de manera especifica, por defecto no se selecciona
ninguno.

Admin-> Config Rollbacks
Esta seccidn permite tanto la creacidon de Snapshots como la habilidad de realizer
Rollbacks a estados previos de la misma.
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Advanced Mode

welcome, admin v

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors ~ Config Rollbacks  Import/Export

Config Rollbacks for: v i
‘Snapshots. File Name File Size (Bytes) ACTIONS

2017-01-06 12:16:45.0.. ce2_defaultOneTime-2017-01-06T12-16-42.tar.gz 53093
Rollback
Select any one snapshot on left to start

2017-01-06 12:17:37.9...  ce2_MyBackup-2017-01-06T12-17-35.tar.gz 53283

| | 2017-01-30 18:56:51.8...  ce2_defaultOneTime-2017-01-30T18-56-49.tar.gz 64443

Take a snapshot to Apic

Or Save to Remote Location: | - I
CREATE A SNAPSHOT NOW

Create recurring snapshots
Click icon on top

Import export file to snapshot
Click icon on top

Modify import/export security settings
Click icon on top

Dentro del panel podemos:

For: - Definie el Alcance del Snapshot o Rollback, ya sea Fabric (total) o para algun Tenant
en especifico.

Config Rollbacks — Lista los Snapshots tomados y almacenados anteriormente, la lista
cambia dependiendo del scope elegido

Save to Remote Location - Envia el Snapshot a un Servidor remoto (creados bajo Admin-
>Import/Export->Remote Location) o permite crear uno; En caso de no elegir alguno, el
Snapshot es guardado localmente en el Apic.

Create a Snapshot now — Genera un Snapshot de la Fabrica o Tenant, almacenandolo en
la locacidn elegida.



Al momento de elegir algun archivo de Snapshot, la GUI cambia, permitiendo regresar al
snapshot seleccionado, o compadralo con uno anterior:
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Config Rollbacks for: Fabric - LOK < RSN

Snapshots File m File Size %es <
2017-01-06 12:16:45.0...  ce2_defaultOneTime-2017-01-06T12-16-42.tar.gz 53093 I . .
Configuration for selected snapshot

—

. ce2_MyBackup-2017-01-06T12-17-35.tar.gz 53283

| 2017-01-30 18:56:51.9...  ce2_defaultOneTime-2017-01-30T18-56-49.tar.gz 64443 ce2_defaultOneTime-2017-01-06T12-16-42.tar.gz
53093 (bytes)

I ROLLBACK TO THIS CONFIGURATION I Icnmp:m with previous snapshot: Select 2 snapshor I
|

Admin-> Import/Export

. . Advanced Mode
System Tenants Fabric VM Networking L4-L7 Services Admin Operations

welcome, admin v
AAA | Schedulers | Historical Record Policies | Firmware | Extemal Data Collectors | Config Rollbacks  Import/Export
Import/Export

=
Quick Start

Quick Start
I import Policies
HELP
» B Configuration
B Rollback Policies Import and Export policies control the sending to an external host of technical support files, core files, and configuration files, and the receiving of configuration files.

- )
Configuration All APIC policies and configuration data can be exported to create backups. You can configure an export policy that allows elther scheduled or immediate backups to a remote server, and you can configure policy details

B Export Polcies such as transfer protocol, compression algorith, and frequency of transer. Policies can be configured by users authenticated using AAA, but the security mechanism for the actual ransfer is based on username and

» M TechSupport password.

» B On-demand TechSupport
» M per-Feature Container for TechSupport Data Quick Start See Also
» B AVS TechSupport
» I Core

» I Configuration

Define a remote source or destination Remote Locations

00

Create an on-demand technical support report

I Snapshot Management
M Remote Locations

T tipuser

T2 jekeslertest

& jkeslerfip

E joyotp

E scpuser

B stipuser

B test

& vehapa-mac

Todas la Politicas de la Fabrica pueden y son almacenadas dentro de archivos de backup.
Dentro de Import/Export se encuentran las politicas que definen tanto el periodo en el
que estos Backups son obtenidos, a donde son enviados, etc. Tambien incluyen las
politicas de Importacion que permiten recuperar la configuracidon desde estos archivos.
Por ultimo, definimos la obtencién y almacenamiento de Techsupports y Cores.



Admin-> Import/Export->Import Policies->Configuration
Estas politicas permiten recuperar configuracién desde un archivo Backup.
Para poder crear un Import Policy debemos definir la siguiente informacién:

Create Configuration Import Policy i]%

Create Configuration Import Policy

Description:
Name Description

IFMe Name: _"I
import Type: U Replace ‘I
import Mode: WL Best Effort I
Fail Import if secure TG CATMOTBE =]
gdecomiedt
IExpon Hashed Secure Properties: Enabled @ l
o B PO MESNEs SeCUTe BrOpETTes (ha and certifi AES

encryption must be configured & enabled.

While encryption is not enabled, any secure fields will not be exported.
In this case re-importing the configuration would require all secure
properties to be re-configured.

Snapshot: [
I Import Source: ~ 0 I

joyo-imy

CANCEL

Name — Nombre de la Politica de Importacion.
File Name — El nombre del archivo de Backup a utilizar (estos archivos utilizan la extensién
tar.gz, la cual debe ser incluida en el nombre)
Import Type — Define el tipo de Importacion realizar, las opciones son: Merge (realiza una
mezcla de la configuracién actual con la del archivo, opcién default) o Replace (el archivo
reemplaza toda la configuracion actual)
Import Mode — Sélo disponible para el tipo Merge, el modo define cdmo se realiza la
importacion, las opciones son:
Atomic — Opcion por default (usada también por Replace), Se realiza una
importacion del shard entero, en caso de tener algun objeto invalido, todo el Shard
es descartado, la informacion del shard invalido es almacenada
Best-effort — Se realiza la importacién de cada objeto, permitiendo importar adn
cuando el Shard tenga objetos invalidos (los cuales son descartados, los otros
objetos si son importados)
Fail Import if secure fields cannot be decrypted — Detiene la importacion si no se puede
desencriptar objetos protegidos por password
Encryption — Habilita la encriptacion en el backup. El tener o no habilitado depende de la
forma en que se tome el archivo de Backup, permitiendo encriptar ciertos objetos para
mayor seguridad (contrasefias, accesos, los otros objetos se encuentra como plain-text),
en caso de habilitarlo debemos registrar el passphrase usado al momento del backup.



Import Source — Define la locaciéon remota del archivo (se toma la lista de las instancias de
Remote Locations, también se tiene la opciodn de crear uno nuevo)

Admin-> Import/Export-> Export Policies

Las Export Policies permiten el envio de informacion correspondiente a la Fabrica, tales
como configuracién, Techsupports y Cores hacia Locaciones remotas para temas de
Backup o Troubleshooting. Las categorias se encuentran divididas en

Admin-> Import/Export-> Export Policies-> TechSupport

—

I | e Create TechSupport Export Policy om Scheduler Category

default Al

Jkeeler-all jkeeler-Export Al

Create TechSupport Export Policy

vehapa-remotetech vehapa-onetime Al

Name: |

Export to Controller: [

Include pre-upgrade logs:
#port Destination: ~0]

Scheduler:

Specify TechSupport Time Range: [
Category: Al

CANCEL

Estas politicas permiten definir los parametros para generar un TechSupport de los Apics
para la revisién por parte de TAC. Para crear una politica de TechSupport requerimos
definir la siguiente informacion:

Name — Id de la politica

Export to Controller - Permite almacenar el archivo de Techsupport localmente en el
Apic, por default la opcidn se encuentra deshabilitada

Export Destination — En caso de no habilitar el almacenamiento local, debemos
especificar una locacidon remota para guardar los archivos del TechSupport.

Scheduler — permite definir la generacién del TechSupport como una tarea recurrente
Specify TechSupport Time Range — Al seleccionar esta opcidn, podemos definir un
periodo de tiempo para la obtencién de Logs, cualquier registro fuera de este periodo no
es afiadido al archivo.

Category — Por default, se obtienen todas las categorias, pero la politica permite
seleccionar una o mas opciones especificas.

En el panel Operational podemos observar el estado de la operacidn. En caso de elegir
Export to Controller, tendremos el link para descargar los archivos.



Admin-> Import/Export-> Export Policies-> On-demand TechSupport
Estas politicas también permiten la obtencién de TechSupports, pero nos dan la opcion de
elegir los Nodos de la fabrica (Leafs o Spines) para ser incluidos en el reporte.
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port

On-demand TechSupport i

M Quick Start

» B import Policies Create On-Demand TechSupport o b 4 CrIEIE
» 8 Rollback Polici
ollback Policies o+ PR
4 M Export Policies o
» B TechSupport - name | Create TechSupport Export Policy Controllers Category,
4 8 On-demand TechSupport default Name: 'Y ™ Al
& Lears | I
jekeeler-api Export to Controller: || e Al
& ro_test Include pre-upgrade logs: [_]
B default feclerd] Iamn Destination: sclect 2n option ~0 I inet, spine2  no Al
1 jokeeter-apics el Include Al Controlersin [ o &
& jkeeler-all LEAF4 no All
& josloroat Fuums Nodes: select switches - I
il RC_TEST no Al
B tost Specify TechSupport Time Range: [
test Categorv:  All - es All
B vehapa-ondemand « = @ v
» I Per-Feature Container for TechSupport Data vehapa-onde no Al
» Bl AVS TechSupport
» M Core
» Il Configuration
» M Snapshot Management
» I Remote Locations

Para crear un On-Demand TechSupport la informacién necesaria es igual que para los
TechSupports, teniendo ademas la opcion de elegir el o los nodos de la Fabrica a incluir en
el TechSupport, para hacerlo basta con indicar el Node ID. La opcidn de Scheduler no es
incluida por ser bajo demanda. Para iniciar un TechSupport basta con seleccionar la
Politicas, Actions y Collect Tech Supports.
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On-demand TechSupport - default

o ACTIONS -
Doets
Properties =
2 8 Ot Tehppon e et & ot spons
B Lears Export to Gontroler: L]
& rc_test Include pre-uparade loas: [ 1

B detaur Export Destination: <elect 21 option

Dentro de la vista Operational podemos revisar el estado de la operacion y también
descargar los archivos si se seleccioné Export to Controller.



Admin-> Import/Export-> Export Policies-> Per-feature Container for Techsupport Data
Estas politicas nos permiten revisar, modificar, afiadir y eliminar comandos tomados
durante el TechSupport. Al seleccionar Actions-> Create Per Feature Container for
Techsupport Data podemos crear mas comandos a obtener, la lista de los comandos
actuales muestra la informacién necesaria cuando se crean nuevos

VM Networking ~ L4-L7 Services

System

Tenants Fabric Admin Operations
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nperiSieen = Per-Feature Container for TechSupport Data i
M Quick Start
» I import Policies.
i o+ AcTions -
C= | P | P | ]
apic_install_logs file PTG Irootfinsieme_installer.log
apic_instal_logs_ris1 file APIC Histrootinsieme*
apic_instal logs ris2 e APIC ris2irootfnsieme"
audit_log_info ci APIC. Icontrollerfbinficurl - itp:/127.0.0.1:7777/apilclas...
avread ci APIC acidiag avread
= awunm‘:‘ngsﬁ‘ config_files file APIC Idatallog/contigs/*.config
B api.instal_iogs.is2 database_snapshot fle Al Idatantechsupporidebug/db
| anep_info e APIC Idataldheplchepd lease
disk_usage cli APIC Icontrollerfbinicurl & 'hitp:/127.0.0.1/apifclass/eqp...
dmesg ci Al dmesg -s 524268
event_info cli APIC Icontroller/bin/icurl - http://127.0.0.1:7777/apifclas...
fabric_info cli APIC Ieontroller/bin/icurl - http://127.0.0.1:7777/apifclas...
ful_info o APIC Ieontrollerbinfiul -« htp:/127.0.0.1:777 lapicls...
nvread ol APIC acidiag invread
invreadex ai APIC acidiag fnvreadex
hweheck cli APIC acidiag hwcheck
ifc_debug_counters. cli APIC more /debug/ hostname’/*/summary | cat
ife_ifm_debug_counters cli APIC more /debug/ hostname'/*/ifm/debug/mo | cat
ife_nginx_counters o APIC more idebugr hostname'inginx/*imo | cat

Name — Nombre del Container

Collection Type — Tipo de Container, las opciones son file (el resultado es un archivo) y cli
(el resultado es plain text).

Locale Type — El alcance del Container, esto depende si el comando es valido para todo
(all, default), el APIC o Switch.

Value — Comando a obtener.

Admin-> Import/Export-> Export Policies-> AVS Techsupport
Permite obtener el TechSupport de Integraciones con AVS.
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AVS Teg Create AVS TechSupport om

o¥

i

ACTIONS ~

reate lechSupport Export Policy

4 M Export Policies

(i
M On-demand TechSupport
I Per-Feature Container for TechSupport Data
B AVS TechSupport
M Core
M Configuration
I Snapshot Management

B Remote Locations

- Name

Name: )

Include pre-uparade
Export Destina

Only SCP is supported

AVS

[ Select All
Select Controller Domain P
[&] ve AvS pod2-6si-5.cisco.com

Para generarlo requerimos definir:
Name — Id del Techsupport

Export Destination — Locacidn remota para almacenar el archivo, sélo SCP esta soportado

para AVS.

Category



Admin-> Import/Export-> Export Policies-> Configuration

Estas politicas nos permiten programar y generar operaciones de Backup de la Fabrica. Por
default, todas las politicas y Tenants son exportados, pero se puede especificar el subarbol
a respaldar. Para crear una Politica de Backup requerimos definir la siguiente informacién:

Create Configuration Export Policy [i]%

Create Configuration Export Policy

e Name: |

MyBackup Description:

aci-pi-json

aci-pt-xmi

defaultoneT|

jekeelertest
Target DN:

eeler-json
e Snapshot. [ ]

jkeeler-xml Scheduler: - |

joyo-backup| [Export Destination: - 0|

T Export Hashed Secure Properties: Enabled E‘
o export hashed secure properiies (passwords and certificates), AES
encryption must be configured & enabled.
While encryption is not enabled, any secure fields will not be exported.
In this case re-importing the configuration would require all secure
properties to be re-configured.

CANCEL

Name - Id de la Politica

Format — Define el formato a utilizar para el respaldo, se tienen 2 opciones; Json o Xml
Start Now — Podemos generar la operacion al momento si elegimos Yes (No por default)
Target DN — Nos permite definir el Dn del objeto a respaldar, por default se hace el
respaldo al objeto Universe (Configuracién completa)

Snapshot — Define el resultado de la operacién como un snapshot (los cuales son
almacenados localmente en el Apic, eliminando la opcidén de Export Destination)
Scheduler — Define un periodo recurrente para la operacion (cada semana, cada tres dias,
etc) o la fecha absoluta para realizar el respaldo.

Export Destination — Permite elegir la locacién remota para almacenar el respaldo.
Export Hased Secure Property — Habilita encriptacién en el archivo generado.

Admin-> Import/Export-> Snapshot Management

Los Snapshot generados por la Fabrica son almacenados localmente en los Apics, las
politicas de Snapshot Management permiten tanto subir Snapshots desde una locacién
remota, asi como respaldarlos desde los Apics.

Para configurar una politica de Snapshot Management es necesario configurar la siguiente
informacién:



Advanced Mode

welcome, admin v

Tenants Fabric L4-L7 Services Admin

System

VM Networking Operations

AAA | Schedulers | Historical Record Policies | Firmware | External Data Collectors | Config Rollbacks | Import/Export

import/Export B

Snapshot Management i
M Quick Start
» I import Policies
» B Rolloack Policies o¥ ACTIONS +
> B Export Policies A Create Configuration Snapshot Manager Policy o ®

» I Remote Locations
Define Configuration Snapshot Manager Policy

Name: | )

Description: |optional

: | Download (MUY

File Name:

l Remote Destination: sclect 2 value - ol

Name — Id de la Politica

Admin State — Habilita la politica, por defecto la opcién es No.

Mode — Define la operacion a realizar, Download para obtener el archivo de Respaldo
desde la locacion remota, Upload para copiar el Respaldo hacia la locacién remota,
Upload es la opcidn por default.

File Name — Nombre del archivo de Respaldo.

Remote Destination - Locacidn remota para copiar u obtener el archivo de Respaldo.

Admin-> Import/Export-> Remote Locations
Estas politicas administran los Servidores usados en la fabrica para realizar respaldos de
configuracion, almacenar archivos Core, TechSupports, etc. Para crear una locacidn

remota es necesario incluir la siguiente informacion:

VM Networking

System Tenants Fabric L4-L7 Services Admin Operations

AAA | Schedulers | Historical Record Policies | Fimware | External Data Collectors | Config Rollbacks  Import/Export

Import/Export .
Remote Locations

Create Remote Location o b 4

S

M Quick Start
» I import Policies

» B Rolback Policies o ¥ ACTIONS ~
» B8 Export Policies
N: H i i URL
e e lame Define Remote Location
M Remote Locations ftpuser 1 Name: o p:/110.150.44.192:21/lUsers/micgarc2/Public
= Tipuser jekeslertest 1 Description: [optional p//10.150.44.110:21/
2
L[S jkeeler-ftp 1 ftp/10.150.44.131:21/1
& jkeeler-tp
2 joyo-ftp 1 | Host Name (or IP Address): ('] 1tp://10.150.44.39:21/
E joyo-tp
il e scpuser 1 |meccl: fip | sop !ul SCp/10.150.44.192:22//Users/micgarc2/Public
& sfipuser sftpuser 1 Remote Path: sftpu/110.150.44.192:22//Users/micgarc2/Public
B rest test 1 I'?e"'me Port: 22 I ftp://10.150.44.138:21//Users/micgarc2/Desktop
& vehapa-mac
| vehapa-mac 1 Usemame: #tpi//10.150.45,
Password: o
Confirm Password:
IMsnaqamsn( EPG: select an option v |
susMIT || CANCEL

Name — Id de la Locacidon Remota.
Host Name (or IP Address) — FQDN o direccion IP del Servidor.
Protocol — Los protocolos soportados son FTP, SCP o SFTP

Remote Path — Path en el servidor donde se almacenaran los archivos
Remote Port — Puerto usado por el Servidor para la comunicacién



Username — Usuario usado para la transferencia de datos.
Password/ Confirm Password — Contrasefia del Servidor Remoto.

Management EPG — Red de gestién usada para comunicarse con el Servidor, OOB por
default.

Operations
Operations-> Visibility & Troubleshooting

. Advanced Mode
System Tenants Z VM Networking ~ L4-L7 Services Admin Operations pel welcome, admin«

Visibility & Troubleshooting  Capacity Dashboard | ACI Optimizer | EP Tracker | Visualization

Visibility & Troubleshooting
This tool provides:

1. Location of the specified end points in the fabric and displays the traffic path including any L4-L7 devices. Along the path between these end points, statistics, contracts, faults,
events, and audit logs are displayed in scope.

2. Optional triggering of traceroute, and atomic counters for troubleshooting these end points. These debugging steps create and delete corresponding debugging policies as
needed.

In interactive mode, you can navigate through these capabilities step by step. In report generation mode, both 1and 2 are executed automatically for offiine analysis.

ISession Name:  myvTW - I Session Type: | Endpoint to Endpoint -
>scription:

Endpoint to Endpoint

Endpoint to External IP

Source Desting Extemal P to Endpoint
30.30.30.100 SEARCH |} 11.41.11.100 I EEaech I
TeamedAt Tenant  Applcaion EPG 0 TeamedAt Tenant  Appicaion EPG O
1101-  mg vmevm VM1 30.30.30... 1101-  mg vmeum VM3 [ERIREM
17102, 1102,
VPC: VPC:
vmm_mi... vmm_mi...
() Time Window  Latest Minutes: | 240 EX To: now [] Use fixed time

GENERATE REPORT ” SHOW GENERATED REPORTS ” START |

Operations-> Capacity Dashboard

Operations-> ACl Optimizer

Operations-> EP Tracker

Operations-> EP Tracker



