
Revisión	de	la	GUI	de	ACI	
	
Como	acceder	por	GUI.	
Abrir	un	Navegador	soportado	
		

• Chrome	version	35	and	higher	on	Mac	and	Windows	
• Firefox	version	26	on	Mac,	Linux,	and	Windows	
• Internet	Explorer	version	11	or	higher	
• Safari	7.0.3	

	
Se	puede	acceder	a	la	IP	configurada	de	cualquier	APIC.	El	Clúster	trabaja	en	modo	
activo/activo,	La	información	de	la	fábrica	es	la	misma	en	cualquier	Controlador.	
	

	
	
Ya	que	el	Certificado	Web	es	self-signed	por	el	Apic,	debemos	agregarlo	como	excepción.	
	
	 	



La	siguiente	es	la	págína	de	Login	de	ACI:	
	

	
	
Dentro	de	los	modos	de	la	GUI	se	tienen	2,	Advance*	y	Basic.		La	diferencia	entre	ambas	
es	el	nivel	de	configuración	que	se	permite.	Como	su	nombre	lo	indica,	el	Modo	default,	
Advance,	permite	configuración	a	mayor	detalle.	El	modo	Basic	simplifica	la	configuración.	
	
NOTA:	
No	es	recomendable	utilizar	ambos	modos	para	realizar	configuraciones	en	la	fábrica.	Se	
tiene	que	usar	uno	sobre	él	otro.	Utilizar	ambos	modos	puede	provocar	problemas	en	el	
MIT	(Management	Information	Tree).	La	guía	continuará	en	el	modo	Advance.	
	
En	la	parte	inferior	de	la	pantalla	podemos	ver	la	versión	actual	del	Apic.	
	
	 	



System	
Dashboard	

	
	
Por	defecto	la	GUI	muestra	el	Dashboard	del	Sistema.	En	esta	vista	podemos	ver	la	Salud	
total	de	la	fábrica	(98	en	la	figura)	También	se	enlistan	las	Faults	actuales	por	severidad.	
	
En	la	parte	superior	derecha	podemos	ver	el	modo	de	configuración	que	estamos	usando.	
	

	
Debajo	de	“System	Health”	podemos	observar	como	se	ha	comportado	la	salud	de	la	
Fábrica	durante	un	periodo	de	tiempo	de	un	día,	en	la	parte	marcada	podemos	acotar	el	
periodo	de	tiempo	mostrado:	



	
Controllers	

	
La	siguiente	vista	nos	muestra	el	Estado	actual	del(os)	APIC(s).	Vistas	a	tomar	en	cuenta:	
	
System->Controllers->	ApicX->General-	Información	básica	del	Controlador,	como	
Número	de	Serie,	UUID,	Estado	individual	y	dentro	del	Clúster,	IPs	de	Administración,	etc.	
	
System->Controllers->	ApicX->Faults	–	Faults	propias	del	Controlador	
	
System->Controllers->	ApicX->	Troubleshooting	–	Aquí	podemos	encontrar	Cores	
generados	por	el	Apic.	
	
	 	



	
System->Controllers->	ApicX->Cluster	as	Seen	by	Node-	Muestra	el	Estado	actual	del	
cluster	visto	desde	el	Apic	seleccionado.	Información	a	tener	en	cuenta.	
	 	 Fabric	Name	
	 	 Target	Size	--	Tamaño	configurado	del	clúster	

Current	Size	--	Apics	actuales	en	el	clúster		
	
	

	
	
El	Operational	State	muestra	si	un	Apic	se	encuentra	alcanzable	para	la	Fábrica.	El	Health	
State	muestra	el	estado	actual	dentro	del	Clúster,	El	Estado	óptimo	es	Fully	Fit.	Cualquier	
otro	estado	significa	un	problema	en	el	clúster.		
	
System->Controllers->	ApicX->Interfaces	-	Interfaces	configuradas	en	el	Controllador	y	el	
estado	actual	
	
System->Controllers->	ApicX->Storage	-	Muestra	el	estado	actual	del	almacenamiento.	
	
System->Controllers->	Controller	Policies	–	Nos	permite	configurar	políticas	propias	de	
los	Apics,	tales	como	el	comportamiento	cuando	se	generan	Cores	o	se	crean	
Techsupports.	
	
	
	
	 	



Faults	
	

Muestra	una	lista	de	todas	las	Faults	registradas	en	la	Fábrica	separadas	por	código.	Al	dar	
doble	clic	podemos	ver	las	instancias	de	cada	Código.	

	
	 	



Tenants	
	
3	Tenants	son	creados	automáticamente:	
	
Infra	–	Contiene	las	políticas	que	gobiernan	la	Infraestructura	del	a	fábrica,	como	el	
Overlay	de	VxLAN	
Common	–		Contiene	los	recursos	accesibles	por	todos	los	Tenants	de	Usuario	en	la	
Fábrica,	como	firewalls,	Load	Balancers,	etc.	
Management	–	Provee	las	políticas	referentes	a	la	administración	de	la	fábrica,	como	el	
Out-of-band	o	In-band	
	
Los	demás	Tenants	en	la	Fábrica	son	creados	por	el	usuario	para	proveer	y	configurar	
recursos	específicos	de	aplicativos.	

	
	
Dentro	de	la	vista	de	cualquier	Tenant,	se	tiene	la	siguiente	información:	

	



Dashboard	–	Muestra	la	salud	actual	del	Tenant,	junto	con	un	resumen	de	las	Faults	del	
mismo.	
Operational	–	Da	un	resmen	de	los	Contextos	(VRFs)	EPGs,	Bridge	Domains	configurados	
en	el	Tenant.	
Faults	–	Despliega	el	detalle	de	las	Faults	registradas	en	el	Tenant.	
	
Todos	los	Tenant	contienen	la	configuración	ordenada	en	las	siguientes	Categorías:	
	

	
	
	
	 	

Application	Profiles	
Contiene	los	Application	Profiles	y	
los	EPGs	asociados	al	Tenant.	
	
Networking	
Bajo	esta	carpeta	se	configuran	
todas	las	políticas	de	red	de	las	
Aplicaciones.	Bridge	domain,	SVIs,	
VRFs.	También	se	encuentran	las	
políticas	para	configurar	las	
conexiones	externas	a	la	fábrica,	
como	L2Out	y	L3Out	
	
Security	Policies	
Los	Contratos	y	filtros	para	permitir	
comunicación	entre	EPGs	y	
conexiones	externas	se	configuran	
aquí.	
Troubleshooting	Policies	
Atomic	Counter	y	Sesiones	SPAN	
específicas	a	los	EPGs	asociados	al	
Tenant.	
	
Monitoring	Policies	
ACI	permite	gran	granularidad	
respecto	a	las	estadísticas	que	se	
pueden	monitorear.		Estas	políticas	
son	después	asociadas	a	los	EPGs.	
	
L4-L7	Services	
Service	Graphs	y	Las	Políticas	para	
asociar	los	Equipos	que	proveen	los	
servicios	se	configuran	aquí.	



Application	Profiles	

	
Después	de	crear	un	Application	Profile	esta	es	la	vista	por	default.	En	el	panel	derecho	
podemos	agregar	de	manera	gráfica	asociaciones	a	diferentes	políticas,	tales	como	
Contratos,	Asociaciones	a	dominios	de	VMWare	o	Físicos.	
	
Application	Profiles->	EPG	
	

	
	
Al	crear	un	EPG	dentro	del	Application	Profile	podemos	acceder	a	esta	vista.		En	el	panel	
izquierdo	observamos	las	diferentes	categorías	de	políticas	configurables	a	un	EPG.	En	el	
Panel	izquierdo	podemos	ver	las	propiedades	generales	del	EPG,	como	el	PcTag	asignado	
al	mismo	(usado	como	VNID	a	nivel	de	VxLAN	y	para	identificar	el	EPG	dentro	de	la	
fábrica),	el	Bridge	Domain,	etc.	En	la	parte	superior	del	panel	derecho	tenemos	la	vista	
“Operational”,	la	cual	muestra	a	los	Endpoints	descubiertos	en	el	EPG.	



	
Dentro	de	la	información	relevante	de	esta	tabla	se	encuentran:	

Endpoint	–	En	caso	de	ser	un	host	bare-metal	mostrará	la	MAC	del	Endpoint.		Para	
ambientes	asociados	con	Virtual	Machine	Managers	(VMM)	mostrarán	el	nombre	
de	la	máquina	virtual.	
Learning	Source	–	Para	EPGs	asociados	a	dominios	virtuales	el	tag	vmm	será	
mostrado	cuando	el	Inventario	de	Vcenter	sea	compartido	con	el	Apic.	Es	
importante	notar	que	este	tag	sólo	indica	la	sincronización	del	Inventario	con	el	
Hypervisor	y	no	que	el	Endpoint	se	encuentre	completamente	operacional.	El	tag	
learned	indica	precisamente	esto,	este	tag	es	asignado	a	un	Endpoint	en	cuanto	el	
Leaf	registra	tráfico	proveniente	de	él.		
	
Hosting	Server	–	también	útil	cuando	hay	asociación	con	VMM,	muestra	la	IP	del	
Host	de	ESXi	en	donde	corre	la	Máquina	Virtual.	
	
Interface	–	Muestra	la	información	del	puerto	que	conecta	al	Endpoint.	
	
Port	Encap	–	Muestra	la	VLAN	de	acceso	configurada,	ya	sea	por	medio	de	
asignación	dinámica	con	VMM	o	estática	para	Host	físicos.	

	
Otras	opciones	de	vista	dentro	del	EPG	son:	
Static	Bindings	

Path	–	Configura	Puertos	específicos	dentro	de	un	Leaf	(Individual,	PC,	vPC)	
	 	 Leaves	–	Configura	un	Leaf	completo	dentro	de	un	EPG	
	
Contracts	–	Asigna	Contratos	a	un	EPG,	como	Provider	o	Consumer	
Static	EndPoint	–	Al	igual	que	una	entrada	de	ARP	o	MAC	estática,	podemos	registrar	un	
Endpoint	al	EPG	
	
	 	



Networking	
	

	
	
Las	políticas	de	Acceso	a	Red	y	conexiones	Externas,	se	agrupan	bajo	Networking.	Al	igual	
que	en	Application	Profile,	la	primera	vista	permite	realizar	asociaciones	de	manera	
gráfica.	Los	Objetos	de	Networking	más	importantes	son:	
	
Bridge	Domain	

	
	
Este	objeto	delimita	el	dominio	en	Capa	2.		Si	bien	es	similar	a	una	VLAN,	cada	Bridge	
Domain	(BD)	puede	contener	distintas	VLANs	asociadas	en	distintos	EPGs.	
Debajo	de	Policy->	Main	se	muestra	la	información	general	del	BD.	Información	
importante:	
	VRF	–	Muestra	la	VRF	asociada	al	BD,	ningún	BD	puede	funcionar	sin	estar	asociado	a	una	
VRF	
L2	Unknown	Unicast	–	Comportamiento	para	el	unknown	unicast.	El	modo	Flood	opera	
como	los	Datacenters	tradicionales,	inundando	los	puertos	asociados	al	BD.	En	el	modo	



Hardware	Proxy,	cualquier	unknown	unicast	es	re	direccionado	a	los	Spines.	Estos	cuentan	
con	la	Base	de	Datos	de	todos	los	Endpoints	en	la	Fábrica.	Si	el	Host	Destino	no	está	
registrado,	el	tráfico	es	descartado.	
	
L3	Unknown	Multicast	Flooding	–	Define	el	comportamiento	para	el	tráfico	Multicast	
capa	3	dentro	del	BD,	Flood	realiza	un	Broadcast	dentro	del	mismo,	y	Optimized	Flood	
sólo	envía	el	tráfico	hacia	los	puertos	con	Routers.	
	
Multi	Destination	Flooding	–	Engloba	el	comportamiento	del	BD	al	recibir:	Multicast	L2,	
Broadcast,	etc.	Drop	descarta	todo	el	tráfico	al	entrar	al	BD,	Flood	in	BD	realiza	un	
broadcast	en	el	BD	y	Flood	in	Encapsulation	acota	el	broadcast	al	EPG	en	el	que	se	recibe	
el	tráfico.	
	
ARP	Flooding	–	Si	esta	opción	se	encuentra	habilitada	el	comportamiento	de	ARP	dentro	
de	la	fábrica	no	cambia.	Por	defecto,	la	opción	se	encuentra	deshabilitada,	esto	cambia	la	
forma	en	que	ARP	es	manejado	dentro	de	la	Fábrica,	modificando	ARP	de	Broadcast	a	
Unicast,	modificando	la	Mac	destino	al	Endpoint	en	específico.	
	
Bridge	Domain->	Policy	->	L3	Configurations	

	
	Esta	vista	nos	muestra	la	configuración	del	BD	en	Capa	3.	Aquí	podemos	habilitar	SVIs	que	
sirvan	como	Gateways	para	los	EPGs	asociados	al	BD.	La	información	a	tomar	en	cuenta:	
	
Unicast	Routing	–	Si	la	opción	no	se	tiene	habilitada,	ninguna	SVI	será	programada	en	los	
Leafs,	esto	se	vuelve	útil	para	migraciones,	ya	que	la	SVI	puede	estar	definida	y	sólo	será	
programada	cuando	se	habilite	la	opción.	
	
	



Subnets	–	Nos	muestra	las	SVIs	configuradas	en	el	BD.	Especial	atención	al	Scope	de	la	
Subnet,	puesto	que	indica	si	la	misma	puede	o	no	ser	alcanzada	por	el	exterior.	Las	
opciones	de	Scope	son	la	siguientes:	
	 Private	to	VRF	–	Solo	alcanzable	dentro	del	Tenant	
	 Advertised	Externally	–	Puede	ser	advertida	al	exterior	
	 Shared	Between	VRFs	–	Permite	realizar	route	leak	entre	VRFs	de	la	Fábrica	
	
Enforce	subnet	check	for	IP	learning	–	Dependiendo	de	la	versión	del	APIC,	esta	opción	se	
puede	encontrar	dentro	de	Main	(Como	Limit	IP	Learning	to	Subnet),	el	resultado	sería	el	
mismo.	Prevé	que	direcciones	IP	afuera	de	las	Subredes	definidas	dentro	del	BD	sean	
registradas	como	Endpoint	válidos.	Por	defecto	ACI	revisa	la	información	del	origen	de	
cualquier	paquete	que	llegar	por	los	puertos	de	acceso	de	los	Leaf.	En	caso	de	tener	algún	
equipo	que	redirecciones	peticiones	de	ARP,	por	ejemplo,	la	fábrica	registraría	el	origen	
de	esa	petición	como	Endpoint	válido,	esto	podría	ocasionar	problemas	en	el	data	plane	
de	la	Fábrica.	Habilitando	esta	opción	permite	evitarlo,	dejando	a	la	Fábrica	registrar	sólo	
hosts	dentro	de	la	Subred	definida.	
	
Associated	L3	Outs	–	Asocia	EPGs	Externos	de	Capa	3	(L3	Outs)	al	BD,	permitiendo	
advertir	las	subredes	habilitadas.		
	
VRFs	
	

	
	
Al	igual	que	en	los	Datacenters	tradicionales,	una	VRF	(también	llamado	Contexto	dentro	
de	ACI)	funciona	como	un	dominio	de	Capa	3.	Cada	Tenant	puede	contener	varias	VRFs	
asociadas	a	él.	La	información	relevante	en	el	Panel	de	Policy	es	la	siguiente:	
	

Segment	–	ID	único	en	la	Fábrica	que	diferencia	la	VRF,	importante	para	
troubleshooting.	
	



Policy	Control	Enforcement	Preference	–	Define	el	nivel	de	control	a	nivel	del	
Contexto,	se	tienen	2	modos;	Enforced,	negando	toda	comunicación	que	no	incluye	
contratos,	y	Unenforced,	la	cual	permite	toda	la	comunicación	dentro	del	contexto,	
deshabilitado	el	deployment	de	los	contratos.	
	
Policy	Control	Enforcement	Direction	–	Define	la	dirección	en	la	que	se	aplicarían	
los	permisos	de	contratos.	Ingress	(default),	aplicando	las	políticas	al	ingresar	a	la	
Fábrica	en	el	Leaf	que	conecta	al	origen	del	tráfico,	y	Egress,	aplicando	las	políticas	
en	el	Leaf	destino.	

	
EPG	Collection	for	Context	–	Otra	política	configurable	a	nivel	de	VRF	es	VzAny.	Esta	
política	permite	asociar	contratos	a	nivel	de	VRF,	asociando	a	todos	los	EPGs	dentro	de	la	
misma,	permitiendo	generalizar	contratos	a	nivel	de	VRF.		
	
External	Bridged	Networks	
	

	
	
Los	External	Bridged	Networks	(L2Out)	permiten	conectar	Switches	externos	a	la	Fábrica.	
Las	políticas	a	configurar	incluyen	asociar	un	Dominio	Externo,	asociarlo	a	un	BD,	definir	la	
Vlan	a	usar	(sólo	se	permite	asociar	una	Vlan	por	L2Out)	y	definir	la	interfaz	o	interfaces	
que	conectan	al	Switch.		
		
External	Bridged	Networks	->	Network->	External	Instance	Profile	–	Básicamente	se	trata	
el	External	EPG	creado	para	el	L2Out.	Dentro	de	él	se	configuran	los	contratos	desde	y	
hacia	El	External	EPG	y	la	Fábrica.	
	 	



External	Routed	Networks	

	
	
Los	External	Routed	Networks	o	L3Outs,	permiten	a	la	fábrica	conectarse	al	exterior	por	
medio	de	Protocolos	de	Ruteo.	En	la	vista	principal	del	L3Out	podemos	ver	y	configurar	la	
siguiente	información:	
	
VRF	–	Cada	L3Out	debe	estar	asociado	a	una	VRF	para	funcionar.		
External	Routed	Domain	–	Asocia	los	recursos	de	la	Fábrica	al	L3Out.	
	
Dentro	de	las	opciones	de	Protocolos	de	Ruteo,	tenemos	OSPF,	BGP,	EIGRP.	Según	el	
Protocolo	elegido,	la	GUI	mostrará	características	específicas	del	mismo.	En	este	caso	
tenemos	OSPF	como	protocolo	de	ruteo,	la	GUI	muestra	opciones	tales	como	OSPF	Area	
ID,	Area	type	(NSSA,	Stub,	Regular)	
	
Logical	Node	Profile	
	
Perfil	que	configura	uno	o	más	Leafs	para	funcionar	como	Border	Leafs	(Leafs	que	
conectan	al	Exterior)	
	
	
	 	



External	Routed	Networks->	Logical	Node	Profile->	Logical	Interface	Profile	
	

	
	
El	Logical	Interface	Profile	define	la	forma	que	el	Border	Leaf	conectará	al	Exterior.	Las	
opciones	incluyen:	Routed	Interfaces,	usando	puertos	configurados	como	Capa	3;	SVI,	
Configurando	SVIs	para	realizar	la	adjacencia,	y	Routed	Sub-Interfaces.	NOTA:	En	el	Caso	
de	SVI	y	Sub-Interfaces,	la	Vlan	asignada	para	el	Encap	debe	ser	parte	del	Dominio	
asociado	al	L3Out.	
External	Routed	Networks->	Logical	Node	Profile->Configured	Nodes	
	

	
	
Node	Association	–	Permite	configurar	El	Router	ID	utilizado	por	el	Nodo,	por	ejemplo,	
utilizando	una	Interface	Loopback.	En	caso	de	tener	diferentes	L3Out	en	el	mismo	Switch,	
la	Loopback	usar	debe	ser	la	misma.	También	permite	configurar	Static	Routes	en	el	
mismo.	
	
	 	



External	Routed	Networks->	Networks->	External	Network	Instance	Profile	
	

	
	
Sirviendo	como	el	External	EPG	del	L3Out,	este	objeto	configura	los	contratos	desde	y	
hacia	el	Exterior	y	la	Fábrica.	Dentro	de	la	vista	General	se	encuentra	“Subnets”,	Esta	
configuración	delimita	la	forma	en	que	los	prefijos	serán	compartidos	entre	el	L3Out	y	el	
Exterior	
	

	
	 	



La	información	contenida	al	momento	de	configurar	una	subred	contiene:	
IP	Address	–	Define	la	subred	de	Control.	Por	simpleza	se	recomienda	utilizar	el	prefijo	
0.0.0.0/0		
Scope	–	Permite	configurar	el	comportamiento	de	las	subredes	contenidas	en	el	prefijo	
definido:	

Export	Route	Control	Subnet	—	Prefijos	Externos	aprendidos	en	un	L3Out	no	son	
distribuidos	a	ningún	otro	L3Out	por	default,	Esto	se	logra	al	habilitar	esta	opción.	
	
Import	Route	Control	Subnet	—	Controla	las	Subredes	a	ser	importadas	por	el	
L3Out	hacia	la	Fábrica.	NOTA:	Sólo	disponible	al	usar	OSPF	o	BGP		como	Protocolo	
de	ruteo	
	
External	Subnets	for	the	External	EPG	(Security	Import	Subnet)	—	Aplica	los	
contratos	asociados	al	External	EPG	a	esta	Subred.		Seleccionado	por	default,	
Básicamente	implica	que	cualquier	contrato	provisto	o	consumido	por	el	External	
EPG	(el	L3Out)	sólo	será	válido	para	hosts	dentro	del	Prefijo.	
	
Shared	Route	Control	Subnet	—	En	escenario	de	Servicios	Compartidos,	sólo	las	
Subredes	marcadas	con	este	control	podrán	ser	importadas	a	la	VRF	que	consume	
el	contrato.	
	
Shared	Security	Import	Subnet	—	Aplica	los	contratos	a	las	Subredes	importadas	

	
Aggregate	–		Cuando	la	opción	aggregate	no	está	habilitada,	los	controles	anteriores	se	
aplican	de	manera	específica	a	las	subredes	definidas.	Si	se	define	la	red	10.1.0.0/16,	para	
el	tráfico	proveniente	de	un	host	en	la	subred	10.1.0.0/24	las	políticas	no	se	aplicarán	y	el	
tráfico	será	descartado.	Para	evitar	asignar	control	a	cada	subred	por	separado,	se	puede	
utilizar	aggregate	y	englobar	a	todas	las	subredes	dentro	del	prefijo.	De	momento	solo	la	
subred	0.0.0.0/0	puede	ser	agregada.		
	

Aggregate	Export	—	Exporta	las	Rutas	dentro	del	Prefijo		
	
Aggregate	Import	—	Importa	las	Rutas	dentro	del	Prefijo	
	
Aggregate	Shared	Routes	—	Aplica	a	las	rutas	aprendidas	en	una	VRF	que	
requieren	ser	advertidas	en	otra,	al	momento	de	seleccionar	la	opción,	todas	las	
rutas	dentro	de	la	Subred	serán	advertidas	entre	VRFs.	

	
	
	 	



Security	Policies	

	
	
Security	Policies	son	las	políticas	que	definen	el	tráfico	permitido	dentro	de	un	Tenant	y	
sus	EPGs	(Internos	y	Externos).	Como	Objeto	más	importante	tenemos	al	Contrato.	Este	
objeto	asocia	tanto	a	los	filtros	de	protocolos	y	puertos,	con	los	EPGs	que	consumen	y	
proveen	los	servicios	asociados.		
	
Security	Policies	->	Contracts->	Contract(Topology)	

	
	
Muestra	de	manera	gráfica,	las	relaciones	formadas	por	el	contrato	en	cuestión.	Como	Los	
EPGs	asociados	tanto	como	consumidores	y	proveedores.	
	 	



Security	Policies	->	Contracts->	Contract(Policy)	
	

	
	
La	vista	Policy	muestra	las	políticas	asociadas	a	un	contrato	en	específico,	en	genera	la	
información	relevante	es:	
	
Scope	–	Define	el	alcance	del	contrato	a	nivel	Jerárquico	en	el	MIT	(Management	
Information	Tree).	Las	opciones	a	elegir	son:	
	 Application	Profile	
	 VRF*	
	 Tenant	
	 Global	
Básicamente	define	si	un	contrato	puede	proporcionar	permisos	de	comunicación	para	
EPGs	dentro	de	la	misma	Aplicación	(Application	Profile),	del	mismo	Contexto	(VRF=opción	
por	default),	diferentes	contextos	dentro	del	mismo	Tenant,	o	bien	si	el	alcance	del	
Contrato	engloba	a	toda	la	Fábrica	(Global).		
	
Subjects	–	Dentro	de	Cada	Contrato,	los	Subjects	definen	los	servicios	asociados	al	
Contrato,	a	modo	de	analogía,	los	Subjects	funcionan	como	Object-groups	en	las	ACLs,	
agrupando	filtros	de	servicios	específicos.	Los	Subjects	pueden	estar	asociados	a	filtros	
pre-configurados	por	la	fábrica	o	bien	a	filtros	creados	por	el	usuario.		
	

	
	
En	este	ejemplo	el	Subject	ICMP	está	usando	un	filtro	pre	configurado	en	Common,	y	el		
Subject	SSH	está	usando	un	filtro	configurado	dentro	del	Tenant.	



Security	Policies	->	Contracts->	Contract->Subject(Label)	

	
	
Labels	–	Por	defecto	ningún	contrato	contiene	Labels	asociadas	a	los	Subjects,	éstas	son	
una	funcionalidad	adicional	que	permiten	un	nivel	mayor	de	granularidad.			
	
Por	ejemplo,	Se	tiene	el	Contrato	Outside,	que	define	como	los	EPGs	de	la	Red	Interna	
(EPG-Inside)	y	la	Red	DMZ	(EPG-DMZ)	pueden	consumir	servicios	del	Exterior	(EPG-Ext).	El	
contrato	Outside	tiene	2	Subjects,	ICMP	y	WWW,	permitiendo	los	servicios	específicos	de	
ping	y	acceso	Web.		En	el	comportamiento	default	del	contrato,	Ambos	EPGs,	EPG-Inside	y	
EPG-DMZ	podrán	consumir	servicios	de	icmp	y	web	hacia	el	EPG-Ext.	Sí	configuramos	las	
siguientes	Labels	en	ambos	Subjects	(Usando	AtLeastOne	como	match):	
	
Subject	 Consumed	Label	 Provided	Label	
ICMP	 ping	 Both	
WWW	 web	 Both	
	
Entonces	podemos	acotar	que	servicios	pueden	consumir	cada	EPG.	Esto	se	configura	en:	
Tenant->	Application	Profiles->EPG->Policy->	Subject	Labels	

	
	
	En	caso	de	querer	que	el	EPG-Inside	acceda	a	los	servicios	de	Ping	y	Web,	y	que	el	EPG-
DMZ	sólo	pueda	acceder	al	Servicio	de	Ping,	la	configuración	en	los	Subject	Labels	
quedaría	de	la	siguiente	forma:	



EPG	 Consumed	Subject	Label	 Provided	Subject	Label	
EPG-Ext	 	 Both	
EPG-Inside	 ping,web	 	
EPG-DMZ	 ping	 	
	
Si	se	desea	remover	el	acceso	del	EPG-Inside	al	Ping	y	dejar	sólo	acceso	Web,	la	
configuración	quedarías	así:	
	
EPG	 Consumed	Subject	Label	 Provided	Subject	Label	
EPG-Ext	 	 Both	
EPG-Inside	 web	 	
EPG-DMZ	 ping	 	
	
Una	vez	más,	El	uso	de	Labels	es	completamente	opcional.	Si	no	existen	Labels	
configuradas	en	el	Contrato,	no	serán	necesarias	en	los	EPGs.	
Security	Policies	->	Filters->	Filter	(Policy)	
	

	
	
Al	Revisar	los	filtros	usados	por	los	Subjects	llegamos	a	la	siguiente	vista.	Las	entries	de	un	
Filtro	definen	los	protocolos	y	puertos	específicos	del	mismo.	Cada	filtro	puede	contener	
uno	o	más	entries.	Cada	entry	contiene	la	siguiente	información	relevante:	
	
Ethertype	–	Define	el	protocolo	a	usar:	
	 ARP	

FCoE	
IP		
MAC	Security	
MPLS	Unicast	
Trill	
Unspecified	

IP	Protocol	–	Define	el	protocolo	de	Capa	3	a	utilizar:	
egp	



eigrp	
icmp	
igmp	
igp	
l2tp	
ospf	
pim	
tcp	
udp	
Unspecified	

Source	Port	–	Define	el	Puerto	origen	de	la	comunicación,	el	valor	por	default	es	
Unspecified,	permitiendo	cualquier	puerto	como	origen	
Destination	Port	–	Define	el	o	los	puertos	destino	permitido(s)	por	el	filtro,	el	valor	default	
es	Unspecified.	
	En	el	filtro	mostrado,	estamos	permitiendo	el	servicio	de	SSH,	por	lo	cual	el	valor	de	
Ethertype	es	IP,	el	IP	Protocol	es	tcp,	y	en	Destination	Ports,	estamos	definiendo	el	puerto	
22.	
Security	Policies	->	Taboo	Contracts->	Filter	(Policy)	

	
	
Los	Taboo	Contracts	funcionan	como	una	forma	de	bloquear	comunicación	permitida	por	
los	contratos	tradicionales.	Funcionan	como	un	medio	de	migración	al	modelo	White-
listing	en	ACI,	permitiendo	negar	comunicaciones	específicas.	Las	reglas	contenidas	en	los	
Taboo	Contracts	se	aplican	en	Hardware	antes	que	los	Contratos	normales.	Los	Taboo	
Contracts	no	son	parte	de	las	best	practices	en	ACI,	sólo	se	recomienda	su	uso	como	
herramienta	de	migración.		
La	información	necesaria	para	configurar	estos	contratos	es	la	misma	que	para	los	
contratos	normales,	como	Subjects	y	Filters.	



Troubleshooting	Policies	

	
	
Estas	políticas	permiten	configurar	herramientas	de	troubleshooting	en	los	EPGs	de	
Tenant.	Estas	políticas	incluyen	sesiones	SPAN	y	Atomic	Counters	
	
Troubleshooting	Policies->	SPAN	
	Las	sesiones	SPAN	a	nivel	de	Tenant	en	ACI	permiten	capturar	el	tráfico	desde	uno	o	más	
EPGs,	en	una	o	ambas	direcciones,	y	mandar	el	tráfico	hacia	un	Endpoint	del	Tenant.	Para	
Configurar	una	sesión	SPAN	necesitamos	definir	2	Objetos,	un	SPAN	Source	Group	y	un	
SPAN	Destination	Group.	
	
<	

	
	
Para	configurar	un	SPAN	Destination	Group	es	necesario	definir	la	siguiente	información:	
Destination	EPG	–	El	EPG	que	servirá	como	destino	del	SPAN	
SPAN	Version	–	Define	la	versión	de	SPAN	a	usar	
Destination	IP	–	Es	necesario	definir	la	IP	del	Endpoint	dentro	del	Destination	EPG	que	
fungirá	como	destino.	



Source	IP	–	Se	configura	la	dirección	IP	con	la	que	los	paquetes	de	SPAN	llegarán	al	
endpoint	destino,	la	IP	debe	ser	única	dentro	de	la	fábrica	y	servirá	para	identificar	las	
diferentes	posibles	sesiones	que	pueden	ser	creadas.	
	
Troubleshooting	Policies->	SPAN->SPAN	Source	Group	

	
	
El	otro	Objeto	necesario	para	habilitar	SPAN	a	nivel	Tenant	es	el	Span	Source	Group;	Este	
objecto	agrupa	tanto	a	EPG	o	EPGs	origen(es)	del	SPAN	y	el	Span	Destination	Group.	
	
Sources	–	Define	los	EPGs	origen	para	el	SPAN,	así	como	la	dirección	en	la	que	se	requiere	
la	captura	(Ingress	para	el	tráfico	que	ingresa	a	la	misma	y	Egress	para	el	tráfico	que	sale,	
Both	es	la	opción	por	default,	capturando	todo	el	tráfico).	
	
Troubleshooting	Policies->	Atomic	Counter	Policy->EP	to	EP	
	
Los	Atomic	Counters	proven	una	forma	de	monitorear	la	comunicación	a	nivel	EPG	entre	2	
Endpoints	en	la	Fábrica.	Permiten	registrar	cualquier	descarte	y	problema	de	
comunicación	entre	los	Endpoints.	Los	Atomic	Counters	requieren	NTP	habilitado	en	la	
Fábrica	para	funcionar.		Existen	distintos	tipos	de	Atomic	Counters	que	pueden	ser	
configurados	bajo	un	Tenant,	dependiendo	del	origen	y/o	destino	del	mismo.	



	

	
	
	El	siguiente	ejemplo	muestra	la	configuración	de	un	Atomic	Counter	del	tipo	EP	to	EP.	

	
La	vista	Policy	muestra	la	política	configurada	para	el	Atomic	Counter.	La	información	
relevante	incluye:	

Atomic	Counters,	algunos	tipos	de	
Atomic	Counters	son:	
	
EP	to	EP	–	Endpoint	to	Endpoint	
(Especificando	como	origen	y	como	
destino	a	2	hosts	registrados	en	la	
Fábrica)	
EP	to	EPG	–	Endpoint	to	EPG	
(Desde	un	endpoint	específico	
hacia	un	EPG)	
EP	to	Ext	–	Endpoint	to	External	
(Desde	un	Endpoint	hacia	un	L3Out	
o	L2Out)	
EPG	to	EP	–	EPG	to	Endpoint	
(Desde	un	EPG	hacia	un	Enpoint	
específico)	
EPG	to	EPG	–	Comunicación	
realizada	por	2	EPGs	
EP	to	Any	–	Endpoint	to	Any	
(Desde	un	Endpoint	hacia	cualquier	
destino)	
	



Administrative	State	–	El	Atomic	Counter	no	es	configurado	a	menos	de	que	se	encuentre	
habilitado	por	la	política	(Enabled).	
Source	CEp	–	Define	el	Endpoint	origen	del	Atomic	Counter	
Destination	Cep	–	Define	el	Endpoint	destino	
	
Para	ambos	casos,	en	la	ventana	de	Creación	del	Atomic	Counter	se	tiene	que	seleccionar	
el	Application	Profile,	EPG	y	el	Endpoint	Específico.		
	

	
	
Una	vez	que	el	Atomic	Counter	se	encuentra	habilitado,	en	la	vista	Operational	podemos	
ver	las	estadísticas	del	mismo:	

	
	 	



Fabric	
	
El	Panel	de	Fabric	permite	revisar	la	configuración	y	estado	actual	de	los	elementos	físicos	
de	la	Fábrica,	tales	como	el	Estado	de	los	Leafs	y	Spines,	y	la	lista	de	Equipos	conectados	a	
ella.	Existen	tres	vistas	principales	de	Fabric:	Inventory,	Fabric	Policies	y	Access	Policies.	
	
Fabric->	Inventory	
	
La	primera	vista	de	Fabric,	Inventory	provee	el	estado	actual	de	los	Equipos	que	
conforman	a	la	fábrica.	

	
	
Inventory	permite	revisar	el	estado	actual	de	los	Switches	y	el	Pod	en	general.	Las	vistas	
principales	incluyen	
	
Fabric->	Inventory->Pod	X	–	Muestra	El	Dashboard	del	Pod,	vista	similar	al	Quickstart	de	
System.	
	
Fabric->	Inventory->Pod	X	->	Node-XXX	–	Muestra	El	Dashboard	del	Nodo	en	Específico.	
Dentro	de	esta	vista	podemos	observar	como	El	Nodo	se	modela	dentro	del	Policy	de	ACI.	
	



	
	
Como	podemos	observar,	dentro	del	Objeto	que	modela	a	Cada	Nodo	en	la	fábrica	se	
enlistan	de	manera	jerárquica	los	distintos	elementos	del	mismo	(Siguiendo	el	Esquema	
definido	en	el	MIT).	Por	ejemplo,	Dentro	de	Chasis	tenemos	Los	Power	Suppy,	los	Fan	
Trays,	y	los	Módulos	de	Supervisora.		

En	este	ejemplo	vemos	el	detalle	del	Fan	Module	instalado	en	la	Fan	Tray	2.	
Esto	es	replicado	en	los	elementos	de	Software	también,	teniendo	completa	visilbildad,	
por	ejemplo,	de	los	procesos	corriendo	en	el	Switch	y	su	estado.	

	



Cabe	mencionar	que	la	mayoría	de	las	vistas	dentro	de	Inventory	no	son	configurables,	
sino	sirven	de	referencia	y	como	herramientas	de	visibilidad.	
	
Fabric->	Inventory->POD	Fabric	Setup	Policy	–	Muestra	el	TEP	Pool	configurado	en	el	
Setup	Script,	al	momento	de	inicializar	el	Apic.	
	
Fabric->	Inventory->Fabric	Membership	

	
	
Esta	vista	permite	revisar	los	Nodos	registrado	en	la	Fábrica.		Al	momento	de	realizar	el	
descubrimiento	de	la	Fábrica,	aquí	es	donde	se	realizar	el	registro	de	los	Leafs	y	Spines.	
Para	registrar	un	nodo,	basta	con	definir	el	Node	ID	y	también	el	Node	Name.	En	este	
punto,	el	Apic	asignará	una	IP	al	Switch	(Usando	el	TEP	Pool).	En	esta	vista	también	
podemos	realizar	el	Decommission	de	los	Nodos.	Simplemente	con	un	clic	derecho	en	el	
nodo	y	elegir	Decommission	Switch,	la	siguiente	ventana	aparece.	
	

	
	
Existen	2	tipo	de	Decommission,	Regular	y	Remove	from	Controller.	La	diferencia	radica	
en	que	la	primera	opción	remueve	al	Switch	en	cuestión,	manteniendo	la	relación	entre	el	
Node	ID	y	el	Número	de	Serie	del	Switch;	Básicamente	le	dice	al	Apic	que	el	Switch	será	
puesto	en	mantenimiento,	pero	el	mismo	Equipo	regresará	a	la	fábrica,	útil	cuando	se	
requiere	dar	de	baja	a	un	Switch	de	forma	temporal.	La	segunda	opción	es	más	drástica,	
borrando	la	relación	del	Número	de	Serie,	permitiendo	que	cualquier	Switch,	ocupe	el	ID	
dejado	por	éste.	Es	la	opción	a	elegir	si	el	Equipo	en	cuestión	ha	sufrido	un	daño	y	
requiere	ser	reemplazado;	El	nuevo	Switch	podrá	ser	registrado	con	el	mismo	Node	ID,	y	
las	políticas	asociadas	al	nodo	serán	aplicadas	en	el	nuevo	equipo.	



	
Fabric->	Inventory->	Unmanaged	Fabric	Nodes	

	
Nos	muestra	los	Equipos	conectados	a	la	fábrica	descubiertos	por	LLDP	o	CDP.	El	detalle	
de	cada	Nodo	muestra,	entre	otra	información,	las	interfaces	y	nodos	que	conectan	al	
mismo.	
	
Fabric->	Inventory->	Disabled	Interfaces	and	Decommissioned	Switches–	Muestra	la	lista	
de	Interfaces	deshabilitadas,	cualquier	Nodo	que	sea	removido	de	la	Fábrica	mediante	el	
Regular	Decommission	será	listado	aquí	(no	así	los	que	sean	Removidos	del	Controlador)	
para	poder	registrarlo	de	vuelta	a	la	Fábrica.	
	
Fabric->	Fabric	Policies	
	
Integra	las	políticas	que	gobiernan	la	operación	interna	de	la	Fábrica,	tales	como	los	
protocolos	de	control	en	la	misma,	como	NTP,	DNS,	MP-BPG,	etc.	
	

	
La	vista	inicial	de	Fabric	Policies	es	Quickstart,	que	muestra	los	Wizards	de	diferentes	
operaciones	e	información	relacionada	a	éstas	políticas.	
En	el	panel	derecho	se	muestran	las	diferentes	políticas	de	la	Fábrica.	Marcadas	con	Rojo	
Están	las	políticas	que	se	pueden	asignar	por	los	puertos	en	los	Spine	y	Leafs.		Las	políticas	



que	se	pueden	asignar	en	Fabric	Policies	engloban	a	opciones	monitoreo,	como		el	
intervalo	de	ciertas	estadísticas	o	thresholds,	y	no	a	las	VLANs	asignadas	a	los	puertos	o	
configuraciones	en	Capa	1	o	Capa	2,	como	Full/Half	Dúplex,	CDP,	LLDP,	etc.	Estas	políticas	
se	configuran	en	Access	Policies.	
Fabric->	Fabric	Policies->	Pod	Policies	->	Policies	
	Marcadas	en	azul,	engloban	las	políticas	aplicadas	al	Pod	como	un	todo,	incluyendo	
políticas	de	SNMP,	NTP	y	MP-BGP.	
	
Fabric->	Fabric	Policies->	Pod	Policies->	Policies	->	Date	and	Time.	

	
	
Define	las	políticas	de	NTP	del	Pod.	La	información	requerida	del	Servidor	de	NTP	incluye:	
Administrative	State	–	Define	si	la	política	se	habilita	o	no,	dentro	del	Pod.	
	
Host	Name/IP	Address	–	Define	la	dirección	IP	o	FQDN	del	servidor	
	
Management	EPG	–	Red	que	usarán	los	Nodos	(Switches	y	Controladores)	para	alcanzar	al	
Servidor,	el	EPG	por	defecto	es	el	OOB	(Out-of-band)	aunque	también	puede	utilizar	el	In-
band.	NOTA:	Como	Best	Practice	se	recomienda	el	uso	de	uno	u	otro	método	de	Gestión	
(Out-of-Band	o	In-band),	ya	que	al	tener	ambos	configurados	puede	provocar	ciertos		
problemas	en	los	Apic.		
	
	
	
	 	



Fabric->	Fabric	Policies->	Pod	Policies->	Policies	->	SNMP.	

	
Permite	definir	las	políticas	de	SNMP	para	los	Equipos	de	la	fábrica.	La	información	
requerida	para	configurar	incluye:	
Admin	State	–	Habilita	la	política	para	su	aplicación	
	
Client	Group	Policy	–	Define	los	Servidores	de	SNMP	válidos	y	la	forma	de	alcanzarlos	
(aplican	las	reglas	de	NTP	respecto	al	OOB	e	Inband)	
	
Community	Policy	–	Community	usada	por	SNMP	
	
Fabric->	Fabric	Policies->	Pod	Policies->	Policies	->Management	Access->	Default	
	

	
	
Las	Políticas	que	se	encuentran	dentro	de	Management	Access	permiten	configurar	las	
opciones	de	gestión	al	Apic	y	a	los	nodos	de	la	Fábrica.	Marcadas	en	verde	se	encuentran	



las	opciones	de	acceso	por	http;	Por	default	se	encuentra	habilitado,	la	opción	Redirect	
permite	habilitar	re	direccionamiento	desde	http	hacia	https.	Marcadas	en	azul	están	las	
opciones	de	acceso	por	https,	las	opciones	principales	incluyen:	
	
SSL	Protocols	–	Permiten	habilitar	distintos	protocolos	de	SSL	para	el	acceso	por	GUI,	por	
default	sólo	TLSv1.2	se	encuentra	habilitado.	
	
Admin	KeyRing	–	Establece	el	Certificado	SSL	usado	por	los	Apics.	Por	defecto	el	
Certificado	es	Self-signed,	lo	cual	provoca	la	advertencia	por	parte	de	los	Navegadores	
Web;	Al	expandir	las	opciones,	podemos	modificar	el	Certificado	actual	o	bien	crear	otro.	
	
Las	opciones	restantes	habilitan	los	servicios	de	ssh	y	telnet.	Por	defecto	ambos	
protocolos	se	encuentran	habilitados.		La	última	opción,	SSH	Access	Via	WEB,	permite	
lanzar	sesiones	SSH	directamente	a	los	Equipos	desde	la	GUI,	esto	se	logra	desde	la	vista	
de	Inventario,	seleccionando	el	Nodo	y	eligiendo	Launch	SSH	al	dar	clic	derecho	
(deshabilitado	por	default):	
	

	
	
Fabric->	Fabric	Policies->	Pod	Policies->	Policies	->	ISIS	Policy	Default.	

	
	
VxLAN	es	usado	como	protocolo	en	la	red	Overlay	de	la	Fábrica.	Cada	Nodo	es	asignado	
una	IP	para	ser	usada	como	VTEP	(VxLAN	Tunnel	Endpoint).		IS-IS	es	usado	en	la	fábrica	
como	protocolo	de	ruteo	en	la	Overlay	para	permitir	que	los	Nodos	tengan	conectividad	
entre	sí.		Como	tal,	IS-IS	ha	sido	modificado	para	poder	utilizarse	en	ambientes	de	alta	



densidad.	Dentro	de	esta	vista,	podemos	revisar	las	opciones	de	IS-IS	configuradas	y	
también	las	podemos	modificar.	NOTA:	NO	se	recomienda	modificar	estas	opciones,	ya	
que	pueden	traer	inestabilidad	a	la	Fábrica.	
Fabric->	Fabric	Policies->	Pod	Policies->	Policies	->	ISIS	Policy	Default.	

	
MP-BPG	habilita	a	los	Spines	para	ser	utilizados	como	Route-	reflectors,	esto	permite	que	
las	rutas	Externas	puedan	ser	compartidas	y	distribuidas	desde	los	Border	Leafs	hacia	los	
Access	Leafs.	La	información	requerida	para	configurar	MP-BPG	incluye:	
	
Autonomous	System	Number	–	configura	el	AS	a	ser	utilizado,	puede	tomar	valores	de	1	a	
4294967295.	
	
Route	Reflector	Nodes	–	Define	los	Spines	habilitados	como	Route	Reflectors,	Se	
recomienda	asignar	un	máximo	de	2	Spines	por	Pod.	
	
Fabric->	Fabric	Policies->	Pod	Policies->	Policy	Group	

	



Un	Policy	Group	es	un	objeto	que	permite	agrupa	políticas	comunes	para	ser	aplicada	
como	una.	En	este	caso	el	Policy	Group	del	Pod	incluye	políticas	de	NTP,	MP-BGP	y	DNS.		El	
Policy	Group	permite	seleccionar	una	política	por	categoría	y	agruparlas	bajo	una	sola.	
Para	el	caso	del	Pod	Policy	Group,	si	no	se	define	una	política,	ACI	resuelve	las	políticas	por	
default.		En	el	ejemplo	visto,	la	política	resuelta	para	ISIS	y	COOP	es	la	política	default,	ya	
que	no	se	definió	ninguna,	en	el	Caso	de	NTP	se	utiliza	una	política	creada	por	el	usuario,	
información	que	confirmamos	en	Resolved	Date	Time	Policy.	
	
Fabric->	Fabric	Policies->	Pod	Policies->	Profiles	
	

	
El	Profile	asocia	un	Policy	Group	y	sus	políticas	a	un	conjunto	de	Puertos,	Switches	o	en	
este	caso	un	Pod.	En	la	vista	anterior	se	encuentra	el	Profile	del	Pod,	el	cual	está	utilizando	
el	Policy	Group	llamado	default	(Marcado	en	Verde).	Es	importante	revisar	que	el	Pod	
Profile	tenga	asociado	un	Policy	Group,	de	otra	forma	las	políticas	configuradas	no	se	
aplicarían	al	mismo.		
Fabric->	Fabric	Policies->	Global	Policies	
Fabric->	Fabric	Policies->	Global	Policies	->	DNS	Profiles	

	



Los	DNS	Profiles	permiten	habilitar	el	servicio	de	DNS	para	ser	usado	por	los	Controladores	
y	Nodos	de	la	Fábrica	para	temas	de	Administración.	La	información	a	considerar:	
DNS	Providers	–	Permite	configurar	uno	o	más	servidores	de	DNS	para	los	Nodos	de	la	
Fábrica,	sólo	un	servidor	en	la	lista	puede	ser	marcado	como	preferred.	
DNS	Domains	–	Establece	los	Dominios	de	DNS	en	la	Fábrica,	sólo	uno	puede	ser	marcado	
como	Default	(Yes).	
	
Fabric->	Fabric	Policies->	Global	Policies	->	Load	Balancer	Policy	Default	

	
	
Establece	las	opciones	de	Balanceo	para	los	Uplinks	en	los	Leafs.	Es	de	importancia	señalar	
que	estas	opciones	no	modifican	los	Port-Channels	o	VPCs	usado	por	los	Endpoints	o	
Conexiones	externas,	sólo	configuran	las	conexiones	redundantes	entre	Leaf	y	Spine.	
	Las	opciones	incluyen:	
	
Dynamic	Load	Balancing	(DLB)Mode	–	Permite	ajustar	el	uso	de	los	Uplinks	y	la	
distribución	de	Tráfico	entre	ellos.	Mide	la	congestión	en	cada	uno	de	los	Uplinks	y	elige	el	
path	con	menor	congestión.		La	Fábrica	divide	el	tráfico	en	Flowlets	separándolos	por	
intervalos,	las	opciones	de	DLB	nos	permiten	definir	el	timeout	para	estos	Flowlets.	La	
opción	por	defecto	es	Off.	
	
Dynamic	Packet	Prioritization	(DPP)	–		Nos	permite	priorizar	flujos	cortos	sobre	flujos	
largos,	un	flujo	corto	es	aproximadamente	15	paquetes.	Por	defecto	DPP	se	encuentra	
deshabilitado	(Off).	
	
Load	Balancing	Mode	–	Define	el	modo	de	balanceo	de	tráfico	entre	los	Uplinks.	Se	tienen	
2	Opciones:	
	 Tradicional	–	Divide	uniformemente	la	carga	entre	los	Uplinks	disponibles	(default)	
	 Link	Failure	Resiliency	–		El	tráfico	es	dividido	tomando	en	cuenta	la	congestión	de	
													los	uplinks.	
	



Fabric->	Fabric	Policies->	Global	Policies	->	Fabric	L2	MTU	Policy	

	
	
Define	de	manera	global	el	MTU	para	los	Access	Ports	en	la	Fábrica,	entendiendo	por	esto	
a	todos	los	puertos	Capa	2	que	proveen	acceso	los	Endpoints.		El	valor	por	defecto	es	9000	
Bytes.	
	
Fabric->	Fabric	Policies->	Global	Policies	->	LLDP	Default	Policy	

	
	
Fabric->	Fabric	Policies->	Global	Policies	->	Connectivity	Preferences	
Comenzando	en	la	versión	2.1.X,	ACI	permite	definir	la	conexión	de	Management	a	utilizar	
por	los	Apic,	Inband	o	Out-of-band.	En	versiones	anteriores	está	opción	no	está	
disponible,	y	el	Apic	siempre	preferirá	utilizar	la	conexión	In-band	si	está	disponible.	
	
Fabric->	Fabric	Policies->	Monitoring	Policies	->	Common	Policy	

	
La	Common	Policy	define	las	políticas	de	monitoreo	default,	aplicadas	cuando	no	existe	
una	política	más	específica	dentro	de	algún	Tenant.	Las	opciones	configurables	incluyen:	
	



Fabric->	Fabric	Policies->	Monitoring	Policies	->	Common	Policy->Health	Score	Evaluation	
Policies	

	
	
Esta	política	nos	permite	modificar	el	peso	específico	de	las	alarmas,	según	su	severidad,	
para	calcular	el	Health	de	un	Objeto.	Por	ejemplo,	una	Alarma	de	Severidad	Major	reduce	
el	Health	del	objeto	en	10%.	
	
Fabric->	Fabric	Policies->	Monitoring	Policies	->	Common	Policy->Stats	Collection	Policies	

	
	
Esta	política	permite	habilitar	los	diferentes	periodos	de	estadísticas	recolectadas	por	la	
Fábrica	y	que	tan	atrás	en	el	tiempo,	estas	estadísticas	deben	ser	almacenadas.	Por	
ejemplo,	las	Estadísticas	tomadas	cada	hora	son	almacenadas	por	una	semana.	
	



Fabric->	Fabric	Policies->	Monitoring	Policies	->	Common	Policy->	Syslog	Messages	Policies	

	
Esta	política	permite	personalizar	la	severidad	en	la	que	el	Sistema	envía	mensajes	al	
Servidor	Syslog,	las	severidades	están	divididas	por	categorías.	Por	ejemplo,	los	mensajes	
de	Kernel	son	enviados	como	Errors.	
	
Fabric->	Fabric	Policies->	Monitoring	Policies	->	Common	Policy->	Fault	Lifecycle	Policy	

	
Con	esta	política	podemos	modificar	los	tiempos	asociados	al	ciclo	de	vida	de	las	Faults.		
En	la	siguiente	imagen	podemos	ver	el	ciclo	de	vida	de	la	misma:	
	

	
Los	tiempos	modificables	son	referentes	a	Clearing,	Retention	y	Soaking.	
	



Fabric->	Fabric	Policies->	Troubleshooting	Policies		

	
La	igual	que	en	la	sección	de	Tenants,	Las	políticas	de	Troubleshooting	permiten	configurar	
herramientas	de	monitoreo	en	la	Fábrica.	A	diferencia	de	las	políticas	configurar	bajo	un	
Tenant,	bajo	Fabric	podemos	configurar	sesiones	SPAN	para	puertos	usados	por	la	Fábrica,	
como	los	Uplinks	en	los	Leafs,	y	personalizar	pruebas	diagnóstico	para	los	Nodos.	
	
Las	Configuraciones	de	SPAN	Session	se	realizan	de	la	misma	manera	que	en	Tenant,	
teniendo	la	limitante	que	en	el	SPAN	Source	Group	sólo	podemos	definir	puertos	Uplinks	
de	las	Leafs.	
	
Fabric->	Fabric	Policies->	Troubleshooting	Policies->	On-Demand	Diagnostics	

	
	
En	adición	a	las	pruebas	diagnóstico	periodícas	aplicadas	a	los	Nodos,	podemos	configurar	
distintos	grupos	de	Tests	a	Equipos	específicos.	En	la	vista	principal	vemos	las	diferentes	
categorías	configurables.	Por	Ejemplo:	



Fabric->	Fabric	Policies->	Troubleshooting	Policies->	On-Demand	Diagnostics->Spine	
Supervisor	Module	On-Demand	Diag	

	
	
Esta	política	engloba	las	pruebas	que	pueden	ser	aplicadas	a	la	Supervisora	de	un	Spine.	Al	
igual	que	en	ésta,	podemos	configurar	pruebas	específicas	a	módulos	de	Leafs,	puertos	
Fabric,	etc.	Las	opciones	a	configurar	son	similares	en	cada	Categoría:	
	
Include	Disruptive	Tests	–	Existen	pruebas	que	afectan	el	funcionamiento	del	equipo,	por	
default	estas	pruebas	no	se	incluyen	a	menos	que	la	opción	se	encuentra	habilitada.	
	
Admin	State	–	Configura	el	estado	administrativo	de	las	pruebas	los	valores	a	elegir	son:	
	 	 Unknown	(default),	Start,	Stop,	Suspended	
	
Diagnostics	Tests	–	Permiten	habilitar	pruebas	específicas	al	componente.			Para	habilitar	
una	prueba	simplemente	cambiamos	el	Estado	de	Test	Config	de	No	Test	a	
Recommended	Tests	o	Full	Tests	
	
Associations	–		Asociamos	el	Equipo	específico	en	el	que	habilitaremos	las	pruebas.	En	el	
ejemplo,	sólo	seleccionamos	a	la	Supervisora	del	Spine	202.	
	
	



Fabric->	Fabric	Policies->	Geolocation	Policies	

	
	
Estas	políticas	nos	permiten	definir	la	localización	física	de	los	nodos	de	Red	y	mantener	
un	registro	de	los	mismos.	La	jerarquía	de	las	políticas	viene	mostrada	marcada	en	verde.	
	
Edificio->	
	 Piso->	
	 	 Cuarto->	
	 	 	 Fila->	
	 	 	 	 Rack->	
Al	momento	de	crear	una	locación,	podemos	asociar	los	nodos	a	ésta	bajo	la	vista	de	
Fabric->	Inventory	->	Fabric	Membership.	

	
	



Fabric->	Fabric	Policies	->	Analytics	Policies	

	
	
Esta	política	permite	realizar	la	asociación	con	el	Clúster	de	Cisco	Tetration	Analytics,	la	
cual	permite	realizar	un	análisis	constante	y	profundo	de	todos	los	paquetes	que	
atraviesan	el	DataCenter.	En	la	creación	de	la	política	debemos	colocar	la	información	del	
Clúster	de	Tetration	para	realizar	la	asociación.	
	

Fabric->	Access	Policies	

	
	
Las	Access	Policies	determinan	la	configuración	que	permite	la	interacción	de	la	Fábrica	
con	Los	Equipos	finales	y	entidades	Externas.	Bajo	estas	políticas	se	asignan	recursos	
físicos	(puertos,	FEX,	etc.)	y	lógicos	(Vlans,	Protocolos	como	CDP,	LLDP)	permitiendo	
asociarlos	a	Dominios	usados	por	los	Tenants	para	configurar	EPGs	o	Conexiones	Externas	
como	L3Outs	o	L2Outs.		



De	Forma	general,	Las	Políticas	de	Acceso	se	dividen	en	las	siguientes	categorías:	
	
Switch	Policies	–	Gobiernan	las	políticas	asociadas	al	Switch	como	objecto	
	
Module	Policies	–	Gobiernan	las	políticas	asociadas	a	Fabric	Extenders(FEX)	
	
Interface	Policies	–	Determinan	las	políticas	específicas	a	los	puertos	de	Acceso	
	
Global	Policies	–	Permiten	configurar	políticas	Globales	que	gobiernan	el	acceso	a	la	
Fábrica	
	
Pools	–	Agrupan	recursos	lógicos	para	su	uso	en	el	acceso	a	la	Fábrica	
	
Las	categorías	de	Switch,	Module	e	Interface	se	encuentran	divididas	de	igual	manera:	
Policies,	Policy	Groups,	Profiles	y	Overrides.	
	
Podemos	pensar	en	esta	división,	en	la	siguiente	forma:	Qué,	Cuáles	y	En	Donde.	
	
Las	Policies	permiten	elegir	el	Qué.	Podemos	crear	Policies	que	activan	protocolos	
específicos,	dejando	la	posibilidad	de	modificar	los	parámetros	en	los	mismos.	Por	
Ejemplo,	Podemos	configurar	un	Política	habilitando	LLDP	en	ambos	sentidos	y	crear	otra	
permitiendo	sólo	enviar	tráfico:	
	

	 	
Ambas	Políticas	serán	independientes	una	de	otra,	la	fábrica	también	permite	establecer	
políticas	idénticas,	mientras	que	el	nombre	sea	diferente.	
	
Los	Policy	Groups	definen	Cuáles	políticas	serán	aplicadas	a	uno	o	más	grupos	de	
entidades	con	necesidades	comunes,	creando	una	sola	entidad	que	puede	ser	asociada	
On-Demand.	Por	Ejemplo,	un	grupo	de	puertos	requiere	40G	de	ancho	de	banda	y	sólo	
habilitar	LLDP	en	transmisión.	Para	agrupar	ambas	políticas	usaríamos	un	Policy	Group:	
	



	
	
De	igual	manera,	podemos	crear	un	segundo	Policy	Group	habilitando	LLDP	en	ambos	
sentidos,	pero	usando	la	misma	política	de	40G.	Ambos	Policy	Groups	serán	
independientes.		

	
	
En	dado	caso	de	que	las	políticas	asociadas	a	uno	o	más	Policy	Group	se	modifiquen,	todos	
los	Policy	Groups	usándolas	se	verán	afectados.	Si	dentro	de	un	Policy	Group	modificamos	
qué	política	se	asocia	a	él,	ningún	otro	Policy	Group	se	verá	afectado.	Por	ejemplo,	si	en	el	
Policy	Group	llamado	MyPolicyGroup2,	cambiamos	la	Política	de	Link	Level	de	40G	a	10G,	
MyPolicyGroup1	no	sería	modificado	en	ninguna	forma.	Pero	si	modificamos	la	Política	de	
40G,	ambos	Policy	Groups	se	verían	afectados.	Las	asociaciones	actuales	de	Policies	y	
Policy	Groups	pueden	ser	visualizadas	bajo	Show	Usage,	permitiendo	conocer	el	impacto	
de	un	cambio	antes	de	hacerlo.	



	

	
	
Por	último,	tenemos	el	Dónde;	Los	Profiles	asocian	Los	Policy	Group	a	uno	o	más	bloques	
de	Puertos,	Módulos(FEXs)	o	Switches,	definiendo	donde	se	aplicarán	los	grupos	de	
Políticas	Comunes.	Por	ejemplo,	si	se	requiere	que	los	puertos	32,	33,	34	y	35	sean	
configurados	con	40G	y	LLDP	en	transmisión,	debemos	crear	un	Profile	que	asocie	el	
bloque	de	puertos	1/32-35	con	el	Policy	Group	adecuado:	

	
	
Bajo	el	mismo	perfil,	podemos	asociar	nuevos	bloques	a	diferentes	Policy	Groups,	o	bien	
modificar	el	bloque	para	asignar	más	o	menos	puertos.	Al	igual	que	en	las	Policies	y	Policy	
Groups,	los	perfiles	tienen	la	opción	de	Show	Usage	para	visualizar	las	asociaciones	
actuales	y	posibles	impactos	si	hay	cambios.	
	
La	interacción	entre	estos	tres	objetos	es	fundamental	para	la	correcta	configuración	de	
recursos	a	nivel	Acceso	y	el	aprovisionamiento	de	los	mismos	en	los	EPGs	y	External	EPGs.	



Fabric->	Access	Policies->	Switch	Policies	

	
	
Las	Switch	Policies	permiten	configurar	políticas	globales	en	uno	o	más	Switches	de	la	
Fábrica.		Estas	Políticas	incluyen	opciones	de	FCoE,	vPC	y	Spanning-tree:	
	
Fabric->	Access	Policies->	Switch	Policies->Policies->Spanning	Tree	

	
	
Definen	el	comportamiento	del	Switch	con	Spanning-tree.	Dentro	de	la	Policy	podemos	
habilitar	también,	regiones	de	MST	para	la	interacción	con	el	Exterior	(bajo	Region	
Policies)	
	
Fabric->	Access	Policies->	Switch	Policies->Policies->Fiber	Channel	SAN	Policy	

	
Estas	Políticas	permiten	modificar	diferentes	timeouts	específicos	a	SAN.	Por	Ejemplo:	
EDTOV	–	(Error	Detect	TimeOut	Value)	Timeout	de	error	básico	en	FC.	El	valor	por	default	
es	2	segundos.	



RATOV	–	(Resource	Allocation	TimeOut	Value)	Tiempo	otorgado	a	los	Equipos	para	liberar	
los	recursos	necesarios	para	procesar	los	Frames.	El	valor	por	default	es	10	segundos	
	
	
Fabric->	Access	Policies->	Switch	Policies->Policies->Fiber	Channel	Node	Policy	–	
Configura	el	Balanceo	de	Cargar	en	los	Nodos	y	el	intervalo	para	los	Keepalive	de	FIP.		
	
Fabric->	Access	Policies->	Switch	Policies->Policies->VPC	Domain	–	Configura	el	timeout	
usado	por	los	vPC	peers	antes	de	notificar	a	su	peer	como	inalcanzable.	
	
Fabric->	Access	Policies->	Switch	Policies->Policies->Virtual	Port	Channel	default	

	
Esta	política	permite	asignar	el	o	los	pares	de	Nodos	que	formarán	el	o	los	distintos	
dominios	de	vPC.		La	asignación	de	los	mismos	puede	ser	configurada	de	forma	explícita	
(defaul),	recíproca	o	consecutiva.	Se	recomienda	elegir	la	opción	explicit.	
Dentro	de	Explicit	VPC	Protection	Groups	podemos	visualizar	y	configurar	los	dominios	de	
vPC	funcionando	en	la	Fábrica.	Para	configurar	un	nuevo	par,	simplemente	debemos	hacer	
clic	en	el	botón	+,	la	siguiente	ventana	aparece:	
	

	
	

Name	–	Nombre	distintivo	
para	el	Dominio	
ID	-		Identificador	único	del	
Dominio	de	VPC	en	la	
fábrica.	
Switch	1,	Switch	2	–	
Aparece	una	lista	
desplegable	para	elegir	el	
Par	de	Leafs	formando	el	
dominio	de	vPC	



Fabric->	Access	Policies->	Switch	Policies->Policy	Groups	

	
	
Como	se	explicó	anteriormente,	los	Policy	Groups	sirven	como	contenedores	de	Políticas,	
permitiendo	agruparlas	como	un	solo	Objeto	que	puede	ser	asociado	a	un	grupo	de	
Nodos.	En	el	caso	de	un	Policy	Group	de	Switches,	permiten	referenciar	a	las	políticas	
globales	de	Spanning-tree	y	Fiber	Channel.	
	
Fabric->	Access	Policies->	Switch	Policies->Profiles	

	
	
Los	Profiles	definen	el	grupo	de	Políticas	(Policy	Groups)	que	serán	aplicados	a	un	bloque	
de	Puertos	o	Switches.	En	el	Caso	de	los	Switch	Profiles,	Las	políticas	permiten	la	
asociación	a	los	Policy	Groups	de	Switches	y	de	Interfaces.	La	primera	asociación	permite	
definir	las	Políticas	globales	agrupadas	bajo	un	Policy	Group.	La	segunda	asocia	un	grupo	
de	puertos	al	Nodo	o	nodos	Seleccionados.	La	información	importante	del	Objeto	incluye:	
	
Leaf	Selector	–	Define	el	o	los	Nodos	configurados	bajo	el	Profile.	En	el	caso	de	vPC,	se	
recomienda	asociar	ambos	Peers	bajo	el	mismo	Profile	para	facilidad	de	configuración.	
	
Associated	Interface	Selector	Profiles	–	Realiza	la	asociación	de	Perfiles	de	Interfaces	al	
bloque	de	Switches	Seleccionados.		Por	ejemplo,	se	tiene	un	Perfil	de	Puertos	con	el	
bloque	“Eth1/4-8”	y	dentro	de	Leaf	Selector	se	tiene	un	Bloque	“101-105”.	El	Switch	



Profile	asociado	a	ambos	objetos	configuraría	los	puertos	Ethernet	del	1/4	al	1/8	en	los	
Nodos	con	ID	101	al	105.	
	
Associated	Module	Selector	Profiles	–	Funciona	de	igual	manera	que	para	los	Selectores	
de	Interfaces,	pero	asocia	el	bloque	de	Switches	a	Módulos	FEX.	
	
Fabric->	Access	Policies->	Interface	Policies	
Al	igual	que	las	Switches	y	Modules	Policies,	Las	Políticas	de	Puertos	se	encuentran	dividas	
en	Policies,	Policy	Groups	y	Profiles,	definiendo	el	Qué,	Cuáles	y	Dónde.	
	
Fabric->	Access	Policies->	Interface	Policies->	Policies	

	
	
Las	políticas	configurables	a	Puertos	se	encuentran	dividas	en	categorías	según	el	
protocolo	o	capa	en	la	que	éstos	trabajen.	Tenemos,	por	ejemplo:	
	
Link	Level	–	Configura	Políticas	en	la	Capa	1,	como	el	Ancho	de	Banda,	habilita	Auto-
negotiation,	Link	Debounce,	etc.	

	
	
Fiber	Channel	Interface	Policy	–	Configura	el	modo	del	Puerto	a	nivel	de	FC,		por	ejemplo	
Modo	NP	o	Modo	F	
	



Slow	Drain	Policy	–	Competente	a	FCoE,	configura	los	parámetros	y	comportamiento	del	
Puerto	durante	congestión.			

	
	
Priority	Flow	Control	(PFC)	Policy	–	Permite	habilitar	PFC	en	los	puertos	de	acceso.	
	
CDP	Interface	–	Habilita	el	Protocolo	CDP	en	la	Interfaz.	
	
LLDP	Interface–	Habilita	en	uno	o	dos	sentidos,	el	uso	de	LLDP	como	protocolo	de	
descubrimiento	en	Capa	2.	
	
Port	Channel	–	Habilita	diferentes	opciones	a	nivel	de	Port-channel,	como	el	número	
máximo	y	mínimo	de	links,	y	el	método	de	teaming.	

	
	
Port	Channel	Member	–	Configura	las	opciones	de	Port-Channel	a	nivel	de	puerto,	como	
la	prioridad	y	el	Transmit	Rate.	
	
Spanning-Tree	Interface	–	Permite	configurar	políticas	de	Spanning-tree	a	nivel	Interfaz.	

	
	
Storm	Control	–	Habilita	y	configura	Storm	Control	en	la	interfaz.	

	



Data	Plane	Policing	(DPP)	–	DPP	permite	controlar	el	uso	de	Ancho	de	Banda	a	nivel	de	
Interfaz.	La	política	incluye	la	acción	a	tomar	cuando	se	tengan	violaciones	a	la	política,	
ACI	no	hará	un	buffer	del	tráfico,	por	lo	cual	no	habrá	afectación	a	los	demás	flujos	de	
tráfico.	Las	opciones	de	configuración	incluyen:	

		
	
MCP	Interface	–	Habilita	el	Protocolo	MCP	(Mis-cabling	Protocol)	en	la	interfaz.	
	
L2	Interface	–	Configura	el	uso	de	VLANs	a	nivel	de	Puerto.		

	
Se	cuenta	con	2	Scopes	
• Global	–	Valor	por	default,	Define	la	encapsulación	de	una	VLAN	a	un	solo	EPG	por								

Leaf	
• Port	Local	–	Permite	la	asignación	de	entradas	separadas	de	VLAN	y	puerto,	

permitiendo	usar	la	misma	VLAN	de	acceso	para	diferentes	EPGs	que	se	encuentren	en	
diferentes	Bridge	Domains,	esto	a	nivel	de	Leaf.	

	
Port	Security	–	Configura	la	seguridad	del	Puerto,	al	igual	que	en	un	Switch	podemos	
definir	el	máximo	de	entrada	permitidas	por	interfaz.	Al	momento	la	única	acción	a	tomar	
es	protect,	la	cual	deshabilita	el	aprendizaje	en	el	puerto	y	descarta	tráfico	proveniente	de	
direcciones	MAC	no	registradas.	

	
	



	
Fabric->	Access	Policies->	Interface	Policies->	Policy	Groups	
Los	Policy	Groups	van	a	conjuntar	las	diferentes	Políticas	de	Interfaz	creadas	para	formar	
una	sola	entidad,	la	cual	servirá	como	Front-End	para	los	Perfiles	de	Puertos.	
	Las	Políticas	que	configurables	a	un	Policy	Group	dependerá	del	tipo	del	mismo,	los	
principales	son:		

	
	
	
Fabric->	Access	Policies->	Interface	Policies->	Policy	Groups->	Leaf	Access	Policy	Group		
Las	opciones	de	Políticas	configurables	en	este	tipo	de	Policy	Group	incluyen:	

	
Fabric->	Access	Policies->	Interface	Policies->	Policy	Groups->	PC	Interface	Policy	Group		
Para	un	Policy	Group	de	Port-channel,	se	añaden	opciones	de	Port-channel:		

	
	

Leaf	Access	–	Configura	uno	o	más	puertos	
individuales	
PC	Interface	–	Configura	puertos	usados	
como	parte	de	un	Port-channel	
VPC	Interface	–	Configura	los	puertos	como	
parte	de	un	vPC.	



Fabric->	Access	Policies->	Interface	Policies->	Policy	Groups->	vPC	Interface	Policy	Group		
Para	un	Policy	Group	de	vPC,	las	opciones	de	Políticas	son	iguales	a	un	Port-channel,	pero	
permitirán	expandir	el	mismo	a	través	de	Dos	Equipos	físicos.	

	
	
Fabric->	Access	Policies->	Interface	Policies->	Profiles	
Al	tener	agrupadas	las	Políticas	de	Interfaz	dentro	de	un	Policy	Group,	el	siguiente	paso	es	
asignar	los	mismos	a	un	bloque	de	puertos.	Esto	se	logra	con	los	Profiles.	Al	igual	que	con	
los	Perfiles	de	Switch,	el	objeto	se	conforma	por	el	Nombre	del	mismo,	el	Bloque,	que	
define	los	Puertos	a	configurar	y	el	Policy	Group,	que	aplica	las	políticas	configuradas	en	
él.	

	
	
En	este	Caso,	al	Puerto	Eth1/1	se	aplicarán	las	políticas	definidas	por	el	Policy	Group	
llamado	leaf4-ap-ipg.	La	designación	del	o	los	nodos	utilizando	esta	configuración	en	su	
puerto	Eth1/1	se	logra	mediante	la	asociación	del	perfil	de	Interfaz	al	“Associated	
Interface	Selector	Profiles”	en	el	Switch	Profile.	
	
	



Fabric->	Access	Policies->	Global	Policies	
Estas	Políticas	definen	funcionen	globales	en	la	Fábrica,	tales	como	DHCP,	QoS	y	los	
Attachable	Access	Entity	Profiles.	
	

	
	
	Fabric->	Access	Policies->	Global	Policies->	Attachable	Access	Entity	Profiles	
Los	Attachable	Access	Entity	Profiles	(AAEP)	representa	un	grupo	de	entidades	externas	a	
la	Fábrica	con	necesidades	similares	de	acceso	a	la	misma.	Un	AAEP	es	necesario	para	
provisionar	a	un	Leaf	con	un	Pool	de	VLANs	(Las	VLANs	no	se	programan	en	los	puertos	a	
menos	que	exista	la	asociación	con	un	EPG)	para	ser	asociadas	de	forma	estática	(con	
Bindings	a	un	Puerto)	o	dinámica	mediante	la	integración	con	Dominios	de	VMM.	
	

	 	
La	información	necesaria	para	configurar	un	AAEP	incluye:	
Name	–	Define	el	nombre	del	AAEP	para	referencias	de	asociación.	
Enable	Infrastructure	VLAN	–	Permite	la	configuración	de	la	Infra	VLAN	en	el	o	los	puertos	
asignados	al	AAEP,	Especialmente	útil	para	integración	con	VMM	
Domains	–	Permite	asociar	uno	o	más	Dominios	al	AAEP	(Los	Dominios	y	los	tipos	de	
Dominio	serán	revisados	posteriormente,	en	el	área	de	Physical	and	External	Domains)	
	
El	Wizard	de	creación	de	AAEP	permite	realizar	la	asociación	directamente	a	Policy	Groups	
configurados,	pero	está	parte	es	opcional,	y	el	efecto	es	el	mismo	al	asignar	un	AAEP	
directamente	sobre	la	configuración	del	Policy	Group.	



Fabric->	Access	Policies->	Global	Policies->	QOS	Class	Policies	

	
	Estas	políticas	permiten	habilitar	QOS	a	nivel	de	Acceso.	Las	Políticas	de	QOS	permiten	
configurar	Tres	Niveles	de	Políticas,	siendo	el	Nivel3	la	Clase	usada	por	todo	el	tráfico	por	
default,	equivalente	a	la	clase	“best-effort”	en	NX-OS.	Las	opciones	configurables	para	
cada	Nivel	incluyen:	

	
Admin	State	–	Habilita	el	Nivel	En	cuestión	(El	Nivel	3	siempre	está	habilitado)	
MTU	–	Define	el	MTU	para	nivel	específico	(de	1500	a	9216	Bytes).	
Queue	limit	(bytes)	–	Asigna	el	valor	de	buffer	(Sólo	aplicable	con	Método	Estático	de	
control),	el	valor	puede	tomar	valores	de	1500	a	9216,	1522	por	default	
Scheduling	algorithm	-	Define	el	Método	para	el	scheduling,	los	valores	a	elegir	son	Strict	
Priority	y	Weighted	Round	Robin	(default).	
PFC	Admin	State	-		Habilita	PFC	para	el	tráfico	de	FCoE	en	el	puerto	
CoS	–	Asigna	el	Valor	de	CoS.	Valores	a	Elegir:	cos0,	cos1,	cos2,	cos3,	cos4,	cos5,	cos6,	
cos7,	Unspecified.	
Fabric->	Access	Policies->	Global	Policies	->MCP	Instance	Policy	Default	
Esta	política	permite	configurar	la	instancia	de	MCP	en	el	Nodo.	Las	opciones	de	
configuración	incluyen:	

		



Fabric->	Access	Policies->	Global	Policies	->EP	Loop	Protection	Policy	
Esta	política	define	el	comportamiento	de	la	fábrica	al	encontrar	Loops	mediante	el	
constante	movimiento	de	Endpoints.	La	Policy	contiene	la	siguiente	información:	

	
Administrative	State	–	Habilita	la	Política	
Loop	Detection	Interval	–	Especifica	el	tiempo	para	detectar	un	loop,	el	valor	va	de	30	a	
300	Segundos,	60	por	default	
Loop	Detection	Multiplication	Factor	–	Número	de	veces	en	las	que	un	Endpoint	
específico	puede	moverse	entre	distintos	puertos	durante	el	Intervalo	definido,	por	
default	el	valor	es	4,	pero	puede	tomar	valores	de	1	a	255.	
Action	–	Define	el	curso	de	acción	a	tomar	por	la	fábrica	cuando	un	loop	es	detectado:	
	 BD	Learn	Disable	-	Deshabilita	el	aprendizaje	de	Endpoints	a	nivel	de	BD	
	 Port	Disable	-	Deshabilita	el	puerto	(acción	por	default)	
	
Fabric->	Access	Policies->	Global	Policies	->	Error	Disabled	Recovery	Policy	
Esta	política	define	como	se	comporta	un	puerto	que	haya	sido	puesto	en	modo	Error-
disabled	por	alguna	condición	de	error.	La	Política	permite	configurar	el	tiempo	para	
recuperarse	del	estado	y	bajo	qué	condiciones	se	permite	recuperarse.	

	
Las	Políticas	de	Troubleshooting	y	monitoring	se	configuran	de	manera	similar	a	las	
políticas	en	Fabric	Policies.	
	
Fabric->	Access	Policies->	Pools	
Bajo	está	vista	se	encuentran	almacenados	los	distintos	pools	de	VLANs	y	VSANs	
utilizables	para	dar	acceso	a	la	Fábrica.		

	



Para	los	distintos	tipos	de	Pools	en	la	Fábrica,	existen	dos	tipos	de	asignación:	Dinámica	y	
Estática.	La	diferencia	radica	en	qué	en	el	primer	tipo	de	asignación,	el	APIC	se	encarga	
automáticamente	de	asignar	una	encapsulación	a	un	EPG,	mientras	que	la	asignación	
estática	requiere	de	la	participación	del	administrador.		
	
Fabric->	Access	Policies->	Pools->	VLAN	
Estos	Pools	permiten	definir	un	conjunto	de	bloques	de	VLANs	para	ser	usados	por	uno	o	
más	dominios	(Physical,	Virtual,	L4-L7)	dentro	de	la	Fábrica.	Durante	la	creación	del	mismo	
definimos	el	tipo	de	asignación	que	tendrá	el	Pool,	ya	sea	dinámica	o	estática.	Este	modo	
no	es	configurable	una	vez	que	el	Pool	esté	creado.	Para	asignar	bloques	de	VLANs,	
simplemente	debemos	añadir	Encap	Blocks	(signo	de	+	señalado	en	azul).

	

	
Al	momento	de	crear	un	bloque	debemos	definir	una	VLAN	de	inicio	y	final	para	el	mismo	
(marcado	en	rojo)	y	definir	el	tipo	de	asignación	para	el	bloque	en	particular	de	las	
opciones:	
Dynamic	Allocation	–	Asignación	dinámica	
Inherit	allocMode	from	Parent	–	Utiliza	la	asignación	definida	en	el	Pool	
Static	Allocation	–	Asignación	Estática	
	
Para	los	Pools	de	VSANs,	VxLANs	y	Multicast,	el	proceso	es	el	mismo;	Crear	el	Pool	y	
definir	el	o	los	bloques	asociados	a	éste.	Para	el	caso	de	ambos,	sólo	se	permite	la	
asignación	Estática.	
Fabric->	Access	Policies->	Pools->	VSAN	Attributes	
Esta	política	permite	hacer	la	relación	entre	VSAN	y	VLAN,	para	aplicaciones	de	FCoE	en	la	
Fábrica,	la	información	requerida	para	configurar	esto	incluye:	



	
VLAN	Encap	–	Define	la	VLAN	usada	para	FCoE	
VSAN	Encap	–	Define	la	VSAN	usada	en	la	SAN	
Load	Balancing	Type	–	Configura	el	tipo	de	Balanceo	para	el	par	de	VLAN/VSAN,	las	
opciones	a	elegir	son:	Source-destination	ID	(src-dst-id)	u	Originator	Exchange	OX	ID	(src-
dst-ox-id,	default)	
	
Fabric->	Access	Policies->	Physical	and	External	Domains	
Los	Dominios	en	ACI	permiten	validar	que	un	grupo	de	puertos	con	requerimientos	
similares	les	puedan	ser	asignadas	ciertas	VLANs	definidas	en	uno	Pool.	Esto	se	logra	
mediante	la	asociación	de	AAEPs	en	los	Policy	Groups	para	los	puertos,	y	la	asociación	del	
Mismo	AAEP	a	un	Dominio.	Los	tipos	de	Dominios	en	ACI	son:	
VMM	Domain	–	Requerido	para	la	integración	con	Hypervisores	de	Máquinas	Virtuales	
Physical	Domain	–	Típicamente	usado	para	la	asociación	con	Servidores	Bare	metal	y	
acceso	a	gestión	
Bridge	Outside	Network	Domain	–	Usados	para	la	configuración	de	L2Outs	
Routes	Outside	Network	Domain	–	Utilizados	para	la	asociación	con	L3Outs	
	
Fabric->	Access	Policies->	Physical	and	External	Domains->	Physical	Domains	

	
Los	Dominios	Físicos	requieren	la	siguiente	información	para	su	configuración:	
	Name	–	Para	identificar	al	Dominio	en	la	Fábrica.	
Associated	Attachable	Entity	Profile	-		Asocia	un	AAEP	al	Dominio,	Cada	Dominio	puede	
ser	asociado	sólo	a	un	AAEP.	
VLAN	Pool	–	Asigna	el	Pool	de	VLAN	a	ser	usado	por	el	Dominio.	



Los	Dominios	External	Bridged	y	External	Routed	son	configurados	de	la	misma	manera,	
asociando	un	AAEP	y	un	Pool	de	VLANs.	
Fabric->	Access	Policies->	Physical	and	External	Domains->	Fiber	channel	Domains	

	
La	información	requerida	para	configurar	incluye:	
VSAN	Pool–	Define	el	Pool	de	VSAN	a	usar	
VLAN	Pool	–	Pool	de	VLANs	
VSAN	Attr	–	Sirve	para	hacer	la	asociación	de	VSAN	a	VLAN,	ambos	lados	deben	ser	
asociados	a	VLANs	y	VSANs	dentro	del	Pool.	
	
	 	



	

VM	Networking	
Esta	vista	permite	configurar,	monitorear	y	revisar	el	estado	de	la	Asociación	de	ACI	con	
Hypervisores	de	Máquinas	Virtuales.	Esta	asociación	permite	integrar	las	políticas	de	
Perfiles	a	Aplicación	(EPGs)	directamente	a	los	Hypervisores,	facilitando	el	
aprovisionamiento	de	Red	en	las	Máquinas	Virtuales.	Los	Ejemplos	mostrados	serán	con	
VMWare,	pero	también	se	tiene	Soporte	para	Hyper-V	y	Openstack.	

	
VM	Networking->	VMWare	
	
La	vista	Policy	muestra	la	configuración	de	principal	en	la	integración	de	ACI	con	vCenter,	
la	vista	Operational	muestra	la	lista	de	los	Servidores	de	Vcenter	integrados.	

	
VM	Networking->	VMWare->	vmm-Domain->	Policy	
La	información	relevante	de	la	vista	Policy	incluye:	

	
Name	–	Nombre	de	la	integración	hacia	vCenter	
	
Virtual	Switch	–	Para	integración	con	VMWare,	ACI	cuenta	con	dos	opciones,	VMware	
vSphere	Distributed	Switch	(dVS)	y	Cisco	AVS	(Integración	Similar	a	Nexus1000v,	Default)	
	
Switching	Preferences	–	Sólo	visible	para	integración	con	AVS,	permite	habilitar	Local	
Switching	o	deshabilitarlo	(No	Local	Switching,	default)	
	
Associated	Attachable	Entity	Profiles	–	Designa	el	AAEP	que	será	asociado	con	el	Policy	
Group	que	definirá	la	configuración	de	los	puertos	que	conectan	a	los	ESXi.	



Encapsulation	–	Define	el	método	de	Encapsulación	a	usar,	ya	sea	VLAN	o	VXLAN	(El	tipo	
de	Pool	a	configurar	cambiará	según	el	tipo	de	encapsulación	utilizado).	
	
VLAN	Pool	–	Asociación	con	el	Pool	de	VLANs	
	

	
	
vCenter	Credentials	–	Define	las	credenciales	a	utilizar	para	conectarse	al	API	de	vCenter	
vCenter/vShield	–	Configura	la	información	básica	del	vCenter	con	el	que	se	hará	la	
integración,	dentro	de	la	información	requerida	se	encuentra:	

Name	–	Para	identificar	al	Server.	
Host	Name	or	Ip	Address	–	Nombre	de	Host	o	Dirección	IP	del	Servidor	de	vCenter.	
Type	–	vCenter	o	vShield.	
DVS	Version	–	Permite	seleccionar	la	versión	actual	del	Servidor	de	vCenter.	
Datacenter	–	Nombre	del	Datacenter	creado	en	vCenter	donde	el	Switch	Virtual	
será	configurado,	esta	información	debe	alinear	con	la	información	en	vCenter	
Stats	Collection	–	Enabled/Disabled(default)	permite	recolectar	estadísticas.	
Management	EPG	–	La	comunicación	desde	el	APIC	hacia	vCenter	se	hace	
mediante	la	red	de	Gestión,	esta	opción	nos	permite	definir	la	red	de	gestión	que	
usaremos	para	la	integración.	
Associated	Credential	–	Asocia	el	Objeto	de	Credenciales	con	el	Servidor	de	
vCenter	

vSwitch	Policies	–	Define	las	opciones	de	red	en	el	Switch	Virtual.	Estas	políticas	funcionan	
como	override	Policies,	sobre	escribiendo	a	las	Políticas	de	Acceso	definidas	bajo	Access	
Policies,	en	caso	de	no	configurar	ninguna,	la	Fábrica	aplicará	las	Políticas	definidas	en	el	
Policy	Group.	Las	opciones	incluyen:	

• Port-channel	Policy	
• LLDP	Policy	
• CDP	Policy	
• STP	Policy	
• Firewall	Policy	

NOTA:	Las	políticas	referentes	a	Protocolos	de	Descubrimiento	(LLDP,	CDP)	son	muy	
importantes,	ya	que	la	programación	de	las	VLANs	asignadas	a	los	EPGs	(Portgroups	a	
nivel	de	vCenter)	en	los	Puertos	de	Acceso,	requieren	que	la	Fábrica	descubra	al	Servidor	
ESXi	donde	la	Máquina	virtual	se	hospeda	por	medio	del	intercambio	de	BPDUs	de	LLDP	o	



CDP.	El	uso	de	un	protocolo	sobre	otro	depende	del	soporte	del	Servidor	ESXi,	por	default	
se	utiliza	LLDP.	
VM	Networking->	VMWare->	Inventory	

	
	
NOTA:	Bajo	Inventory,	la	información	mostrada	es	Read-Only.	Cualquier	cambio	en	
Máquinas	Virtuales,	Vmnics,	etc.	Debe	hacerse	en	vCenter.	
VM	Networking->	VMWare->	Inventory	->	Hypervisors->	Hypervisor(General)	

	
	La	siguiente	vista	(General)	nos	muestra	la	información	específica	del	Servidor	ESXi	
asociado	a	vCenter.	Existe	una	vista	para	cada	uno	de	los	Hypervisores	físicos	asociados	al	
dVS.	En	la	vista	Topology	vemos	el	o	los	Leafs	que	conectan	al	Servidor.	Dentro	de	General	
podemos	observar	la	siguiente	información:	

	
	
	
	
Controllers	–	Muestra	los	Servidores	ESXi	
que	son	parte	de	vCenter	
	
Hypervisors	–	Muestra	la	dirección	IP	de	
los	Servidores	ESXi	
	
Portgroups	–	Al	utilizar	vCenter	con	ACI,	
cada	EPG	integrado	al	Dominio	VMM	es	
convertido	a	un	Portgroup	en	vCenter,	
debajo	de	VMM	Inventory	podemos	
revisar	la	lista	de	los	Portgroups	creados.	
	
	 	



Hypervisor	NICs	–	Interfaces	Físicas	instaladas	en	el	Servidor.	
Virtual	Machines	–	Lista	las	Máquinas	virtuales	corriendo	en	el	Servidor	junto	al	Estado	
actual	de	la	misma	(Powered	On,	Powered	Off,	etc).	
Neighbors	–	Muestra	la	información	del(os)	puerto(s)	que	conectan	al	Servidor	ESXi.		
Management	Network	Adapters	–	Información	de	los	Adaptadores	de	gestión.	
	
Al	hacer	un	doble	clic	en	cualquier	Máquina	virtual	podemos	ver	el	detalle	de	la	misma:	

	
	
VM	Networking->	VMWare->	Inventory	->	DVS	

	
Los	EPGs	asociados	con	un	Dominio	de	VMM	son	convertidos	a	Portgroups	dentro	de	
vCenter,	ya	sea	una	implementación	de	AVS	o	DVS.	Bajo	está	vista	podemos	ver	los	
diferentes	Portgroups	dentro	del	mismo.	
	
VM	Networking->	VMWare->	Inventory	->	DVS->	Portgroups->	

	
El	detalle	de	los	Portgroups	muestra	la	Vlan	asociada	al	mismo	(Por	default	es	elegida	
dinámicamente	del	Vlan	Pool	asociado	al	Dominio,	pero	puede	ser	definida	
estáticamente),	al	igual	que	las	Máquinas	Virtuales	actualmente	asociadas.	
	



Admin	
Las	operaciones	relativas	a	la	gestión	de	la	Fábrica	se	incluyen	dentro	de	Admin.	Estas	
operaciones	incluyen	Actualización	de	Firmware,	AAA,	creación	de	Snapshots,	Backups,	
etc.	

	
Admin->	AAA	

	
Todas	las	políticas	que	permiten	administrar	el	acceso	y	autorización	de	usuario	a	la	
Fábrica	se	configuran	dentro	de	la	categoría	de	AAA.		
La	vista	de	Properties	permite	definir	el	método	por	default	para	el	acceso	de	usuarios	
remotos,	Locales	y	por	Consola.	
Admin->	AAA->	AAA	Authentication->	Login	Domains	

	
Un	Login	Domain,	define	el	método	de	Authenticación	para	un	grupo	de	usuarios.	Las	
opciones	incluyen	Local,	LADP,	RADIUS	y	TACACS+.	Cualquier	método	que	no	sea	Local	



requiere	definir	un	Provider	Group,	que	no	es	más	que	la	política	que	engloba	al	o	los	
servidores	de	TACACS+,	RADIUS	o	LDAP	(Se	verán	con	más	detalle	a	continuación).	
Por	defecto	existen	2	dominios	creados:	Local	y	Fallback.	El	segundo	define	la	
autenticación	cuando	algún	método	o	Dominio	no	funciona.	No	es	recomendado	
modificar	este	Login	domain.	Para	acceder	por	este	método	se	requieren	los	siguientes	
strings:	
	 GUI	apic:fallback\\username	
	 REST	APIC	apic#fallback\\username	
	
Admin->	AAA->	Security	Management	

Admin->	AAA->	Security	Management->	User	Management(Policy)	

	
	
La	vista	de	User	Management	define	diversas	opciones	de	seguridad	para	el	Acceso	a	la	
Fábrica,	estas	opciones	incluyen:	
Password	Strength	Check	–	Habilita	diversos	parámetros	de	seguridad	que	todas	las	
contraseñas	deben	cumplir	(habilitado	por	default)	como	signos	de	puntuación,	uso	de	
mayúsculas	y	minúsculas,	etc.		
Enforce	Password	Change	Interval	–	Al	habilitarlo(default),	restringe	el	número	de	
cambios	de	contraseña	que	un	usuario	puede	tener	durante	un	intervalo	definido.		
Password	Change	Interval	(hours)	–	Determina	el	intervalo	en	el	que	un	usuario	puede	
cambiar	su	contraseña	el	número	de	veces	definido.	
Number	of	changes	allowed	within	the	change	interval	(changes)	–	Determina	el	número	
de	cambios	de	contraseña	permitidos	en	el	periodo.	
Minimum	period	between	password	changes	(hours)	–	Define	el	periodo	de	tiempo	
mínimo	entre	cambios	de	contraseña.	
Number	of	recent	user	passwords	to	store	–	Determina	el	número	de	contreñas	
almacenadas	en	el	Sistema	para	algún	usuario.	Esto	define	cuando	un	usuario	puede	
reusar	una	contraseña.	



Web	Token	timeout	(s)	–	El	APIC	utiliza	limites	en	sesiones	Web	para	restringir	el	número	
de	sesiones	que	un	usuario	en	particular	puede	realizar	en	un	tiempo	determinado,	por	
defecto	este	tiempo	es	600	Segundos	(valores	de	300	a	9600).		
Maximum	Validity	Period	(h)	–	Número	de	sesiones	web	concurrentes	permitidas	por	
usuario,	el	valor	default	es	24	
GUI	Idle	Timeout	(s)	–	Tiempo	máximo	permitido	para	que	una	sesión	se	mantenga	sin	
actividad	antes	de	ser	terminada,	el	valor	por	default	son	1200	segundos	(valores	de	60	
65525).	
Controller/Switch	CLI	Banner	–	Configura	un	mensaje	de	bienvenida	al	conectarse	por	
Línea	de	Comando	al	APIC	o	Switches.	
GUI	Banner	(URL)	–	Configura	un	banner	para	la	GUI.	
Certificates	for	SCVMM	-	Define	el	Certificado	a	utilizar	para	hacer	las	integraciones	con	
Microsoft	System	Center	Virtual	Machine	Manager	(SCVMM).	
	
Admin->	AAA->	Security	Management->	User	Management(Operational)	

	
La	vista	Operational	nos	permite	visualizar	la	historia	de	las	sesiones	Web	iniciadas	al	
APIC.	Esto	se	ve	en	el	panel	de	Sessions,	la	información	incluye	la	fecha	en	que	la	sesión	
inició	(timestamp),	el	tipo	de	usuario	y	una	descripción	de	la	sesión.	

	



El	panel	System	Audit	Logs	muestra	el	registro	de	cambios	realizados	en	la	fábrica.	La	tabla	
muestra	información	sobre	los	cambios	en	el	sistema	como	la	hora	y	fecha	del	cambio	
(timestamp)	el	usuario	(user)	responsable	del	cambio,	la	acción	realizada	(action),	así	
como	el	Dn	(Distinguished	Name)	del	objeto	afectado.	
	
Admin->	AAA->	Security	Management->	Security	Domains	

	
	Un	dominio	define	la	propiedad	de	un	objeto,	permitiendo	delimitar	los	permisos	de	
acceso	y	edición	a	los	mismos.	Por	default	existen	2	Dominios	pre	configurados:	All	
(Permite	acceso	a	todo	el	MIT)	e	Infra	(permite	acceso	a	los	objetos	de	infrastructura).	Los	
Security	Domains	permiten	asociar	los	permisos	para	un	usuario	en	particular,	del	lado	del	
Usuario	asociamos	el	Dominio	(visto	en	secciones	posteriores)	y	también	se	asocia	del	
lado	del	objeto	en	particular,	por	ejemplo,	un	Tenant	o	un	Physical	Domain:	

	
	
	 	



Admin->	AAA->	Security	Management->	Roles	

		
Un	Rol	es	una	colección	de	privilegios.	Por	defecto	existen	varios	roles	predefinidos	
(Marcados	en	Rojo),	pero	se	pueden	crear	nuevos	Roles	con	distintos	grupos	de	privilegios	
habilitados.	Al	momento	de	crear	un	nuevo	Rol	podemos	asignar	a	él	las	distintas	
categorías	de	privilegios.	
	
Admin->	AAA->	Security	Management->	Local/Remote	Users	
	

	 	
	
Estas	vistas	muestran,	y	en	el	caso	de	Local	Users,	permiten	modificar	a	los	usuarios	de	la	
Fábrica.	La	vista	de	Remote	Users,	sólo	permite	visualizar	la	información	de	los	usuarios	
remotos	una	vez	que	se	hayan	registrado	al	APIC.		En	caso	de	ocupar	únicamente	la	
autenticación	local,	esta	vista	estará	vacía.	Para	usuarios	remotos,	es	importante	
mecionar	el	tema	de	Unix	User	ID	(marcado	en	verde),	el	cual	puede	ser	definido	
manualmente	en	el	AVPair	(Attribute-Value	Pair)	usado	para	la	asignación	de	Roles,	Por	
ejemplo,	el	AVPair:			

"shell:domains	=	solar/admin/,common//read-all(19007)"		
Asigna	el	Unix	User	ID	19007	(Valores	de	16001-23999)	a	los	usuarios	que	utilizan	la	
política	de	autenticación	remota.	En	caso	de	omitir	el	Unix	User	ID	del	AVPair,	la	Fábrica	
asigna	el	valor	23999.	Está	dentro	de	las	mejores	prácticas	el	asignar	un	ID	único	a	los	
usuarios	remotos,	ya	que	los	privilegios	de	los	mismos	son	asociados	al	UNIX	User	ID	
dentro	del	APIC,	lo	que	podría	provocar	que	un	usuario	remoto	con	menos	privilegios	



usando	el	User	ID	default	tenga	los	permisos	de	otro	usuario	remote	con	más	permisos	si	
éste	también	le	fue	asignado	el	mismo	User	ID.	
	
Admin->	AAA->	LDAP/RADIUS/TACACS+	Management	
Debajo	de	estas	políticas	podemos	configurar	los	Servidores	LDAP/RADIUS/TACACS+	para	
la	autenticación	remota	de	usuarios.		Cada	protocolo	tiene	opciones	específicas	para	
lograr	la	integración	con	la	fábrica,	pero	todos	siguen	el	mismo	patrón	de	políticas:	

• Crear	Providers	
• Asignar	los	Provider	a	un	Provider	Group	

Los	Providers	son	los	Servidores	de	AAA	a	utilizar.	El	Provider	Group	agrupa	uno	o	más	
Servidores,	y	es	el	objeto	al	que	se	debe	hacer	referencia	en	las	Políticas	de	AAA.	

	
LDAP	Provider	
Para	crear	un	Servidor	LDAP	para	servicios	de	AAA,	la	información	necesaria	incluye:	

	
Host	Name	–	Define	la	Dirección	IP	del	servidor	(también	es	válido	definir	el	FQDN).	
Port	–	A	utilizar	para	conectar	al	Servidor.	
Bind	DN	–	Es	el	string	utilizado	por	el	APIC	para	conectar	el	Servidor	LDAP	y	validar	al	
usuario	remoto.	
Base	DN	–	Usado	para	la	búsqueda	de	usuarios	en	el	servidor	LDAP.		
Password/Confirm	Password	–	Para	conectarse	a	la	Base	de	Datos	del	Servidor.	
Filter	–	Define	el	filtro	para	la	búsqueda	del	Endpoint	LDAP.	El	valor	default	es	cn=$userid.	
Attribute	–	Define	el	atributo	que	contiene	el	rol	del	usuario	e	información	de	dominio,	
por	mejores	prácticas	se	recomienda	utilizar	CiscoAVPair.	



RADIUS	Provider	

	
	
TACACs+		Provider	

	
	
Para	ambos	tipos	de	Protocolos,	la	información	requerida	para	crear	el	Provider	es	
prácticamente	la	misma:	
Host	Name	(or	IP	Address)	–	Define	la	dirección	IP	o	FQDN	del	Servidor.	
Port	–	Define	el	puerto	a	utilizar,	1812	por	default	para	RADIUS	y	49	para	TACACS+.	
Authorization	protocol	–	Permite	configurar	el	protocolo	a	utilizar	para	conectar	al	
Servidor,	las	opciones	incluyen	CHAP,	MS-CHAP	y	PAP	(Default	para	ambos	protocolos).	
Key/	Confirm	Key	-		Contraseña	para	conectar	al	servidor	
Timeout	/	Retries	–	Define	el	tiempo	a	esperar	por	una	respuesta	del	servidor	antes	de	
marcar	un	timeout,	también	define	el	número	de	intentos	de	conexión.	
	
LDAP/RADIUS/TACACS+	Provider	Groups	
Este	objeto	se	encarga	de	agrupar	uno	o	más	servidores	para	ser	referenciados	en	las	
políticas	de	autenticación.	Al	configurar	un	grupo	de	Proveedores	de	cierto	protocolo,	



podemos	modificar	los	Servidores	dentro	del	mismo	sin	afectar	la	política	de	
autenticación.	En	los	tres	casos,	la	información	requerida	para	crear	el	objeto	es:	

	
	Name	–	Nombre	del	Provider	Group.	
Providers		

Name	–	Nombre	del	Provider	
Priority	–	En	caso	de	tener	más	de	un	Provider	dentro	del	grupo,	podemos	
asignarles	una	prioridad,	el	valor	puede	ser	1	a	16,	a	mayor	valor	el	Servidor	será	
consultado	primero.	

	
Admin->	AAA->	AES	Encryption	Settings	for	all	Configuration	Import	and	Export	

	
	
Esta	política	permite	encriptar	la	configuración	de	la	Fábrica	al	momento	de	realizar	
backups	de	la	misma.	En	caso	de	no	habilitarla,	las	configuraciones	obtenidas	de	la	fábrica	
serían	archivos	plain	text	(xml	o	json).	Para	configurar	la	encriptación	es	necesario	
habilitar	la	política	(Enable	Encryption)	y	definir	una	Passphrase,	la	cual	generará	la	llave	
AES-256	con	la	que	se	encriptaría	la	configuración.	NOTA:	La	Passphrase	no	es	
almacenada	por	el	APIC,	ésta	simplemente	sirve	para	generar	la	llave	AES	y	después	es	
descartada.	En	caso	de	ser	olvidada,	no	hay	forma	de	recuperar	la	Passphrase.	
		
Admin->	Schedulers	
	
Los	Schedulers	permiten	crear	Ventanas	de	Mantenimiento	para	realizar	operaciones	en	
la	Fábrica.	Estas	ventanas	se	pueden	componer	de	fechas	absolutas	o	sobre	periodos	de	
recurrentes	(asignar	a	un	día	a	la	semana,	cada	X	horas,	etc.).	Estos	objetos	se	encuentran	
dividos	en	2	categorías:	Fabric	(Ventanas	asociadas	a	los	Switches)	y	Controller	(Para	
operaciones	en	los	APICs).	Los	Schedules	en	ambas	categorías	son	configurados	de	igual	
manera.	La	información	requerida	para	crear	un	Scheduler	incluye:	



	
Name	–	ID	para	referenciar	a	la	Ventana.	
Recurring	Windows	–	Permite	definer	una	ventana	que	se	activará	cada	24	horas.	

	
Name	–	Nombre	de	la	ventana	
Day	–	Define	el	día	de	la	semana	de	la	misma,	las	opciones	incluyen	todos	los	días,	
cada	día	par,	impar,	etc.	
Hour,	Minute	–	Hora	del	día	definida	para	la	ventana,	reloj	en	24	horas.	
Maximum	Concurrent	Nodes	–	Número	de	tareas	simultaneas	permitidas	durante	
la	ventana.	
Maximum	running	time	–	Define	la	duración	máxima	que	puede	tomar	la	ventana,	
en	caso	de	tener	un	valor	0,	no	existe	un	límite	en	el	que	la	ventana	pueda	tomar.	

One	Time	Windows	–	Una	ventana	con	fechas	de	inicio	y	fin	absolutas.	

	
Name	–	Nombre	de	la	ventana	
Date	–	Define	el	día	en	que	la	ventana	suderá,	la	información	incluye	tanto	el	día	
como	la	hora	de	forma	absoluta.	



Maximum	Concurrent	Nodes	–	Número	de	tareas	simultaneas	permitidas	durante	
la	ventana.	
Maximum	running	time	–	Define	la	duración	máxima	que	puede	tomar	la	ventana,	
en	caso	de	tener	un	valor	0,	no	existe	un	límite	en	el	que	la	ventana	pueda	tomar.	

	
Admin->	Historical	Record	Policies	
Estas	políticas	especifican	la	retención	de	logs	por	parte	de	la	Fábrica.	Al	igual	que	en	los	
Schedulers,	se	tiene	una	categoría	para	los	Switches	y	otra	para	los	APICs.	
	
Admin->	Historical	Record	Policies	->	Controller	Policies	

	
Para	los	APICs	podemos	configurar	la	retención	de	registros	en	diferentes	categorías:	

Audit	–	Los	Audit	registran	los	cambios	en	la	fábrica.	
Events	–	Eventos	registrados,	tanto	por	configuración	como	por	causas	externas.	
Fault	–	Registros	creados	por	las	Faults	asociadas	a	los	objetos	de	la	Fábrica.	
Health	–	Sobre	cada	cambio	en	la	salud	del	Sistema	o	de	algún	objeto	la	Fábrica	
genera	un	registro,	la	retención	de	estos	registros	cae	en	la	categoría	Health.	

	Cada	una	de	las	categorías	permiten	configurar	las	siguientes	opciones:	
Maximum	Size	(records)	–	Número	máximo	de	registros	que	pueden	ser	
almacenados	por	la	Fábrica,	el	rango	del	valor	es	1,000	a	500,000.	
Purge	Window	Size	(records)	–	Define	el	número	de	registros	a	ser	purgados	por	
periodo	de	purga	(30	Segundos).		Este	número	permite	controlar	el	uso	de	CPU	al	
momento	de	borrar	los	registros.	El	rango	permitido	va	de	100	a	1000,	por	Defecto	
se	borran	250.		

	



Admin->	Historical	Record	Policies	->	Switches	Policies	

	
Las	Políticas	correspondientes	a	Switches	se	dividen	de	manera	igual	que	en	los	
Controladores,	pero	permitiendo	configurar	políticas	adicionales	de	cada	categoría,	en	
caso	de	requerir	diferencias	en	la	forma	en	que	los	Switches	de	la	Fábrica	retienen	logs.	
Así	podemos	configurar	una	Política	adicional	de	Audit	Log	y	aplicarla	a	Switches	
específicos	(Las	opciones	de	configuración	son	iguales	que	para	los	APICs).	Para	las	
políticas	de	Switches	tenemos	una	categoría	adicional	a	las	ya	mencionadas	en	Controller	
Policies:	
Admin->	Historical	Record	Policies	->	Switches	Policies	->	Historical	Record	Node	Policy	
Groups	

	
	
Este	objeto	permite	agrupar	uno	o	más	Switches	asociando	políticas	específicas	de	
retención	de	Logs.	La	información	requerida	para	crear	el	Grupo	incluye:	
Name	–	Nombre	del	Grupo	
Node	IDs	–	Elige	los	Nodos	de	la	Fábrica	que	estarán	sujetos	a	las	Políticas	de	Retención	
elejidas.	
Audit	Logs	–	Selecciona	la	Política	de	Audit	para	el	Grupo	de	Switches	
Events	–	Selecciona	la	Política	de	Events	para	el	Grupo	de	Switches	
Fault	Records	–	Selecciona	la	Política	de	Faults	para	el	Grupo	de	Switches	
Health	Records	–	Selecciona	la	Política	de	Health	Records	para	el	Grupo	de	Switches	
	
En	caso	de	no	tener	un	Historical	Record	Node	Policy	Group	configurado,	Todos	los	
Switches	en	la	Fábrica	son	asociados	a	las	Políticas	Default	de	Retención	de	Logs.	
	



Admin->	Firmware	
Estas	políticas	permiten	administrar	el	Firmware	utilizado	por	los	Componentes	de	la	
Fábrica,	tales	como	APIC	y	Switches.	

	
	

Admin->	Firmware->	Fabric	Node	Firmware	

	
Estas	políticas	actúan	sobre	el	Firmware	de	los	Switches	de	la	Fábrica.	El	Panel	principal	
muestra	el	firmware	instalado	en	los	Nodos	de	la	Fábrica,	y	el	resultado	del	último	
Upgrade	o	Downgrade.	
Las	Políticas	de	Switches	se	dividen	en	dos	categorías,	Firmware	Groups	y	Maintenance	
Groups,	en	la	vista	principal	también	podemos	ver	a	que	grupos	pertenece	cada	Nodo.	
	
Admin->	Firmware->	Fabric	Node	Firmware	->	Firmware	Group	
Los	Firmware	Groups	crean	un	conjunto	de	Nodos	que	compartirán	una	versión	de	
Firmware	común.	La	información	requerida	para	crear	un	Firmware	Group	incluye:	



	
Group	Name	–	ID	para	identificar	el	Grupo		
Ignore	Compatibility	Check	–		Permite	que	los	Nodos	dentro	de	la	fábrica	puedan	correr	
diferentes	versiones	de	Firmware	(Esto	sólo	es	soportado	durante	Ventanas	de	
Mantenimiento,	no	está	soportado	durante	las	operaciones	diarias).		
Target	Firmware	version	-		Define	la	version	esperada	para	los	Nodos	dentro	del	grupo.	
Group	Node	Ids	–	Define	a	los	nodos	que	forman	parte	del	Grupo	por	medio	de	su	ID.	
	
La	vista	del	Grupo	una	vez	creado	permite	visualizar	el	estado	del	último	Upgrade	o	
Downgrade	aplicado	a	los	Nodos	del	grupo.	Tambíen	permite	seleccionar	una	versión	
diferente	al	mismo.	

	
	
Admin->	Firmware->	Fabric	Node	Firmware	->	Maintenance	Group	
Un	Maintenance	Group	permite	aplicar	una	política	de	Mantenimiento	a	un	conjunto	de	
Nodos,	y	definir	la	acción	a	tomar	al	momento	de	un	cambio	de	Firmware.	Esto	permite	
dividir	a	la	Fábrica	en	varios	grupos	al	momento	de	un	Upgrade,	Por	Ejemplo,	Si	se	tienen	
4	Switches	(2	Spines,	2	Leafs)	podemos	definir	2	Grupos,	uno	que	agrupe	a	los	Nodos	con	
ID	par	y	otro	para	los	ID	impar.	Al	momento	de	la	ventana	podemos	realizar	el	upgrade	del	
primer	Maintenance	Group	(Nodos	Impar)	y	posterior	a	esto	realizaríamos	el	Upgrade	al	
segundo	grupo	(Nodos	Par).	Cabe	mencionar	que	el	Maintenance	Group	sólo	agrupa	
Nodos	que	serán	modificados	en	conjunto,	pero	no	la	versión	destino,	esto	se	define	en	
los	Firmware	Groups.	
Para	crear	este	grupo	es	necesario	definir	la	siguiente	información:	



	
Group	Name	–	Define	el	nombre	del	Grupo	
Group	Node	Ids	–	Selecciona	a	los	nodos	que	pertenecen	al	mismo	
Run	Mode	–	Define	el	comportamiento	de	los	Nodos	en	caso	de	encontrar	algún	problema	
durante	el	proceso	de	Actualización.	Se	tienen	dos	opciones:	

Do	not	pause	on	failure	and	do	not	wait	on	cluster	health	–	En	caso	de	algún	
problema	con	la	actualización	de	un	Nodo	del	grupo,	el	proceso	continúa	con	el	
siguiente.	
Pause	upon	upgrade	failure	–	Detiene	la	actualización	al	encontrar	cualquier	
problema,	Comportamiento	Default.	

Scheduler	–	Permite	definir	un	Scheduler	(Admin->	Schedulers->	Fabric)	para	que	se	
realice	el	cambio	de	Firmware	de	acuerdo	a	la	ventana	definida	en	el	mismo	(No	es	
obligatorio	definir	un	Scheduler).		
	
La	vista	del	Grupo	permite	definir	una	ventana	de	mantenimiento	posterior	a	haber	
creado	el	objeto,	y	también	permite	comenzar	la	actualización	de	los	Nodos	del	grupo	
bajo	demanda:	

	
De	esta	forma	podemos	comenzar	la	actualización	de	Firmware	sin	definir	una	Ventana,	el	
panel	del	Grupo	también	permite	modificar	el	comportamiento	del	grupo	en	caso	de	
algún	problema	con	el	procedimiento	de	actualización.		También	permite	monitorear	el	
progreso	de	la	actualización	por	nodo.	
	



	

Admin->	Firmware->	Controller	Firmware	

	
Estas	políticas	gestionan	el	Firmware	de	los	APICs	en	la	Fábrica.	A	diferencia	de	los	
Switches,	no	podemos	separar	a	los	APICs	en	distintos	grupos	de	actualización.	Todos	los	
APICs	del	Clúster	son	agrupados	bajo	la	misma	política.		Durante	un	cambio	de	firmware	
(Upgrade	o	Downgrade)	el	orden	es	establecido	por	el	ID	del	APIC,	comenzando	siempre	
por	el	Apic-1	y	siguiendo	en	orden	hasta	el	último	APIC.	El	panel	de	la	política	permite	
revisar	los	parámetros	de	Compatibilidad	y	la	versión	Destino	de	los	APICs.		También	
permite	ver	el	resultado	del	último	cambio	de	versión.	
Al	seleccionar	Actions->	Controller	Upgrade	podemos	generar	un	cambio	de	versión	en	
los	APICs.	

	
La	ventana	de	creación	incluirá	un	aviso	si	existen	Faults	en	la	fábrica	que	pudieran	
comprometer	el	proceso	de	Actualización.	La	información	requerida	para	modificar	la	
versión	de	firmware	incluye:	
Ignore	Compatibility	Check	–	Al	igual	que	en	los	Nodos,	debemos	habilitar	esta	opción	
para	poder	tener	diferentes	versiones	corriendo	en	la	Fábrica	(Nuevamente,	sólo	es	
soportado	durante	el	cambio	de	versión,	no	para	el	día	a	día)	
Target	Firmware	Version	–	Permite	elegir	la	versión	destino.	
Apply	Policy	–	Según	la	opción	elegida,	la	actualización	tomara	lugar	después	de	hacer	
submit	de	la	Política	(Upgrade	Now)	o	bien	en	la	fecha	que	especifiquemos	(Upgrade	
Later)	

	
	



	Admin->	Firmware->	Catalog	Firmware	

	
El	Panel	muestra	la	versión	de	Catalogo	corriendo	en	la	Fábrica.	Normalmente	el	catalogo	
es	actualizado	cuando	se	realiza	el	Upgrade	del	APIC,	en	caso	de	no	ser	así,	podemos	
hacerlo	manualmente	mediante	Actions->	Change	Catalog	Firmware	Policy.	El	catalogo	
consiste	en	la	información	de	capacidades	y	compatibilidad	entre	el	Hardware	y	el	
Firmware.	Cambiar	el	Catalogo	no	tiene	impacto	en	el	Data	Plane.	
	
Admin->	Firmware->	Firmware	Repository	(Images)	
Este	panel	muestra	todas	las	versiones	de	Firmware	que	forman	parte	del	Repositorio	de	
la	Fábrica,	las	imágenes	se	encuentran	divididas	por	versión.	NOTA:	La	nomenclatura	
cambia	del	firmware	del	APIC	al	Switch.	Por	ejemplo,	si	para	un	Apic	tenemos	la	versión	
1.2(3h),	la	versión	en	el	Switch	sería	11.2(3h).	Bajo	la	columna	Type,	podemos	identificar	
el	tipo	de	Imagen	(Controller,	Switch,	Catalog)	

	
	
Para	añadir	una	imagen	al	Repositorio	basta	con	hacer	seleccionar	Actions->	Upload	
Firmware	to	APIC,	la	siguiente	ventana	aparece,	Mediante	Browse…	elegimos	el	archivo:	

	



	
Admin->	Firmware->	Firmware	Repository	(Storage)	
Muestra	la	utilización	de	almacenamiento	actual	de	cada	APIC,	la	información	incluye	el	
File	System	y	el	estado	del	Storage.	NOTA:	Las	imágenes	son	almacenadas	(por	cada	APIC)	
en	el	siguiente	directorio:	/firmware/fwrepos/fwrepo/	

	
	
Admin->	External	Data	Collectors	

	
	
Estas	Políticas	agrupan	a	los	Servidores	Externos	que	permiten	enviar	datos	mediante	
diferentes	protocolos	de	Administración	(como	SNMP,	Syslog,	etc).	Los	Servidores	
definidos	como	External	Collector	permitirán	referenciarlos	en	las	políticas	
correspondientes.	Los	servidores	se	dividen	en	diferentes	categorías,	correspondientes	al	
protocolo,	Callhome,	SNMP,	Syslog.	
Admin->	External	Data	Collectors->	Monitoring	Destinations->Callhome	
	

	 	



Para	poder	crear	un	Callhome	Destination	Group	es	necesario	defininir	la	siguiente	
información:	
Name	–	Id	del	Grupo	de	Callhome.	
	Admin	State	–	Define	la	participación	del	grupo	en	las	alertas,	El	sistema	lo	ignora	si	se	
encuentra	como	Disabled.	
Port	Number	–	Define	el	puerto	a	usar	para	la	comunicación	de	SMTP.	
SMTP	Server	–	Define	el	Servidor	de	SMTP	a	utilizar,	la	definición	puede	ser	tanto	por	IP	o	
FQDN	
Management	EPG	–	Define	el	EPG	de	mgmt	a	utilizar,	por	default	se	usa	el	oob.	
From	Email	–	Dirección	de	correo	del	remitente	
Customer	Contact	email	–	Dirección	de	correo	destino	para	las	alertas	
Los	siguientes	campos	definen	la	información	del	Sistema,	tal	como	el	télefono	de	
contacto,	dirección,	Contrato,	etc.	
	
Admin->	External	Data	Collectors->	Monitoring	Destinations->Callhome->	Callhome	
Destination	

	
El	Callhome	Destination	(creado	desde	el	Destination	Group-	Actions->	Create	Callhome	
destination)	define	el	formato	de	los	mensajes	enviados,	y	el	nivel	de	alertas	enviar,	la	
información	incluye:	
Name	–	Define	el	nombre	del	objeto.	
Admin	State	–	Habilita	la	política	
Level	–	Define	el	nivel	de	Severidad	de	los	mensajes	enviados.	
Email	–	Define	la	dirección	de	correo	electrónico	del	remitente	
Format	–	El	formato	del	correo	enviado.	El	formato	por	defecto	es	XML.	
Maximum	Size	(Bytes)	–	Limita	el	tamaño	del	correo	enviado,	el	rango	permitido	es	0	to	
5000000	bytes.	El	valor	default	es	1000000	bytes.	
	



Admin->	External	Data	Collectors->	Monitoring	Destinations->SNMP	

	
Al	igual	que	Callhome,	los	servidores	SNMP	también	son	agrupados	bajo	una	política	
común	llamada	SNMP	Destination	Group,	la	cual	además	de	agrupar	el	o	los	hosts	de	
SNMP	de	la	red	permite	referenciarlos	de	manera	simultánea	en	las	políticas	de	
recolección	de	Datos.	El	Destination	Group	contiene	uno	o	más	servidores	definidos	
(llamados	SNMP	Trap	Destination),	la	información	de	los	mismos	incluye:	

	
Host	Name/IP	–	Define	la	información	del	Host	de	SNMP.	
Port	–	Puerto	a	utilizar	para	comunicarse	con	el	host.	
Version	–	configura	la	versión	de	SNMP	a	utilizar,	las	versiones	soportadas	por	la	fábrica	
incluyen	v1,	v2c	y	v3.	Al	elegir	la	versión	3,	el	campo	de	community	es	reemplazado	por	
Security	name	y	v3	Security	Level,	permitiendo	elegir	entre	auth,	noauth	y	priv.	
Community	Name	–	Disponible	para	v1	y	v2c,	define	el	string	usado	como	community	de	
SNMP.		
Management	EPG	–	Define	la	red	de	gestión	en	la	cual	se	puede	alcanzar	al	host	(Out-Of-
Band	por	default)	
Admin->	External	Data	Collectors->	Monitoring	Destinations->Syslog	

	



Los	servidores	Syslog	también	son	agrupados	bajo	un	objeto	llamado	Syslog	Monitoring	
Destination	Group,	el	cual	incluye,	además	de	las	instancias	de	Servidores,	las	siguientes	
opciones:	
Name	–	Nombre	del	Perfil	
Admin	state	–	Estado	del	perfil,	el	cual	puede	ser	deshabilitado	(habilitado	por	default)	
Local	file	destination	

Admin	state	–	habilita	el	archivo	de	syslog	local	
Severity	–	Determina	la	severidad	de	los	mensajes	de	registrar,	el	valor	default	es	
Informational.	

Console	destination	
Admin	state	–	habilita	mensajes	Syslog	por	consola	
Severity	–	Determina	la	severidad	de	los	mensajes	de	registrar,	el	valor	default	es	
Alerts.	

Admin->	External	Data	Collectors->	Monitoring	Destinations->Syslog	Remote	Destination	
Dentro	de	los	Syslog	Monitoring	Destination	Groups	se	definen	las	instancias	de	Servidores	
Syslogs	a	utilizar	(Syslog	Monitoring	Destination	Group->	Actions	->	Create	Syslog	Remote	
Destination)	la	información	necesaria	para	configurar	el	destino	incluye:	

	
Host	Name/IP	–	define	la	dirección	IP	o	FQDN	del	Servidor	Syslog.	
Name	–	ID	para	el	servidor	en	cuestión.	
Admin	State	–	Habilita	al	Servidor	como	destino	Syslog	(habilitado	por	default)	
Severity	–	Define	el	nivel	de	severidad	a	ser	registrado	al	servidor,	la	severidad	default	es	
Warnings.		
Port	–	Define	el	puerto	a	utilizar	por	el	Servidor,	el	puerto	default	es	514.	
Forwarding	Facility	–	Define	el	facility	a	utilizar,	el	valor	por	default	es	Local7	
Management	EPG	–	Define	la	red	de	gestión	a	utilizar	para	comunicarse	con	el	Servidor	
Syslog	(Out-Of-Band	por	default)	
	
Admin->	External	Data	Collectors->	Callhome	Query	Groups	
Los	Query	Groups	de	Callhome	específican	los	objetos	o	clases	que	pueden	ser	consultados,	
definiendo	también	tanto	el	alcance	de	las	consultas	como	la	respuesta.	Las	respuestas	de	
estas	consultas	son	enviadas	en	los	grupos	de	Callhome	definidos.		



	
Admin->	External	Data	Collectors->	Callhome	Query	Groups-Query	
	
Al	 igual	 que	 en	 los	 servidores	 de	 Syslog,	 SNMP,	 etc.	 Las	 consultas	 no	 son	 referenciadas	
directamente,	 en	 cambio	 son	 agrupadas	 dentro	 los	 Callhome	Query	 Groups,	 los	 cuales	
contienen	 uno	 o	 más	 objetos	Query	 (los	 cuales	 contienen	 la	 definición	 de	 la	 consulta,	
alcance,	respuesta,	etc.)	Para	crear	un	Query	es	necesario	definir	la	siguiente	información:	

	
	
Name	–	Define	el	nombre	de	la	consulta	
Type	–	Define	qué	tipo	de	consulta	se	va	a	realizar,	Dn	realiza	consultas	hacia	objectos	
referenciados	por	su	Distinguished	Name	o	por	la	clase	(Class,	consultado	las	instancias	de	
la	clase	definida)	
Dn	or	Class	name	–	Nombre	de	la	clase	o	Dn	del	objeto(s)	a	consultar	



Target	–	Define	el	alcance	de	la	consulta	definiendo	si	la	consulta	se	realiza	al	objeto	
mismo,	a	los	objetos	hijos	o	al	subárbol	debajo	del	mismo,	las	opciones	a	elegir	son:	
Self(default),	Children	o	Subtree.	
Response	Subtree	–	Específica	la	información	del	subárbol	a	incluir	en	la	respuesta,	las	
opciones	incluyen:	No(default),	Children,	Full.		
Response	Subtree	Include	–	Permite	elegir	los	atributos	a	incluir	en	la	respuesta,	
permitiendo	habilitar	atributos	de	manera	específica,	por	defecto	no	se	selecciona	
ninguno.		
	
Admin->	Config	Rollbacks	
Esta	sección	permite	tanto	la	creación	de	Snapshots	como	la	habilidad	de	realizer	
Rollbacks	a	estados	previos	de	la	misma.		

	
Dentro	del	panel	podemos:	
For:	-	Definie	el	Alcance	del	Snapshot	o	Rollback,	ya	sea	Fabric	(total)	o	para	algún	Tenant	
en	específico.	
Config	Rollbacks	–	Lista	los	Snapshots	tomados	y	almacenados	anteriormente,	la	lista	
cambia	dependiendo	del	scope	elegido	
Save	to	Remote	Location	-	Envia	el	Snapshot	a	un	Servidor	remoto	(creados	bajo	Admin-
>Import/Export->Remote	Location)	o	permite	crear	uno;	En	caso	de	no	elegir	alguno,	el	
Snapshot	es	guardado	localmente	en	el	Apic.	
Create	a	Snapshot	now	–	Genera	un	Snapshot	de	la	Fábrica	o	Tenant,	almacenandolo	en	
la	locación	elegida.	
	



Al	momento	de	elegir	algún	archivo	de	Snapshot,	la	GUI	cambia,	permitiendo	regresar	al	
snapshot	seleccionado,	o	compáralo	con	uno	anterior:

	
	
	
Admin->	Import/Export	

	
Todas	la	Políticas	de	la	Fábrica	pueden	y	son	almacenadas	dentro	de	archivos	de	backup.	
Dentro	de	Import/Export	se	encuentran	las	políticas	que	definen	tanto	el	periodo	en	el	
que	estos	Backups	son	obtenidos,	a	donde	son	enviados,	etc.	Tambíen	incluyen	las	
políticas	de	Importación	que	permiten	recuperar	la	configuración	desde	estos	archivos.	
Por	último,	definimos	la	obtención	y	almacenamiento	de	Techsupports	y	Cores.	



	

	

	

Admin->	Import/Export->Import	Policies->Configuration	
Estas	políticas	permiten	recuperar	configuración	desde	un	archivo	Backup.	
Para	poder	crear	un	Import	Policy	debemos	definir	la	siguiente	información:	

	
	
Name	–	Nombre	de	la	Política	de	Importación.	
File	Name	–	El	nombre	del	archivo	de	Backup	a	utilizar	(estos	archivos	utilizan	la	extensión	
tar.gz,	la	cual	debe	ser	incluida	en	el	nombre)	
Import	Type	–	Define	el	tipo	de	Importación	realizar,	las	opciones	son:	Merge	(realiza	una	
mezcla	de	la	configuración	actual	con	la	del	archivo,	opción	default)	o	Replace	(el	archivo	
reemplaza	toda	la	configuración	actual)		
Import	Mode	–	Sólo	disponible	para	el	tipo	Merge,	el	modo	define	cómo	se	realiza	la	
importación,	las	opciones	son:	

Atomic	–	Opción	por	default	(usada	también	por	Replace),	Se	realiza	una	
importación	del	shard	entero,	en	caso	de	tener	algún	objeto	inválido,	todo	el	Shard	
es	descartado,	la	información	del	shard	invalido	es	almacenada		
Best-effort	–	Se	realiza	la	importación	de	cada	objeto,	permitiendo	importar	aún	
cuando	el	Shard	tenga	objetos	inválidos	(los	cuales	son	descartados,	los	otros	
objetos	si	son	importados)			

Fail	Import	if	secure	fields	cannot	be	decrypted	–	Detiene	la	importación	si	no	se	puede	
desencriptar	objetos	protegidos	por	password	
Encryption	–	Habilita	la	encriptación	en	el	backup.	El	tener	o	no	habilitado	depende	de	la	
forma	en	que	se	tome	el	archivo	de	Backup,	permitiendo	encriptar	ciertos	objetos	para	
mayor	seguridad	(contraseñas,	accesos,	los	otros	objetos	se	encuentra	como	plain-text),	
en	caso	de	habilitarlo	debemos	registrar	el	passphrase	usado	al	momento	del	backup.	



Import	Source	–	Define	la	locación	remota	del	archivo	(se	toma	la	lista	de	las	instancias	de	
Remote	Locations,	también	se	tiene	la	opcioón	de	crear	uno	nuevo)	
	
	
Admin->	Import/Export->	Export	Policies	
Las	Export	Policies	permiten	el	envío	de	información	correspondiente	a	la	Fábrica,	tales	
como	configuración,	Techsupports	y	Cores	hacia	Locaciones	remotas	para	temas	de	
Backup	o	Troubleshooting.		Las	categorías	se	encuentran	divididas	en		
	
Admin->	Import/Export->	Export	Policies->	TechSupport	

	
	
Estas	políticas	permiten	definir	los	parametros	para	generar	un	TechSupport	de	los	Apics	
para	la	revisión	por	parte	de	TAC.	Para	crear	una	política	de	TechSupport	requerimos	
definir	la	siguiente	información:	
	
Name	–	Id	de	la	política	
Export	to	Controller	-		Permite	almacenar	el	archivo	de	Techsupport	localmente	en	el	
Apic,	por	default	la	opción	se	encuentra	deshabilitada	
Export	Destination	–	En	caso	de	no	habilitar	el	almacenamiento	local,	debemos	
especificar	una	locación	remota	para	guardar	los	archivos	del	TechSupport.	
Scheduler	–	permite	definir	la	generación	del	TechSupport	como	una	tarea	recurrente	
Specify	TechSupport	Time	Range	–	Al	seleccionar	esta	opción,	podemos	definir	un	
periodo	de	tiempo	para	la	obtención	de	Logs,	cualquier	registro	fuera	de	este	periodo	no	
es	añadido	al	archivo.	
Category	–	Por	default,	se	obtienen	todas	las	categorías,	pero	la	política	permite	
seleccionar	una	o	más	opciones	específicas.	
	
En	el	panel	Operational	podemos	observar	el	estado	de	la	operación.	En	caso	de	elegir	
Export	to	Controller,	tendremos	el	link	para	descargar	los	archivos.	



Admin->	Import/Export->	Export	Policies->	On-demand	TechSupport	
Estas	políticas	también	permiten	la	obtención	de	TechSupports,	pero	nos	dan	la	opción	de	
elegir	los	Nodos	de	la	fábrica	(Leafs	o	Spines)	para	ser	incluidos	en	el	reporte.	

	
	
Para	crear	un	On-Demand	TechSupport	la	información	necesaria	es	igual	que	para	los	
TechSupports,	teniendo	además	la	opción	de	elegir	el	o	los	nodos	de	la	Fábrica	a	incluir	en	
el	TechSupport,	para	hacerlo	basta	con	indicar	el	Node	ID.	La	opción	de	Scheduler	no	es	
incluida	por	ser	bajo	demanda.	Para	iniciar	un	TechSupport	basta	con	seleccionar	la	
Políticas,	Actions	y	Collect	Tech	Supports.	

	
Dentro	de	la	vista	Operational	podemos	revisar	el	estado	de	la	operación	y	también	
descargar	los	archivos	si	se	seleccionó	Export	to	Controller.	
	
	 	



Admin->	Import/Export->	Export	Policies->	Per-feature	Container	for	Techsupport	Data	
Estas	políticas	nos	permiten	revisar,	modificar,	añadir	y	eliminar	comandos	tomados	
durante	el	TechSupport.	Al	seleccionar	Actions->	Create	Per	Feature	Container	for	
Techsupport	Data	podemos	crear	más	comandos	a	obtener,	la	lista	de	los	comandos	
actuales	muestra	la	información	necesaria	cuando	se	crean	nuevos	

	
	
Name	–	Nombre	del	Container	
Collection	Type	–	Tipo	de	Container,	las	opciones	son	file	(el	resultado	es	un	archivo)	y	cli	
(el	resultado	es	plain	text).	
Locale	Type	–	El	alcance	del	Container,	esto	depende	si	el	comando	es	válido	para	todo	
(all,	default),	el	APIC	o	Switch.	
Value	–	Comando	a	obtener.	
Admin->	Import/Export->	Export	Policies->	AVS	Techsupport	
Permite	obtener	el	TechSupport	de	Integraciones	con	AVS.	

	
Para	generarlo	requerimos	definir:	
Name	–	Id	del	Techsupport	
Export	Destination	–	Locación	remota	para	almacenar	el	archivo,	sólo	SCP	está	soportado	
para	AVS.	



Admin->	Import/Export->	Export	Policies->	Configuration	
	
Estas	políticas	nos	permiten	programar	y	generar	operaciones	de	Backup	de	la	Fábrica.	Por	
default,	todas	las	políticas	y	Tenants	son	exportados,	pero	se	puede	específicar	el	subárbol	
a	respaldar.	Para	crear	una	Política	de	Backup	requerimos	definir	la	siguiente	información:	

	
	
Name	–	Id	de	la	Política	
Format	–	Define	el	formato	a	utilizar	para	el	respaldo,	se	tienen	2	opciones;	Json	o	Xml	
Start	Now	–	Podemos	generar	la	operación	al	momento	si	elegimos	Yes	(No	por	default)	
Target	DN	–	Nos	permite	definir	el	Dn	del	objeto	a	respaldar,	por	default	se	hace	el	
respaldo	al	objeto	Universe	(Configuración	completa)	
Snapshot	–	Define	el	resultado	de	la	operación	como	un	snapshot	(los	cuales	son	
almacenados	localmente	en	el	Apic,	eliminando	la	opción	de	Export	Destination)	
Scheduler	–	Define	un	periodo	recurrente	para	la	operación	(cada	semana,	cada	tres	días,	
etc)	o	la	fecha	absoluta	para	realizar	el	respaldo.	
Export	Destination	–	Permite	elegir	la	locación	remota	para	almacenar	el	respaldo.	
Export	Hased	Secure	Property	–	Habilita	encriptación	en	el	archivo	generado.	
	
Admin->	Import/Export->	Snapshot	Management	
Los	Snapshot	generados	por	la	Fábrica	son	almacenados	localmente	en	los	Apics,	las	
políticas	de	Snapshot	Management	permiten	tanto	subir	Snapshots	desde	una	locación	
remota,	así	como	respaldarlos	desde	los	Apics.	
Para	configurar	una	política	de	Snapshot	Management	es	necesario	configurar	la	siguiente	
información:	



	
Name	–	Id	de	la	Política	
Admin	State	–	Habilita	la	política,	por	defecto	la	opción	es	No.	
Mode	–	Define	la	operación	a	realizar,	Download	para	obtener	el	archivo	de	Respaldo	
desde	la	locación	remota,	Upload	para	copiar	el	Respaldo	hacia	la	locación	remota,	
Upload	es	la	opción	por	default.	
File	Name	–	Nombre	del	archivo	de	Respaldo.	
Remote	Destination	-	Locación	remota	para	copiar	u	obtener	el	archivo	de	Respaldo.		
		
Admin->	Import/Export->	Remote	Locations	
Estas	políticas	administran	los	Servidores	usados	en	la	fábrica	para	realizar	respaldos	de	
configuración,	almacenar	archivos	Core,	TechSupports,	etc.	Para	crear	una	locación	
remota	es	necesario	incluir	la	siguiente	información:	

	
	
Name	–	Id	de	la	Locación	Remota.	
Host	Name	(or	IP	Address)	–	FQDN	o	dirección	IP	del	Servidor.	
Protocol	–	Los	protocolos	soportados	son	FTP,	SCP	o	SFTP	
Remote	Path	–	Path	en	el	servidor	donde	se	almacenarán	los	archivos	
Remote	Port	–	Puerto	usado	por	el	Servidor	para	la	comunicación	



Username	–	Usuario	usado	para	la	transferencia	de	datos.	
Password/	Confirm	Password	–	Contraseña	del	Servidor	Remoto.	
Management	EPG	–	Red	de	gestión	usada	para	comunicarse	con	el	Servidor,	OOB	por	
default.	
	

Operations	
Operations->	Visibility	&	Troubleshooting	

	
	
	
	
Operations->	Capacity	Dashboard	
	
	
	
Operations->	ACI	Optimizer	
	
	
Operations->	EP	Tracker	
	
	
	
Operations->	EP	Tracker	


