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Вебинар на русском языке 

Август 18, 2015 

Во время презентации эксперт Cisco TAC Сергей Мороз рассмотрит 
некоторые особенности отказоустойчивости с использованием Cisco 
ASA Clustering. Также будут  рассмотрены принципы работы 
кластера, диагностические средства и ограничения 

Отказоустойчивость с использованием 

Cisco ASA Clustering - принципы работы, 

ограничения, диагностика 

https://supportforums.cisco.com/ru/event/12560361 
 

Сергей Мороз 

https://supportforums.cisco.com/ru/event/12560361
https://supportforums.cisco.com/ru/event/12560361


Как стать активным участником? Легко! 
 

• Создавайте документы, пишите блоги, загружайте  

видео, отвечайте на вопросы пользователей. 

• Вклад оценивается на основе таблицы лидеров 

• Также оценивается количество документов, блогов 

и видео, созданных пользователем.  

• Вклад оценивается только по русскоязычному 

сообществу, не включая рейтинг, набранный в 

глобальном Cisco Support Community. 
 

 

 

Премия "Самый активный участник 
Сообщества Поддержки Cisco" 

https://supportforums.cisco.com/ru/community/2036/luchshie-avtory-top-contributors?qt-leaderboards_qt=1#qt-leaderboards_qt
https://supportforums.cisco.com/ru/community/2036/luchshie-avtory-top-contributors?qt-leaderboards_qt=1#qt-leaderboards_qt


Оцени контент 

Ваши оценки контента дают 
возможность авторам получать баллы. 

Хотите чтобы поиск был удобным и 
простым? Помогите нам распознать 
качественный контент в Сообществе. 
Оценивайте документы, видео и 
блоги. 

Пожалуйста, не забывайте оценивать 
ответы пользователей, которые щедро 
делятся своим опытом и временем. 

 

 

https://supportforums.cisco.com/ru/community/4926/pomoshch-help 

https://supportforums.cisco.com/ru/community/4926/pomoshch-help
https://supportforums.cisco.com/ru/community/4926/pomoshch-help
https://supportforums.cisco.com/ru/community/4926/pomoshch-help
https://supportforums.cisco.com/ru/community/4926/pomoshch-help


21 июля – 31 июля 2015 

Сессия «Спросить Эксперта» 
с Александром Нестеровым, Николаем Васильевым и 
Александром Блусенковым 

Получить дополнительную информацию, а 
также задать вопросы эксперту в рамках данной 
темы Вы можете на странице, доступной по 
ссылке:  
https://supportforums.cisco.com/community/russian/ex
pert-corner 
Вы можете получить видеозапись данного 
семинара и текст сессии Q&A в течении 
ближайших 5 дней по следующей ссылке 
https://supportforums.cisco.com/community/russian/ex
pert-corner/webcast 
 

https://supportforums.cisco.com/community/russian/expert-corner
https://supportforums.cisco.com/community/russian/expert-corner
https://supportforums.cisco.com/community/russian/expert-corner
https://supportforums.cisco.com/community/russian/expert-corner
https://supportforums.cisco.com/community/netpro/ask-the-expert/webcasts
https://supportforums.cisco.com/community/russian/expert-corner/webcast
https://supportforums.cisco.com/community/russian/expert-corner/webcast
https://supportforums.cisco.com/community/russian/expert-corner/webcast
https://supportforums.cisco.com/community/russian/expert-corner/webcast


Конкурс “Платформа Nexus 9000 – архитектура 
и особенности” 

21 июля в 14:00 мск 

Мы предлагаем Вам принять участие в конкурсе после 
проведения вебкаста, который так и будет называться 

«Платформа Nexus 9000 – архитектура и 
особенности» 
 

• Первые три победителя получат фирменный куб Cisco-TAC 

• Ответы присылайте на csc-russian@external.cisco.com 

• Задание конкурса будет размещено сегодня после проведения 

вебкаста (14-00мск) 

mailto:csc-russian@external.cisco.com
mailto:csc-russian@external.cisco.com
mailto:csc-russian@external.cisco.com


Скачать презентацию Вы можете по ссылке: 
 

https://supportforums.cisco.com/ru/document/12553566 

 

Спасибо, что присоединились к нам сегодня! 

https://supportforums.cisco.com/ru/document/12553566
https://supportforums.cisco.com/ru/document/12553566


Присылайте Ваши вопросы! 
Используйте панель Q&A, чтобы задать вопрос.  

Александр ответит на Ваши вопросы после 

презентации в режиме он-лайн     

Сегодняшняя 

презентация включает 

опросы аудитории 

Пожалуйста, примите 

участие в опросах! 



Вопрос 1 

Сталкивались ли вы с платформой 
Nexus 9000? 

 

1. Знаком, не работал(а) 

2. Да, есть опыт работы 

3. Нет 
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Платформа Nexus 9000 – архитектура и 
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Высокопроизводительные 10 Gbps/40 Gbps/100 Gbps 
коммутаторы Cisco Nexus 9000  

Гибкость формфакторов семейства Nexus 9000  позволяет создавать решения для датацентров любого размера. 

48 1/10G SFP+ & 12 QSFP+ 

Производительность Плотность портов Программируемость 

96 1/10G-T & 8 QSFP+ 

12-port QSFP+ GEM 

ACI-ready Leaf line card 

48 1/10G SFP+ & 4 QSFP+ 

Aggregation line card 

36 40G QSFP+ 

C9500 4,8,16-Slot 

ACI Ready Leaf Line Card 

48 1/10G-T & 4 QSFP+ 

ACI-ready 36-port 40 Gigabit 

Ethernet QSFP+ line card 

Non-ACI 36-port 40 Gigabit 

Ethernet QSFP+ line card 

Non-ACI 8-port 100 Gigabit 

Ethernet CFP2 line card 

Nexus® 9300 Nexus 9500 



Архитектура платформы Nexus 9500  
Обзор 

Высокая плотность портов 

‒ 288 x 40 Gbps/Nexus 9508  

‒ 1152 x 10 Gbps/Nexus 9508 

Layer 2 и Layer 3 line-rate производительность на всех порта для всех размеров пакетов 

Низкая задержка 

‒ До 3.5 usec на карте  36 x 40GE QSFP  (N9K-X9636PQ) 

Низкая энергопотребляемость 

‒ Блоки питания прошедшие платиновую сертификацию  

‒ 3.5 W/10 Gbps port 

‒ 14 W/40 Gbps port 

Модульное шасси без мидплейна 

‒ Безпрепятственный поток воздуха через шасси 

Коммутация, шлюз, маршрутизация VXLAN 
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Архитектура платформы Nexus 9500  
8-Slot шасси 

8 слотов для лайнкарт 

Max 3.84 Tbps на слот 

Резервируемые  

супервизоры 

3000 W AC блоки питания 

2+0, 2+1, 2+2 резервирование  

Поддерживает до 8 блоков питания 

Резервируемые системные 

контроллеры 

6 модулей фабрик 

(за вентиляторами) 

3 вентилятора, воздушный 

поток front-to-back 

Нет мидплейна, к которому 

подключаются лайнкарты и 

фабрики 

 Nexus® 9508 Вид спереди Nexus 9508 Вид сзади 

Спроектирован для более эффективного энергопотребления и охлаждения 

Спроектирован для надежности 

Спроектирован  для будущей масштабируемости 



Архитектура платформы Nexus 9500  
Супервизор 

• Резервируемый супервизор 

• Ориентирован на производительность 

и масштабируемость 

• Несколько интерфейсов управления 

• Вход для внешних часов (PPS) 

Supervisor Module 

Processor  Romley, 1.8 GHz, 4 core 

System Memory 16 GB, upgradable to 48 GB 

RS-232 Serial Ports One (RJ-45) 

10/100/1000 Management Ports One (RJ-45) 

USB 2.0 Interface 2 

SSD Storage 64 GB 

64 GB SSD 

16 GB DRAM 

(Upgradable to 48 GB) 

10/100/1000 mgmt port 

Dual USB ports 

Console port PPS clock input 

Latest quad-core Intel Sandy Bridge 

Processor 

Redundant paths to system controllers 



Архитектура платформы Nexus 9500  
Супервизор 

Резервируемый контроллер системы 

Берет на себя часть задач супервизора 

‒Увеличивает отказоустойчивость системы 

‒Увеличивает масштабируемость 

Ориентирован на масштабируемость и производительность 

‒Dual core ARM processor, 1.3 GHz 

Центральная точка управления шасси 

Ethernet Out of Band Channel (EOBC) коммутатор: 

‒1 Gbps switch for intra-node control plane communication (device 

management) 

Ethernet Protocol Channel (EPC) коммутатор:  

‒1 Gbps switch for intra-node data plane communication (protocol packets) 

Управление БП через систему управления шасси (SMB)  

Венитляторы 



Блок питания 

3000W AC БП 

• Питание 20A – 220V 

• 92%+ эффективности 

• Разнообразие конфигураций 

– Минимум 1 БП 

– 2 БП для полностью заполненного 

шасси 

– N+1 redundancy 

– N+N grid redundancy 

• 2x место для будущих плотностей 

портов. 

– Всего до 8 БП 

* 80 Plus Platinum is equivalent to Climate Saver/ Green Grid Platinum rating 



Блоки питания на 9508 и 9516 

4 БП 4 доп 

слота 
8 БП 2 доп 

слота 

Nexus 9508 

Nexus 9516 
• Один тип БП для  всех 

типов шасси, 4-слота, 8-
слота and 16-слота.  
 

• Возможности для 
установки 
дополнительных БП для 
поддержки будущих 
модулей, который могут 
требовать больше 
мощности 



Модули фабрик и вентиляторы 

• 3 слота для вентиляторов 

• 3 двойных вентилятора на слот 

• Динамическое управление скоростью, 
управляемое датчиками температуры 

• Беспрепятственный поток воздуха через 
лайнкарты и модули фабрик 

• N+1 резервируемость на слот 

• До 6 модулей фабрик 

• Different cost points for 1/10G access and 
40G aggregation 

• Гибкость установки будущих модулей 
фабрик 

• Процессор Quad Core ARM CPU 1.3 GHz 

для выполнения ряда задач процессора   

 



Модули вентиляторов 

Модули вентиляторов установлены за 

модулями фабрик 
 

Что бы заменить фабрику, вентилятор должен 

быть удален. 

1) Если несколько вентиляторов удалены 

коммутатор будет отключен через 2 

минуты. 

 

1) Как только один вентилятор удален 

остальные вентиляторы увеличивают 

скорость до 100% что бы предотвратить 

перегрев. 



Модули фабрик 
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Каждый модуль фабрики содержит 

два чипа Broadcom Trident II 

(Network Forwarding Engine – NFE) 



Модуль фабрики Nexus 9500  
Масштабируемость дата плейна для шасси в 8 слотов. 

• Каждый модуль фабрики для 8-слотового шасси может обеспечить до 320 Gbps для каждой лайнкарты.  

• С 6 модулями фабрик каждая лайнкарта получает до 1.92 Tbps пропускной способности в каждом 

направлении 

NFE 

Fabric 1 

NFE 

320 Gbps 

(8 x 40 Gbps) 

NFE 

Fabric 2 

NFE 

320 Gbps 

(8 x 40 Gbps) 

NFE 

Fabric 3 

NFE 

320 Gbps 

(8 x 40 Gbps) 

NFE 

Fabric 4 

NFE 

320 Gbps 

(8 x 40 Gbps) 

NFE 

Fabric 5 

NFE 

320 Gbps 

(8 x 40 Gbps) 

NFE 

Fabric 6 

NFE 

320 Gbps 

(8 x 40 Gbps) 

Лайнкарта 

320 Gbps  

640 Gbps 

 

 

960 Gbps 

 

 

 

1.28 Tbps 

 

 

 

 

1.60 Tbps 

 

 

 

 

 

1.92 Tbps 
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Лайнкарты Nexus 9500 

 48 ports 10G SFP+ & 4 ports 40G QSFP+ 

 48 ports 1/10G-T & 4 ports 40G QSFP+ 
(non blocking) 

 36 ports 40G QSFP+ ((1.5:1 oversubscribed)  

1/10G Access and 10/40G Aggregation 

 36 ports 40G QSFP+  (Non Blocking)  

40G Aggregation 

ACI Access Ready 

ACI Access Ready 

 36 ports 40G QSFP+  (Non Blocking)  

40G Fabric Spine 

ACI Spine 



Лайнкарты Nexus 9500 
N9K-X9636PQ  

36-портовая, 40 Gbps QSFP+ карта требует 6 

модулей фабрик для работы на максимальной 

пропускной способности 

• 36x 40 Gbps QSFP портов 

• 2.88 Tbps full-duplex подключение к фабрике 

• Максимальная производительность на уровнях 2 и 3 на всех 

портах для всех размеров пакетов 

• Поддерживает 4x 10 Gbps break-out режим 



Лайнкарты Nexus 9500 
N9K-X9564PX And N9K-X9564TX  

• N9K-X9564PX 

̶ 48 1/10G SFP+ портов и 4 40G QSFP+ портов 

• N9K-X9564TX 

̶ 48 1/10GBase-T портов и 4 40G QSFP+ портов 

• 1.92 Tbps подключение к фабрике 

• Максимальная производительность на уровнях 2 и 3 на всех портах для всех размеров пакетов 

• Cisco® NX-OS и Application Centric Infrastructure (ACI) режимы 

48-port 1/10G SFP + 4-port 40G 

4 x 40G or 16 x 10G 

48-port 1/10G-T + 4-port 40G 

4 x 40G or 16 x 10G 



Лайнкарты Nexus 9500 
N9K-X9564PX And N9K-X9564TX  

NFE 1 

ALE 1 

12 x 40 Gbps 

48 x 1/10G SFP/SFP+ 

ALE 2 

12 x 40 Gbps 

4 x 40G QSFP+ 

Network Interfaces 

NFE 2 

Network Interfaces 

12 x 40 Gbps 
12 x 40 Gbps 

12 x 40 Gbps 

Ethernet 
6 x 40 Gbps 

Ethernet 

48 x 1/10G Base-T 

Подключение к фабрике 

Подключение к сети или хостам 

2 network forwarding engines (NFEs) 

2 application leaf engines (ALEs) для 

дополнительной буферизации 



Trident II 

ASIC 1 

ALE 

ASIC 1 

12 x 40G Hi-Gig2 

48x 1/10G SFP or SFP+ 

ALE 

ASIC 2 

12 x 40G Hi-Gig2 

4 x 40G QSFP+ 

Network Interfaces 

Trident II 

ASIC 2 

Network Interfaces 

12 x 40G 

 Hi-Gig2 

6 x 40G 

 Hi-Gig2 

12 x 40G 

Ethernet 

4 x 40G 

Ethernet 

Подключение к фабрике 

Подключение к портам на 

передней панели 

48x 1/10G Base-T 

Details 

Standalone & 

Fabric Access LCs  



Module Type Buffer Size 

N9K-X9564TX (48-Port 1/10G T + 4-Port 40G) 104 MB 

N9K-X9564PX (48-Port 1/10G F + 4-Port 40G) 104 MB 

N9K-X9636 (36-Port 40G)   36 MB 

Fabric Module 12 MB (9504 FM), 24 MB (9508 FM) 48 MB (9516 FM) 

• Общий буфер 12MB 
• Общий буфер 10MB для входящего трафика к фабрике 

• Общий буфер 20MB для исходящего трафика от фабрики к 

фронатльным портам 

• Общий буфер10MB для исходящего локального трафика 

ALE 

К фабрике 10 MB 20 MB 
К лайнкарте - NFE 

NFE 

К 
фронтальным 
портам 

К  ALE и 
фабрике 

Локальный трафик 
10 MB 

12 MB 
(Shared) 

Лайнкарты Nexus 9500 и фабрики 
Распределение буфера 



Nexus 9500 Series 
Line Cards  

 N9K-X9636PQ  N9K-X9564PX  N9K-X9564TX 

1/10 Gb SFP/SFP+ Ports -- 48 -- 

1/10 Gb BaseT Ports -- -- 48 

40 Gb QSFP Ports 36 4 4 

Maximum Number of 1 Gb Ports -- 48 48 

Maximum Number of 10 GE Ports 144 64 64 

Maximum Number of 40 GE Ports 36 4 4 

Minimum Number of Fabric Modules for 

Full Line-Rate Performance  
6 3 3 



Nexus 9300/9500 QoS 
 

• Ingress QoS Classification 

• Policy-map type qos) 

• Match on CoS/ IP Precedence/ DSCP /ACL 

• Set qos-group 

• Remark CoS/ IP Precedence/ DSCP 

• Ingress policing 

 

• Network-QoS  

• Policy-map type network-qos 

• Match on qos-group 

• Enable PFC 

 

 

• Egress Queuing and Shaping  

• Policy-map type queueing 

• Enable WRED or ECN (default is tail drop) 

• 4 user-defined classes based on qos-group 

• 1 control class for CPU and 1 class for SPAN traffic 

• 3 PFC non-drop queues 

• 3 Priority queues 
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Архитектура Nexus 9300 

Nexus® 9396PQ 

• 960G  

• 48-port 1/10 Gb SFP+ и12-

port 40 Gb QSFP+  

• 2 RU 

Nexus 9396TX  

• 960G 

• 48-port 1/10 GBaseT & 12-

port 40 Gb QSFP+  

• 2 RU 

 

Nexus 93128TX 

• 1,280G 

• 96-port 1/10 G-T и 8-port 

40 Gb QSFP+  

• 3 RU 

Nexus 9332PQ 

• 2.56 Tbps в 1 RU 

• 32 40-Gbps QSFP+ 

Nexus 9372PX 

• 1.44 Tbps в 1 RU 

• 48 fixed 1/10-Gbps SFP+ 

портов 

 

Nexus 9300 - Common 
• Резервируемые вентиляторы и БП 

• Разные типы охлаждения 

• Dual- core CPU with default 64 GB 

SDD 

Uplink модуль 

• 12-port 40 Gb QSFP+ 

• Additional 40 MB buffer 

• Full VXLAN gateway, bridging and 

routing capability 



Nexus 9300 Platform Architecture  

• 2 RU 

• 48 1 Gb SFP/10 Gbps SFP+ порты 

• 12 40 Gbps QSFP порты (на GEM модуле) 

• 1 100/1000baseT менеджмент порт 

• 1 RS232 консольный порт 

• 2 USB 2.0 порты 

• Прямой и реверсный воздушные потоки  

• 1+1 резервные блоки питания 

• 2+1 резервные вентиляторы 

• Максимальная производительность на 

всех портах для всех размеров пакетов 

Cisco Nexus® 9396PX 

Консольный, 

менеджмент и 

USB порты 

48 1Gbps SFP/10Gbps SFP+ 

порты 

GEM модуль с 12 40 Gbps QSFP+ портами 

БП БП (2+1) 

вентиляторы 



Nexus 9300 Platform Architecture 

• 3 RU height 

• 96 1/10 Gbps BaseT порты 

• 8 40 Gbps QSFP порты (на GEM модуле) 

• 1 100/1000baseT менеджмент порт 

• 1 RS232 консольный порт 

• 2 USB 2.0 порты 

• Прямой и реверсный воздушные потоки 

• 1+1 резервные блоки питания 

• 2+1 резервные вентиляторы 

Cisco Nexus® 93128TX 

Консольный, 

менеджмент и 

USB порты 

96 1 GBaseT/10 GBaseT 

ports 

GEM модуль с12 40 Gbps QSFP+ портами 

(8 активных линков) 

БП БП (2+1) 

вентиляторы 



Архитектура Nexus 9300 

• 12  40 Gbps QSFP портов  

• Дополнительный 40 MB буфер  

• VXLAN маршрутизация, коммутация, шлюз 

• Один модуль подходит для Nexus® 9396 and Nexus 93128 

• 4 порта будут отключены при установке в Cisco® Nexus 93128 Switch. 

Generic Expansion Module 

• Резервируемые блоки (1+1) 650 W и1200 W AC PS 

• БП сертифицированные 80-Plus-Platinum* 

• Redundant (2+1) hot-swappable fan trays 

Fan and Power Supply 

* 80 Plus Platinum is equivalent to a Climate Saver or Green Grid Platinum rating 



Буфер на NFE: 

• Общий буфер 12MB 

 

Буфер на ALE (на GEM модуле): 

• Общий 10MB буфер для исходящего трафика для 

всех 40GE портов на GEM модуле; 

• Общий 20MB буфер для трафика от GEM 40GE 

портов к 1/10GE фронтальным портам 

• Общий 10MB буфер для локального трафика 

Распределение буфера на Nexus 9300 

ALE (on GEM module) 

To Fabric Modules 
10 MB 

20 MB 
To Line Card NFE 

Local NFE Traffic 
10 MB 

К локальным 
фронтальным портам 

To ALE on GEM 
Module 

12 MB 
(Shared) 

40GE порты на GEM модуле 

1/10GE порты на шасси 

NFE 

Nexus 9396PX  / Nexus 93128TX 
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Оптические инновации:  
 

Проблема 

• Оптика для 40 Gb требует значительных вложений 

Соединения 40 Gb требуют прокладки новых линий 

• Использование существующей 10Gb MMF инфраструктуры 

• Использование кабелей соединений (тот же LC коннектор) 

Решение 

• QSFP, MSA-compliant 

• Dual LC connector 

• Поддержка до 100м на OM3 и до 150m на OM4 

• TX/RX на двух частотах, каждая 20 Gb 

Cisco® 40 Gb SR-BiDi QSFP  



 

• 10G SFP Transceivers – SR, LR 

 

• 10G Direct Attached Cables – Passive Copper, Active Optical 

 

• 10G FET (When supporting Nexus 2000) 

 

• 40G QSFP Transceivers – SR4, CSR4, BiDi, LR4 

 

• 40G Cables – Passive Copper, Active Optical 

 

• 40G FET 

 

• 1G Transceivers – SM, MM, GLC-T  

Поддерживаемая оптика Nexus 9000 



Вопрос 2 

Считаете ли вы, что линейка 
коммутаторов Nexus 9000 может 
заменить/дополнить 
существующую инфраструктуру на 
Вашем предприятии? 

 

1. Да, может полностью заменить 

2. Да, может дополнить для новых 
решений 

3. Нет, не хватает функциональности 
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+ 

Cisco Nexus® 2000 FEX 

Cisco Nexus® 5500 

Cisco FEXlink: Виртуальный коммутатор 
доступа 

Cisco Nexus® 9300 

+ 

Cisco Nexus® 2000 FEX 

Миграция с серии 5500 на 9300 дает 
такие преимущества: 

 Увеличена масштабируемость 

160K MAC 

16K маршрутов 

44K мультикаст маршрутов 

160K IGMP групп 

 40G аплинки для меньшего 
oversubscription 

 Возможность работы VXLAN 
коммутации, шлюза и  
маршрутизации  

 Уменьшение задержки передачи 
трафика 

 



Nexus 9500/9300  
Поддерживаемые FEX топологии 

• Single-homed FEX 

• vPC port channel к хостам 

act/stdy 



Миграция и интеграция с существующей 
инфраструктурой Nexus 
 

            vPC 

              vPC 

vPC 

N7K 

N5K 

N2K 

Layer 3 

Layer 2 

            vPC 

              vPC 

vPC 

N9500 

N5000 

N2000 

Layer 3 

Layer 2 

• Nexus 9000 полностью совместим со всеми существующими  
vPC & FEX решениями 

• При необходимости консолидировать много устройств агрегации 
либо устройства 40G лучшим вариантом будет Nexus 9500 
 



 

 

Обзор VXLAN 

VLAN 10 

VLAN 20 

vSwitch 

VTEP 

vSwitch 

VTEP 

Switch 

VTEP 

VNI 1000 

VNI 2000 

VXLAN может быть реализован как на Виртуальных коммутаторах что бы позволить масштабируемы 

решения с использованием виртуальных машин, так и на физических коммутаторах, что позволит 

коммутировать VXLAN сегменты в обычную сеть. В таких случаях физический коммутатор запускает 

VTEP, и работает как VXLAN маршрутизатор. 



VXLAN VTEP 

VXLAN терминирует тоннели на  VTEPs (Virtual Tunnel End Point). 

 

Каждый VTEP имеет 2 интерфейса – один для функции коммутации для 

локальных хостов, второму назначен IP адрес для идентификации в сети для 

VxLAN энкапсулирования/дэкапсулирования.  

Local LAN Segment 

IP Interface 

End System End System 

VTEP 

Transport IP Network 

Local LAN Segment 

IP Interface 

End System End System 

VTEP 



Nexus 9000 
VXLAN шлюз 

Шлюз VXLAN коммутирует трафик между сегментом VXLAN и 

остальной физической/логической сетью (например VLAN)…  

L3 

Network 

VNI  

1010 

VNI  

1020 

VLAN 10 VLAN 20 

VxLAN  

VTEP 

VxLAN VTEP 
(VxLAN Gateway) 

VxLAN  

VTEP 

VLAN ID VXLAN ID 

10 1010 

20 1020 



Nexus 9000 Series 
VXLAN Коммутация 

“Коммутатор” VXLAN коммутирует трафик между traffic between 

VXLAN segments 

L3 

Network 

VNI  

1010 

VNI  

1020 

VLAN 10 VLAN 20 

VxLAN  

VTEP 

VxLAN VTEP 
(VxLAN Bridging) 

VxLAN  

VTEP 

VLAN ID VXLAN ID 

10 1010 

20 1020 



Nexus 9000 Series 
VXLAN Routed Mode 

В режиме роутера VXLAN коммутатор маршрутизирует траффик 

между VXLAN сегментами и между сегментом VXLAN и другими 

сетями (например VLAN)…  

L3 

Network 

VNI  

1010 

VNI  

1020 

VLAN 10 VLAN 20 
VxLAN VTEP 

(VxLAN Routed Mode) 

VxLAN  

VTEP 

VxLAN  

VTEP 
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Оптимизированная Cisco NX-OS 
OS для датацентров 

• Современная: 64-битный Linux 3.4.10 Kernel; один образ 

для Nexus® 9500, 9300 & 3x00; совмещены kick-start и 

system image  

• Функциональная: L2/L3/VXLAN, ISSU, Patching* (Cold, 

Hot), Online Diagnostics (GOLD) etc. 

• Модульная: Код работает в памяти только пока 

необходим 

• Устойчивость к ошибкам: Полная изоляция процессов  

• Гибкость: Перезагружаемое пространство пользователя, 

стек протоколов и драйвера; поддержка ISSU и патчей 

• Управляемость: CLI, SNMP, NetConf/XML, Cisco onePK™, 

Open Containers, JSON 



SNMP (v1, v2, v3), Syslog, NETCONF, RMON, CLI 

Программируемость 

• NX-API 

• JSON-RPC 

• XML/JSON 

• Python scripting 

• Customizable CLIs 

• BASH access 

• Broadcom shell access 

• Linux containers 

• OpenFlow support 

• Cisco onePK™ 

Автоматизация и 

Управление 

• OpenStack network 

plugin 

• Chef 

• Puppet 

• XMPP support 

• OpenDaylight integration 

Мониторинг 

• Dynamic buffer monitoring 

• Enhanced Ethanalyzer 

• SMTP email “pipe” output 

• Embedded Event Manager 

(EEM) 

• Flow monitoring 

• vTracker 

Nexus 9000: Открытость Linux 



Python 

• Встроенное окружение Python 

• Может использоваться что бы вызывать CLI команды и 
ссылаться на объекты ОС через интерпретатор Python  

• Большинство команд могут быть выполнены что бы получить 
результат выполнения в виде словаря Python 

• Передавать аргументы сценариям python из CLI 

• Портируемые библиотеки  

• Интеграция с Embedded Event Manager (EEM) 

 



• acl – IPv4 and IPv6 related access list classes 

• bgp – BGPSession and BGPSession.BGPNeighbor 
classes 

• cisco_secret – CiscoSecret classes used by 
BGPSession.BGPNeighbor.cfg_password()  

• cisco_socket – Allows getting/setting the vrf on 
specific sockets 

• feature – Inspect, enable and disable features 

• interface – Interface related but works differently than 
you would expect probably 

• key  - used with the line parser to parse lines 

• line_parser – used to parse lines of cli output 

• md5sum – Get md5sum of of an image 

 

• nxcli – command line parser related 

• ospf – OSPFSession and OSPFSession.OSPFInterface 
classes 

• routemap – manipulate routemap related objects 

• routes – manipulate route related objects 

• section_parser – Parses sections 

• ssh – get, set and interact with secure shell related 
objects 

• system – get and set system related info 

• tacacs – tacacs+ related 

• vrf – set and get VRF’s 

 

Модули Python в пакете Cisco 



Nexus 9000 - NX-API 

  Open RPC API – Расширенная поддержка REST 

  Универсальный доступ: http или https 

 Готов для интеграции:  ввод из командной строки и структурированный 
вывод (JSON/XML) 

 



Доступ в Bash 

• Для доступа в оболочку 
нужно выполнить команду 
‘bash’ 

• Большинство команд, 
например ps, grep и т.д. будут 
доступны для мониторинга и 
программирования 

• Оболочка Bash не имеет 
привилегий root privileges to 
что бы защитить систему. 

• Ролевой доступ к оболочке. 



LinuX Containers (LXC) на Nexus 9000/3000 

• Обеспечивает безопасную и 
выделенную среду для приложений. 

• Можно запускать либо приложения 
Cisco либо приложения с открытым 
исходным кодом. 

• Можно использовать стандартные 
дистрибутивы Linux 

• Виртуализация на уровне OS 

• Общее ядро 

• Общие физические ресурсы 

• Изолирование через пространства 
имен. 

NX-OS 



Puppet / Chef 

• Кросплатформенное программное обеспечение для автоматизации и управления 
жизненным циклом IT инфраструктуры 

• Позволяет автоматизировать конфигурирование или применение патчей 

 

Puppet Master 

Puppet Agent 



OpenStack Network (Neutron) Plugin 

• Автоматизированное управление ресурсами сервисов compute, storage 
and network  

• Разделение пользователей на основе VLAN-ов 

• Улучшенное эффективное использование ресурсов 

• Используется интерфейс NX-OS NetConf-XML для управления 
устройствами 

 

Controller Node 

OpenStack 

Networking 
Insieme 

Plugin 

OVS 

Plugin 

Insieme 

Interface 

Driver 

Host 1 

br-eth0 

Tenant A – 

VLAN 100 

VM 1 

10.0.0.3 

br-int 

Host 2 

br-eth0 

Tenant B – 

VLAN 200 

VM 1 

10.0.1.3 

br-int 

Host 3 

br-eth0 

Tenant A – 

VLAN 100 

VM 2 

10.0.0.4 

br-int 

Host 4 

br-eth0 

Tenant B – 

VLAN 200 

VM 2 

10.0.1.4 

br-int 

eth0 eth0 eth0 eth0 

VLAN 100 VLAN 200 VLAN 100 VLAN 200 

Communication with 

plugin agents on hosts 

Communication with Neuxs 9000 using Netconf 



Патчинг NX-OS 

 Обновление исполняемых файлов и библиотек в образе NX-OS 

 Контроль версий и совместимостей 

 Возможность отмены патча 

 Интеграция с Puppet/Chef 

Admin 
Puppet Enterprise 

Console 

Image 

Server 

Puppet 

Master 

Devices 
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Одна платформа: Два режима работы 

Network Ops Driven, Switch 

Automation 

Policy Based Fabric Automation 

Open, Flexible, & Choice 

of Programmability Modes 

Программируемость 

на уровне устройства 

Централизованное 

программирование 

фабрики 

NXOS w/ 

Enhancements 

Policy Controller 

iNXOS 

1/10/40/100GE 

Common Platform 

NX-OS ACI 

APIC 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=StM18gAUQNI-5M&tbnid=MwQNhJe_tx8fIM:&ved=0CAUQjRw&url=http://www.userlogos.org/node/707&ei=NeoKUrKnA-H5igLTn4CoDA&bvm=bv.50723672,d.cGE&psig=AFQjCNHWbLxDlLqnDRJwXZk4wUd4ltG6Rg&ust=1376533423448189
http://www.google.com/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&docid=StM18gAUQNI-5M&tbnid=MwQNhJe_tx8fIM:&ved=0CAUQjRw&url=http://www.userlogos.org/node/707&ei=NeoKUrKnA-H5igLTn4CoDA&bvm=bv.50723672,d.cGE&psig=AFQjCNHWbLxDlLqnDRJwXZk4wUd4ltG6Rg&ust=1376533423448189


 Архитектура                      

 Расширение сети от устройств до систем 

 Открытый исходный код & гетерогенность    

 Инновационный код открыт и доступен  

 Физические и виртуализированые                      

 Традиционные, виртуализированые, и не виртуализированные приложения 

следующего поколения 

 Скорость 

 Абстракция, Абстракция, Абстракция 

 Затраты 

 Лучшее из доступных и собственных разработок 

Философия ACI 

APIC 
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Фабрика ACI 
Логическое управление сетью 

Outside 

(Tenant 

VRF) 

App DB Web 

QoS 

Filter 

QoS 

Service 

QoS 

Filter 

Фабрика 

ACI 

Application Policy 

Infrastructure Controller 

APIC 
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Профиль приложения 
Управление фабрикой основанное на политиках 

• Расширение принципов сервисных 
профилей UCSM на всю фабрику 

• Сетевой профиль: Определение 
требований приложения 

• Application Tiers 

• Политики подключений 

• Сервисы L4 – L7 

• XML/JSON Schema 

• Полностью абстрагирован от 
физической инфраструктуры 

• Убирает зависимость от 
физической реализации 

• Переносимость межу разными 
датацентрами (фабриками) 

Приложение 

## Network Profile: Defines Application Level Metadata (Pseudo Code Example) 

 

<Network-Profile = Production_Web> 

  <App-Tier = Web> 

    <Connected-To = Application_Client> 

        <Connection-Policy = Secure_Firewall_External> 

   <Connected-To = Application_Tier> 

        <Connection-Policy = Secure_Firewall_Internal & High_Priority> 

. . . 

 <App-Tier = DataBase> 

    <Connected-To = Storage> 

        <Connection-Policy = NFS_TCP & High_BW_Low_Latency> 

. . . 

Application 

Client 

App Tier Web Tier DB 

Tier 

Storage Storage 

Сетевой профиль полностью описывает 

требования приложения к сети 



Наследование политик: Каждое 

устройство динамически 

применяет правила основываясь 

на текущей политике 

Модель политик приложения: 

Определяет требования 

приложения (Application Network 

Profile) 

VM VM 

Application Policy Model & Instantiation 

App Tier Web 

Tier 
DB Tier 

Storage Storage 

Application 

Client 

VM 

10.2.4.7 

VM 

10.9.3.37 

VM 

10.32.3.7 

VM VM 

• Вся передача данный в фабрике управляется через профили приложений 

• IP адресы полностью переносимы внутри фабрики 

• Безопасность и передача полностью отделены от физических и виртуальных атрибутов хостов 

• Устройство автономно конфигурирует сеть основываясь на примененных политиках 

APIC 
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Фабрика ACI 

APIC APIC 

Fabric Spine Nodes 

 

• 16 Slot Modular 

• 8 Slot Modular 

• 4 Slot Modular 

• Mini-Spine (36 ports) 

Fabric Leaf Nodes 

4, 8 & 16 slot Modular  

48 x 1/10 + 12 x 40G 

96 x 1/10 + 8 x 40G 

Сервера APIC 

 

UCS ‘C’ Series (Intel) 



ACI - Host Routed Fabric 
Layer 2 and Layer 3 

 Коммутация основана на IP адреса цели для внутрисетевого и межсетевого трафика (режим по-

умолчанию) 

 Для внутрисетевого трафика используется коммутация (сохраняется TTL и MAC адреса etc.) 

 Не-IP пакеты будут переданы используя MAC адреса. Фабрика будет учить MAC для не-IP 

трафика, IP адреса будут учиться для всего остального трафика 

 Маршрутизировать если MAC принадлежит маршрутизатору, иначе коммутировать (обычное L2/L3 

поведение) 

IP Forwarding: 

Передача используя DestIP,  

Адрес будет записан 

аппаратно. 

10.1.3.11 10.6.3.2 10.1.3.35 10.6.3.17 

MAC Forwarding:  

 

Передача используя DMAC 

адрес, Адрес будет записан 

аппаратно. 



Фабрика ACI  
Разделенные идентефикация и местонахождение 

VTEP VTEP VTEP VTEP VTEP VTEP 

 ACI фабрика отделяет адрес хоста (его идентификатор), от его местонахождения, 

которое определяется адресом VTEP  

 Передача внутри фабрики происходит между VTEP (VXLAN tunnel endpoints) при этом 

используется расширенный VXLAN заголовок 

 Соотношение MAC или IP адреса хоста к местонахождения производится VTEP 

используя распределенную базу 

Payload IP VXLAN VTEP 

APIC 



Физическая, любая виртуальная и распределенная 
Нормализация энкапсуляции 

Передача не ограниченна и не затруднена разными типами энкапсуляции в 

конечных сетях 

802.1Q 

VLAN 10 
VXLAN 

VNID = 5789 
VXLAN 

VNID = 11348 

NVGRE 

VSID = 7456 

Any to Any 

802.1Q 

VLAN 50 

Нормализованная 

Энкапсуляция 

Локализованная 

Энкапсуляция 

APIC 



10.1.1.10 10.1.3.1

1 

10.6.3.2 

Распределенный шлюз по-умолчанию 

• Фабрика ACI полностью поддерживает особенности передачи на layer 2 и layer 3, никаких изменений со 

стороны приложения и конечных точек не требуется 

• ACI Фабрика обеспечивает оптимальную передачу для layer 2 и layer 3   

• Фабрика предлагает «распределенный» SVI который позволит работать с распределенным шлюзом. 

• Layer 2 и layer 3 traffic напрямую будут передаваться к месту назначения 

• IP ARP/GARP пакеты передаются на прямую к месту назначения указанному в заголовке этих пакетов 

ARP/GARP (отсутствие флада) 

10.1.3.35 10.1.1.10 
10.1.3.1

1 
10.6.3.2 

Прямая передача ARP запросов 

10.1.3.35 

Передача в независимости от расположения 
Layer 2 и Layer 3 

APIC 
APIC 



Host Routed Fabric 
Таблица хостов - 1,000,000+ конечных устройств 

Локальная таблица 

содержит адреса всех 

хостов подключенный к 

коммутатору 

10.1.3.11 fe80::462a:60ff:fef7:8e5e 10.1.3.35 fe80::62c5:47ff:fe0a:5b1a 

Proxy 

10.1.3.11 

10.1.3.35 

Port 9 

Leaf 3 

Proxy A * 

Глобальная таблица 

содержит локальный 

глобальной таблицы 

10.1.3.35 Leaf 3 

10.1.3.11 Leaf 1 
Leaf 4 
Leaf 6 

fe80::8e5e 
fe80::5b1a 

Прокси таблица содержит адреса 

всех хостов подключенных к 

фабрике 

• Таблица передачи данных на Leaf коммутаторе разделена на локальные 

(непосредственное подключенные хосты) и глобальные записи 

• Глобальная таблица коммутатора Leaf является кэшированной частью полной 

глобальной таблицы 

• Если точка назначения не найдена в локальном кэше пакет отправляется в таблицу 

прокси таблицу на spine коммутаторе (1,000,000+ записей в таблице на spine 

коммутаторе) 

Proxy Proxy Proxy 



Телеметрия 
Замеры задержек в фабрике 

 Таблица измерений задержек между всеми коммутаторам уровня Leaf 

 Средняя задержка для каждого порта, маршрута между Leaves 

 Очки «здоровья» устройств, потери пакетов, состояние устройств 

 Гистограммы задержек  

 До 576 гистограмм для фабрики 

Внешний источник времени (Pulse 

Per Second - PPS) на каждом Spine 

шасси 

Boundary 

Clock 

Синхронизац

ия времени 

по PTP 



Фабрика ACI  
Зачем фокусироваться на QoS в датацентрах нового поколения 

 Топология и шаблоны трафика изменяются требуя пересмотреть термины перегруженности сети внутри 

датацентров 

 Большая плотность аплинков с использованием нескольких равнозначных маршрутов приводит к 

новым шаблонам перегруженности сети 

 Распределение нагрузки так же изменяет шаблоны трафика 

 Два варианта  

 Потратить время для изучения возможного маркирования и распределения по очередям траффика что 

бы обслуживать новые типы трафика  

 Создать реактивный подход для управления загруженностью в датацентре основанный на данных о 

клиентах сети 

40G и 10G 

каналы 

Частое 

использование 

маршрутов с 

одинаковой 

стоимостью Увеличение 

распределения 

нагрузки 



802.1Q 

VLAN 55 

Структура фабрики 
Передача данных основанная на конечных узлах с распределенными политиками. 

NVGRE 

VSID 5165 

VXLAN 

VNID 8765 

Port 

1/4 

10.10.11.12 

VRF Retail Bank 

10.10.11.12 

VRF Shared 

192.168.11.3 

VRF Storage 

Port 

8/2 

Реальное соединение  

‘Все со всеми’ 

 

Передача данных 

определена политикой, 

не IP, VRF, VLAN, VXLAN 

Каждый порт может 

одновременно 

поддерживать все виды 

энкапсуляции 

Передача данных 

определена политикой, 

хосты могут передавать 

данные в независимости от 

адресов и VLAN если так 

указанно в политике   

Outside 

App DB Web 
QoS 

Filter 

QoS 
Service 

QoS 

Filter 



ACI - Based on a Better Network 
 Фабрика ACI 

Масштабируемость 

Умное кэширование  

Распределение нагрузок 

Spine 

576 x 40G портов (возможность 

использования 100G) 

Оптимизация фабрики 

Эффективное использование 

аплинков, измерение 

задержек, использование 

маршрутов с одинаковой 

стоимостью 

• Наиболее эффективная фабрика 

• Высокая плотность 1/10G клиентских 
портов, 40G и 100G аплинков 

• 1M+ IPv4 & IPv6 хостов 

• 64K+ узлов 

• 55K+ 1/10G хостов в базовой топологии 
фабрики 

• Маршрутизируемая фабрика – Оптимальная 
передача данных 

• Коммутация (L2) и маршрутизация (L3) 
трафика в VXLAN/NVGRE/VLAN 

• Гибкость для приложений – подключение 
без ограничений фабрики 

• Прозрачность операций в фабрике 

• Одинаковые операции на всех уровнях фабрики 

APIC 



Архитектура 

APIC 
BGP (MP-BGP 

EVPN) 

Фабрика основанная 
на VXLAN 

Определение 
топологии с помощью 

IS-IS 

Network Service Header 
(NSH) Protocol* 

ACI Fabric Attached Device 
Protocol* 



Вопрос 3 

Какая тема была бы интересной 
для следующей презентации: 

 

1. FabricPath 

2. Dynamic Fabric Automation 

3. VXLAN 

4. ACI 



Отправьте свой вопрос сейчас! 
Используйте панель Q&A, чтобы задать вопрос.      

Эксперты ответят на Ваши вопросы.  



Приглашаем 
Вас активно 
участвовать в 
Сообществе и 
социальных 
сетях 
 

Vkontakte http://vk.com/cisco 

 

Facebook  http://www.facebook.com/CiscoSupportCommunity 

 
Twitter  https://twitter.com/CiscoRussia 

 
You Tube http://www.youtube.com/user/CiscoRussiaMedia 

 
 Google+ https://plus.google.com/106603907471961036146 

 
LinkedIn http://www.linkedin.com/groups/Cisco-Russia-CIS-3798428 
 

 Instgram https://instagram.com/ciscoru 

 
 Подписаться на рассылку 
 csc-russian@external.cisco.com 
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Мы также 
предоставляем 
Вашему вниманию 
Сообщества на 
других языках! 

 

Если Вы говорите на Испанском, Португальском или 
Японском, мы приглашаем Вас принять участие в 
Сообществах: 

Русское 
http://russiansupportforum.cisco.com   

Испанское 
https://supportforums.cisco.com/community/spanish  

Португальское 
https://supportforums.cisco.com/community/portuguese  

Японское   
https://supportforums.cisco.com/community/csc-japan  

Китайское  
http://www.csc-china.com.cn   

Если Вы говорите на Испанском, 

Португальском или Японском, мы 

приглашаем Вас принять участие и вести 

общение на Вашем родном языке 

http://russiansupportforum.cisco.com/
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Технические семинары в клубе Cisco Expo Learning Club 

http://ciscoclub.ru/events 
 

http://ciscoclub.ru/events
http://ciscoclub.ru/events
http://ciscoclub.ru/events


Пожалуйста, участвуйте в опросе 

Спасибо за Ваше внимание! 

 




